Kapitel 3

Anvanda GNU/Linux

Jag beskriver hir grunderna for hur du anvinder GNU/Linux
iterminalen. Jag tar inte upp de grafiska verktygen eftersom:
de varierar mellan distributioner, de fordndras oftare mellan
releaser, de &r svérare att fjarranvinda och de ar langsam-
mare och mer begrénsade. Néstan allting i ett GNU/Linux-
system ar filer, och néstan all konfiguration sker via textfi-
ler. En editor &dr det vanligaste verktyget du anvander vid
administration, jag rekommenderar Vim eller Emacs. De ar
beskrivna i kapitel 4.

Jag borjar istéllet med att berédtta om katalogstrukturen
i ett vanligt system.

3.1 Kataloger

I UNIX é&r néastan allt en fil. Det finns bara ett katalogtrad,
inga enheter som C: och D:, utan nya enheter monteras i tré-
det. Vad katalogerna i roten anvands till kdnner du kanske
redan till, men repetition kan vara bra.

/bin
Héar finns vanligt anvdnda och viktiga kommandon. Du bor
kunna néstan alla om du kor 1s hir.

/boot
Har finns kdrnan och bootladdaren Grub.

/dev
Devices (enheter), som harddiskar och terminaler. Numera
skapas de ofta dynamiskt.
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/etc
Konfigurationsfiler fér massor av saker. De flesta som ren
text.

/home
Anvindarnas hemkataloger, alla utom root.

/1ib och /1ib64
Biblioteksfiler (32- och 64-bitars). Till exempel libc ligger
hér.

/lost+found
Den ska vara tom, utom om du har en trasig disk.

/media och /mnt
Monteringspunkter for tillfalliga saker.

/opt
Katalog for saker som inte foljer med systemet.

/proc
Virtuella filer som ger information fran kdrnan.

/root
Hemkatalog for anvdndaren root.

/sbin
Viktiga program som vanliga anvindare sillan behéver, och
inte alltid kan, kora.

/Sys
Virtuella filer for att ge information till kdrnan.

/tmp
Tillfallig lagring.

/usr
Startpunkt for ett nytt deltrdd med /usr/bin, /usr/sbin och
s& vidare. Méanga program finns hér. Filer under /usr ska
normalt sett bara dndras ndr man uppgraderar.

/usr/local
Héar hamnar ofta program man sjalv installerar. Den har un-
derkataloger som bin, lib, sbin osw.

/var
Filer som skapas, vaxer och forsvinner. Till exempel logg-
filer, inkommande och utgdende e-post och databaser for
DNS och RPM.

3.2 cd

Du forflyttar dig i katalogtradet med kommandot cd. Med
cd .. kommer du ett steg ndrmare roten. Med cd / kom-
mer du direkt till roten. Du kan anvédnda bade relativa och
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absoluta sokvégar: cd /home/daniel dr en absolut sokvig
och cd ../daniel &r en relativ (som funkar om du till ex-
empel stdr i /home/ao). Men for att komma till en anvén-
dares hemkatalog dr det enklast att anvdnda tecknet tilde:
cd ~daniel. For att komma till din egen hemkatalog skriver
du enbart cd, det funkar oavsett var du star.

Ett annat tips med cd &r cd - med det kan du hoppa
fram och tillbaka mellan de senaste tvé katalogerna. Exem-
pel pa anviandning:

[aola ffs]$ cd /etc/httpd/conf
[ao@a conf]$ sudo vi httpd.conf
[sudo] password for ao:

[aola conf]$ sudo /etc/init.d/httpd reload
l[aola conf]$ cd /var/log/httpd/
[aola httpd]$ tail -f access_log
[ao@a httpd]$ cd -
/etc/httpd/conf

[ao@a conf]$ sudo vi httpd.conf
[aola conf]$ sudo /etc/init.d/httpd reload
[ao@a conf]$ cd -

/var/log/httpd

[ao@a httpd]$ tail -f access_log

[ao@a httpd]$ cd -

/etc/httpd/conf

[ao@a conf]$

Du kan alltsa vaxla mellan att redigera httpd.conf och lisa
loggfilen, utan att behova ange hela sokvégen. Eller vixla
mellan vilka tvé kataloger som helst. Var du hamnar skrivs
ut. Om du diremot gér till en ny katalog blir det den som
du kommer tillbaka till med cd - (man kan gora liknande
med pushd och popd om du &r van att anvinda en stack).

3.3 Filrattigheter

Varje fil har en dgare och grupp:

[aoRa GLAN]S 1s -1 /etc/passwd

-rw-r——-r-—. 1 root root 1863 26 dec 00.35 /etc/passwd
[aoRa GLAN]S 1s -1 ~/.bashrc

-rw-r--r--. 1 ao ao 154 23 nov 18.36 /home/ao/.bashrc
[aola GLAN]S 1s -1 /var/spool/mail/ao
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-rw-rw-———-. 1 ao mail 0 31 jul 04.19 /var/spool/mail/ao
[ao@a GLAN]S

Filen passwd dgs av root och har gruppen root. Min .bashrc
dgs av ao:ao. Bada dessa ar skrivbara av dgaren och ldasbara
for grupp och andra. Daremot 4gs min mailbox av ao, men
den &r dven skrivbar av gruppen mail och é&r inte lasbar for
andra. Mailservern (eller en viss del av den for Postfix) kor
som gruppen mail, och kan darfor fylla pd min inldda med
nya brev. Och andra ska inte kunna l4sa mina mejl.

3.3.1 ugo, rwx

Filers réttigheter, &ven kallade behorigheter, listas i ordning-
en ugo: user, group, others. User ar dgaren (kallas d&ven ow-
ner men u ar vanligare férkortning). Alla anvadndare listas i
/etc/passwd. Grupper definierasi /etc/group, och pd minga
system finns personliga grupper med samma namn som 4ga-
ren och ingen annan som medlem. Men man kan dven ha
egna grupper sasom students, admins eller web med en el-
ler flera medlemmar. Others &r just ovriga, inte alla utan de
som varken &r user eller group.

Vad man far géra med en fil eller katalog anges i ord-
ningen rwx — Read, Write och eXecute. For en fil betyder r
att man far lasa filens innehall, w att man far skriva till filen
och x att man far kora/exekvera filen. Dessa tre rittigheter
upprepas tre ganger: for user, group och others. Det fors-
ta strecket i fillistningen anger att det ar en vanlig fil, for
kataloger star det ett ’d’ dar.

For att byta réttigheter anvinds kommandot chmod. Som
argument anger man antingen tre (eller fyra) oktala tal el-
ler symboliska rattigheter. Exempel pa den oktala varianten
ar
chmod 755 fil
chmod 600 fil
chmod 705 fil
chmod 644 fil.

Jag illustrerar siffrorna i tabell 3.1 och forklarar efter den.
For varje kolumn summerar du de réttigheter du vill ha.
755 betyder alltsé -rwxr-xr-x och 644 -rw-r--r-- i samma ord-
ningsfoljd (ugo) som vanligt. Just 755 och 644 &r bland de
vanligaste, 755 for korbara filer och 644 for de som enbart
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Tabell 3.1: chmod

ujg|o
r| 4|44
w|2|2|2
x| 1|11

ska ldsas. Ger du en fil 600 kan bara dgaren l4sa och skriva
till den, 660 s& kan dgaren och gruppen béade lésa och skriva
men alla andra inget alls. Med 705 sa far dgaren gora allt,
gruppen inget och alla andra ldsa och exekvera. Att ge 0 till
gruppen kan vara anvandbart till exempel i skolor dar stu-
denterna tillh6r en grupp och ldrarna en annan, dé kan stu-
denterna inte ldsa varandras programmeringsuppgifter om
inte dgaren byter réttighet.

Ett skript i bash, Perl, Python eller liknande méste ha
bade r och x satt for att kunna koras. Daremot récker det
for ett kompilerat program med x for att kdra, men oftast
har man dven r.

3.3.2 chown och chgrp

Det &r enbart dgaren till en fil, och root, som kan byta réat-
tigheter med chmod. Aldrig grupp eller andra.

Anvéandaren root kan dven byta &gare till en fil, med
chown user fil (i vissa dldre UNIX-varianter kunde van-
liga anvdndare skinka bort filer, men det &r inte lampligt).
Alla som &ger en fil kan byta grupp med chgrp grupp fil
om de dr medlemmar i gruppen de byter till. Vill root ba-
de byta dgare och grupp pé en géng kan han/hon anvinda
chown user:grupp fil, med kolon mellan dgare och grupp.
Till exempel
chown ao:students hello.c.

3.3.3 Katalogers rattigheter

For kataloger betyder r att man far lista filnamnen, och x
att man far ga in i katalogen med cd. Denna distinktion
anvénds sillan, i praktiken dr det 755 och 700 som &r de
vanligaste rattigheterna for en katalog. Det hdnder dock att
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man glommer att ge kataloger x-biten. I vissa fall kan 711
vara bra, da kan andra komma at filer och underkataloger
om, och endast om, de vet namnen.

3.3.4 Symboliska rittigheter

Att ange réttigheter med oktala tal kallas dven att ge abso-
luta rattigheter. Det andra séttet kan kallas symboliska el-
ler relativa rittigheter. D4 anger man forst for vem/vilka
man vill 4&ndra med u, g, o eller a (dér a betyder alla). Sen
skriver man +, - eller = f6ljt av r, w eller x. Till exempel
chmod o-r fil (gOr den icke ldsbar fér andra),

chmod u+x fil (gor den exekverbar for dgaren),

chmod a=x fil (x for alla) eller chmod g-w fil (ta bort skriv
for grupp). Andringar med minus eller plus gors oavsett ti-
digare réttigheter, och de &ndrar inte for andra &n de som
anges. Darfor funkar till exempel chmod o-xw * fOr att gora
bade filer och kataloger oldsbara for others utan att forand-
ra execute och annat pé kataloger och filer. Med oktala rit-
tigheter &ndrar man alltid alla rattigheter. For mer detaljer
se manualen med man chmod.

3.3.5 suid, sgid och sticky

Jag ndmnde att det ibland anges fyra rattigheter. chmod 4755
kallas suid eller setuid. Det betyder set user id och &r ganska
farligt. Med den biten satt kommer programmet exekveras
som filens adgare, oavsett vem som kor den. Till exempel
/usr/bin/passwd dgs av root och har suid, s& den kommer
exekveras som root dven om en vanlig anvidndare kor det
(vilket mojliggor att den kan &ndra i /etc/shadow). Pro-
gram med suid dr ofta en sdkerhetsrisk, och du bor inte
anvinda det sjédlv om du inte ar helt sdker pd vad du gor.
Motsvarigheten for grupper &r sgid, set group id, dér pro-
grammen kors som den grupp som filen tillhor. Det anger du
med chmod 2755. Inte heller det bér du anvanda i onddan,
dven om det é&r lite sdkrare, i de fall dir det &r en "ofarlig”
grupp. I 1s -1 visas suid som -rwsr-xr-x och sgid med ett s i
grupp-positionen -rwxr-sr-x.

Sticky bit , som sdtts med en etta i forsta positionen,
chmod 1777, har numera enbart betydelse for kataloger. Dar
betyder det att enbart dgaren till en fil fir radera den. Nor-
malt sett far den som har skrivrattigheter till en katalog
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dven ta bort filer som ligger dar, det féorhindras med sticky
bit och anvénds for kataloger som /tmp och /var/tmp dir
alla far skriva. For lange sedan betydde sticky bit pa ett pro-
gram att det skulle ligga kvar i RAM, men det dr bara pa
riktigt gammal UNIX, i Linux har det aldrig varit sé.

Aven sgid har annan betydelse for kataloger 4n for filer.
chmod 2775 katalog betyder att alla nyskapade filer och
underkataloger kommer f4 samma grupp som fordldern. Det
ar mycket praktiskt for kataloger som ska anvéndas av flera
personer.

3.3.6 umask

Vilka rattigheter som nyskapade filer och kataloger far be-
stdms av anvindarens umask. Den kan ses som komplemen-
tet till rattigheterna, eller som 777 minus umask. Vanliga
virden pé umask dr 022 som kommer ge 755 for kataloger
och 644 for filer, eller 002 som aven ger skrivréttigheter till
gruppen (775 och 664). Vill man vara mera hemlighetsfull
kan man ha 007 sa blir det 770 och 660, det vill sdga inga
rattigheter alls for alla andra. Du sétter umasken sa hér:
umask 022

Det giller enbart for det fonster det sétts i, sé vill du ha
det mer permanent far du ldgga till raden med umask i filen
~/.bashrc

3.4 Hitta filer

Det finns flera olika satt att hitta filer om man vet namnet
men inte platsen. Snabbast dr locate, t.ex. locate passwd.
Nackdelen med den ar att databasen bara uppdateras en
gang per dygn, sa du kan inte hitta nya filer. Vill du s6ka
efter bade stora och sma bokstéver lagger du till -i (ignore-
case).

Ofta hinder det att man glommer vad filen man laddade
ner eller skapade senast hette, men vet vilken katalog den
bor ligga i. D& kan man kora 1s -1tr (long, time, reverse),
s& far man de nyaste filerna langst ner i listan. Hoppa 6ver
r om du vill ha dem forst i listan.

For att hitta var ett program ligger kan du anvénda
whereis, t.ex. whereis ifconfig. Detta kommando soker
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i en forutbestdmd lista, s& det kommer séga /sbin/ifconfig
dven om du inte har /sbin i din normala s6kvidg ($PATH).
Med whereis listas &ven man-sidor.

Om du daremot enbart vill se filer i din $PATH kan du
kora which, t.ex. which python. Det visar enbart en fil, fors-
ta tréffen, sd du ser om det ar /usr/local/bin/python eller
/usr/bin/python som skulle koéras. Ett relaterat kommando
ar type, som &ven visar huruvida programmet ar inbyggt
i skalet. JAmfor which echo och type echo dir den senare
ger ratt svar.

Det program som &r mest flexibelt for att hitta filer &r
find. Det har ganska avancerad syntax, men grunden &r
find katalog -vad -gor. Till exempel find . -name passwd
-print for att borja soka i aktuell katalog och underkata-
loger efter alla filer som heter passwd. Vill du soka efter
en del av ett namn kan du anvinda jokertecken, till exem-
pel sd hir find . -name ’*pass*’ -print. GlOm inte att
ha enkla citattecken, utan dem kommer skalet att expan-
dera eventuellt filnamn i katalogen du stdr. P4 GNU-find
ar -print standard och kan hoppas 6ver, men inte sé pa
t.ex. dldre Solaris. Vill du ha en detaljerad fillista byter du
“action” till -1s, alltsd find . -name passwd -1s. Det gar
dven att radera filer med -delete och utfora ett komman-
do foér var och en med -exec. For exec betyder {} aktu-
ellt filnamn och kommandolistan maste avslutas med ett
semikolon. Bada dessa tecken bor skyddas frén att expande-
ras av skalet. Exempelvis: find /etc -name passwd -exec
cat "{}' \;

Lattare och biéttre blir det dock med xargs. Det &r ett
kommando som tar emot en lista av filnamn, till exempel
fran find, och sen kor valfritt kommando med denna lista
som argument. Féregdende exempel blir s& hir med xargs.
find /etc -name passwd | xargs cat. Om du vill radera
alla filer rekursivt, med utgéngspunkt ddr du stir, men be-
hélla alla kataloger s& kan du kora denna rad.
find . -type flxargs rm. Ett problem dr dock att den blir
forvirrad av filnamn med mellanslag. Det 16ser man genom
en nullterminerad lista, via argument till bade find och xargs.
Sa hér: find . -type f -print0 | xargs -0 rm
Eller med ett annat exempel, visa alla filer som heter na-
got.txt: find . -iname ’'*.txt’ -print0O|xargs -0 cat
Viaxeln -iname betyder ”ignore case”, alltsa hitta saval filen
andreas.txt som kalle. TXT.
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Andra vanliga anvandningar av find &r att hitta filer som
har modifierats inom en viss tid. Det kan du gora sa hér:
find . -mtime 3, det kommandot kommer visa alla filer
som har fordndrats for exakt tre dagar sen. Mer anvandbart
drfind . -mtime -3 som visar alla filer som modifierats for
mindre an tre dagar sen, eller find . -mtime +3 for att hit-
ta alla som é&r dldre &n tre dagar. Vill du ha minuter istéllet
for dagar sé finns det -mmin med motsvarande syntax. (Se
avsnitt 12.7 for mer information om filers olika tider.)

Kommandot find kan mycket mera, se man find for fler
exempel.

3.5 root och sudo

Anvéndaren root kan gora allting, det kontot maéste alltid
finnas och har user id 0. Nar man kor som root har man
ofta en # i prompten. Det ar latt, och allvarligt, att gora
misstag som root.

Battre dn att anvdnda su - eller att logga in som root,
ar att anvdnda sudo. Med sudo maste du ténka fore varje
kommando, och skriva in ditt 16senord om det har gatt mer
4n fem minuter. Och alla kommandon loggas s& man kan se
i efterhand vem som har gjort vad.

Vilka som fér kora sudo bestdms i filen /etc/sudoers.
Den ska man alltid redigera med kommandot visudo sa
man far kontroll av syntax och 14sfil sa inte tvd dndrar sam-
tidigt. P& de flesta distributioner kors som standard editorn
vi vid visudo. Vanligaste dndringen bestér av att leta reda
pa raden med:

root ALL=(ALL) ALL

och pd den raden trycka yy foljt av p och skriva rétt anvén-
darnamn. Spara sen filen med :wq. Den nya raden ska allts
se ut s& har for anvdndaren ao:

ao ALL=(ALL) ALL

P4 Ubuntu kors ofta editorn pico dven om kommandot he-
ter visudo, men det gér att &ndra. Mer om editorer kommer
i nasta kapitel.
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3.6 Lastips

Den hér boken &r som sagt inte en lista 6ver alla kom-
mandon. Utover tidigare ndmnda Effektivare Linux sa finns
det ménga bra engelska bocker. Till exempel Fedora Linux
Toolbox av Christopher Negus och Ubuntu Linux Toolbox, av
Christopher Negus och Francois Caen. De dr utgivna pa
Wiley. Det finns dven en BSD UNIX Toolbox av samma forfat-
tare, den dr bra om man vill 14ra sig mera om BSD-systemen.

For systemadministration av Linux/UNIX i allménhet ar
den basta boken:
UNIX and Linux System Administration Handbook av Nemeth
et al. Fjarde upplagan kom 2010 pa Prentice Hall.

En lite dldre men fortfarande ldsvird bok &r Essential
System Administration av Aeleen Frisch. Senaste upplagan
pa O’Reilly ar fran 2002.
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