Kapitel 5

TCP/IP 1 teorin

I COULD TELL YOU A UDP JOKE,
BUT YOU MIGHT NOT GET IT.
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5.1 Binéra tal

1,2,4,8,16,32,64, 128, 256, 512, 1024, 2048, 4096, ... Vi
borjar med lite matte. Den hir sifferserien av fordubbling-
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ar, eller tvapotenser, aterkommer ofta i datorsammanhang.
I binéra tal (ettor och nollor) ger serien ovan vérdet pa varje
siffra (bit) rdknat fran hoger (minst signifikanta biten, least
significant bit, LSB). Till exempel 4r 101=5=1*4+40*2+1*1
och 1000 = 8 = 1%2% +0%2% + 02! +0x2°. Rdkneregler for
binir addition 4r 0+0=0, 0+1=1+0=1, 1+1=10.

En annan talbas som anvinds ofta dr 16, hexadecimala
tal. En byte &dr 8 bits, decimalt har en byte virden mellan
0 och 255, hexadecimalt mellan O och FF. Ett annat namn
pa byte dr oktett. Se tabell 5.1 och lar dig gérna den utan-
till om du inte redan kan den. Att rdkna om frén binért till
hexadecimalt (och tvdrtom) &r latt om man kan tabellen.
Det ar bara att dela upp bitarna i grupper om fyra. T.ex &r
FE25=1111 1110 0010 0101. Det har man nytta av for att
forsta nétverk, vilket dr det hér kapitlets huvuddmne.

Vill man lata datorn rikna om mellan olika talbaser kan
man anvdnda programmet bc. Bara skriv bc vid prompten
och inne i programmet skriv t.ex. obase=2 for att fa utmat-
ning i binart eller ibase=16 for att fa inmatning i hex (out
base och in base). Man avslutar bc med ctrl-d. Tank pa att
hexadecimala tal maste skrivas som versaler, och att om du
dndrar ibase sd kommer den tolka allt, &ven kommande iba-
se=, i den basen. Det kan vara lattare att avsluta in att rak-
na om i huvudet, efter omstart dr bade ibase och obase 10
(decimalt). Nu blir det inte svarare matte dn sd hir i den
hér boken, men binéra tal dterkommer.

5.2 1P, mask, gw

Din dators IP-nummer ar adressen till den pé Internet. IP-
nummer ar ett 32-bitars tal (med IPv4) och skrivs oftast som
fyra byte (oktetter i viss litteratur). Alltsa tal mellan O och
255. Till exempel 194.47.250.234 eller 130.235.20.3. Det
finns nagra serier som ar reserverade for interna néitverk,
10.x.x.x, 172.16.x.x till 172.31.x.x och 192.168.x.x. Dessa
adresser finns inte ute pa det stora Internet, utan anvands
for privata nitverk ofta bakom NAT (mer om det senare i
7.5). Det &r inte heller alla 4 miljarderna (2*?) méjliga siff-
rorna som gar att anvénda av andra skél.

For att kunna kommunicera via TCP/IP med andra da-
torer ar det tre uppgifter som behovs: IP-nummer, ndtmask
och default gateway. Ett lokalt nétverk kallas LAN (Local
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Tabell 5.1: binért och hex

Dec | Bin | Hex
0 0000 0
1 0001 1
2 0010 2
3 0011 3
4 | 0100 4
5 0101 5
6 0110 6
7 | 0111 7
8 1000 8
9 1001 9
10 | 1010 | A
11 | 1011 B
12 | 1100 C
13 | 1101 D
14 | 1110 E
15 | 1111 F

Area Network), det dr de datorer som &r direkt dtkomliga
via kabel och switchar. Varje dator pd LAN:et har ett IP-
nummer som borjar med samma siffror. Natmasken anger
vad som ar LAN och vad som &r Internet. Till exempel for
en dator med IP 192.168.0.85 dr ndtmasken 255.255.255.0.
Fran kombinationen av IP och mask kan man utldsa att alla
enheter pd LAN:et har adresser 192.168.0.x, dir x kan ha
alla virden fran O till 255. For att forklara det atervénder
jag till ettor och nollor. Masken é&r alltid en foljd av ettor
foljt av ett antal nollor. Totalt 32 tecken. Déar det finns ettor
ar det Internet och dar det finns nollor 4r det LAN. En tabell
kan gora det klarare.

Har &r gransen vid en jamn byte, men behover inte vara
sd. Forr i tiden delade man in i klass A, B eller C beroen-
de pa om forsta nollan kom efter forsta, andra eller tredje
punkten. Numera anvinds ofta ett system som heter CIDR,
Classless InterDomain Routing, dédr gransen mellan ett och
noll (Internet och LAN) kan vara vid vilken bit som helst.
Men det &r fortfarande aldrig ndgon etta efter forsta nollan.
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Tabell 5.2: IP-nummer och mask

192 168 0 85
11000000 | 10101000 | 00000000 | 01010101
255 255 255 0
11111111 | 11111111 | 11111111 | 00000000

Detta ger 8 olika mdjliga varden for varje byte, dessa visar
jag i nésta tabell.

Tabell 5.3: Natmask

dec binart cidr

0 | 00000000 | /24
128 | 10000000 | /25
192 | 11000000 | /26
224 | 11100000 | /27
240 | 11110000 | /28
248 | 11111000 | /29
252 | 11111100 | /30
254 | 11111110 | /31
255 | 11111111 | /32

Vérdet i sista kolumnen &r ett annat sétt att ange mask
genom att efter ett snedstreck ange antalet ettor, i det hér
fallet for den sista oktetten (vilket &r den vanligaste). Den-
na notation kallas ocksa CIDR (uttalas cider) och anvands
i ménga andra sammanhang sdsom brandvigg och namn-
servrar. I CIDR-notation heter de tre privata niten 10/8,
172.16/12 och 192.168/16 och exempelnitet ovan heter
192.168.0.0/24. Masken /31 ar ganska oanvéndbar, och /32
dr mest ett annat sétt att ange ett enda IP. Men alla de andra
anvénds i verkligheten.

Néar man kor TCP/IP med vanliga natverkskort behovs
utéver det egna IP:t en adress for hela nitet och en for bro-
adcast. Dessa &r niastan alltid de ldgsta och hogsta av de
moijliga, och kan ddrmed raknas ut om man vet IP och mask.
For vart exempelnét blir nétets adress 192.168.0.0 och bro-
adcast 192.168.0.255. Har man IP 82.23.134.140 och mask
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255.255.255.240 (/28) s& blir natet 82.23.134.128 och bro-
adcast 82.23.134.143. P4 ett /28-nét kan man ha 16 adres-
ser, men eftersom lagsta och hogsta blir upptagna ar det
14 anvindbara IP. Se tabell 5.4 for detta exempel och hitta
pa egna exempel om det &r oklart. En ledtrad &r att skriva
mask och broadcast under varandra binért, dir det ar nollor
i masken ska det vara ettor i broadcast. Ett annat tips dr att
anvdnda kommandot ipcalc. Med IP och mask kan vi nd he-

Tabell 5.4: IP och mask igen

P 82 23 134 140
IP 01010010 | 00010111 | 10000110 | 10001100
Mask 255 255 255 240

Mask | 11111111 | 11111111 | 11111111 | 11110000

Nat | 01010010 | 00010111 | 10000110 | 10000000

Nat 82 23 134 128
BC | 01010010 | 00010111 | 10000110 | 10001111
BC 82 23 134 143

BC=Broadcast

la vart LAN. Men Internet 4r ju ett nit av nit, och att endast
kunna surfa till sina egna datorer &r inte s kul. Drfor har
man en enhet (dator, router) pa sitt LAN som har kontakt
med Internet. Denna kallas av tradition default gateway, el-
ler kortare gw (men egentligen ar den inte en gateway). Det
kan vara en dator med tva nitverkskort eller en fardigkopt
liten 18da. Den har minst tva IP-nummer, varav det ena ska
ligga p& samma néat som ditt LAN. Det allra vanligaste ar att
den har nista nummer 6ver vad nitet har, som 192.168.0.1
och 82.23.134.129 i vara exempel. Men den kan &ven fin-
nas pé .254 i ett /24-nét, och egentligen kan den ha vilket
varde som helst inom nétet.

En dator som vill n utanfor sitt LAN jamfoér den 6nska-
de adressen med sitt eget IP och mask. Om det ar utanfor
LAN:ets IP-omrade vet den att den ska skicka det till sin gw.
T.ex om var 192.168.0.85 vill ga till 192.168.0.126 skickar
den broadcast pd LAN, men vill den ga till 74.125.43.105
forstar den att den adressen inte gér att né lokalt utan skic-
kar paketet till 192.168.0.1 som i sin tur skickar det vida-
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re. Vid ethernet (vanliga nétverkskort) tillkommer ett lager
som heter ARP, mer om det lite ldngre fram i 5.5.1.

5.3 Stack: lager och inkapsling

For att forstd TCP/IP behéver man forstd bade helhet och
detaljer, och som forfattare ar det svart att vélja i vilken ord-
ning man ska beritta. Det blir lite upprepningar och ménga
hanvisningar framat och bakat. Om det mesta ar oként kan
du behova lasa detta kapitel flera ganger och dven andra
bocker.

For TCP/IP anvéands oftast en femlagersmodell, vars im-
plementation kallas en stack. Modellen kan se ut som i figur
5.1

HTTP, SMTP, SSH, DNS

TCP UDP

IP ICMP

ARP
drivrutin

Ethernet

Figur 5.1: Femlagersmodell fér TCP/IP

Nedersta lagret dr det fysiska; ettor och nollor som re-
presenteras elektriskt eller med ljus. Nasta lager uppat ar
det logiska ldnklagret, som i fallet med Ethernet bestar av
drivrutin i kdrnan och hdrdvaruadress (MAC-adress) som
via ARP kopplas till nésta lager IP. Detta lager, natverkslag-
ret dr det jag har beskrivit i ovanstdende stycke om IP, mask
och gw. Ovanfor finns transportlagret med TCP och UDP
och ovanfor detta finns applikationslagret med till exempel
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HTTP, SMTP och SSH. Kénner du dig férvirrad sa ér det nor-
malt. Vad &r ett lager, hur hdnger de ihop, varfor finns de?
Jag forsoker forklara.

Eftersom jag har beskrivit IP tidigare boérjar jag i mit-
ten av modellen. P4 en dator som skickar data far IP-lagret
information frén antingen TCP eller UDP. IP mérker ingen
skillnad, det ar bara indata. Men IP far d4ven en adress att
skicka datan till. Varje nytt lager nerat i modellen lagger
till en header (ett huvud) med sin del av TCP/IP. For IP in-
nehéller denna bland annat avsidndarens och mottagarens
IP-adresser. Header fran IP och data fran till exempel UDP
skickas vidare till Ianklagret. Dar laggs ytterligare en header
till, med bland annat hardvaruadresserna. Och i det fysiska
lagret skickas all info ut pd TP-kabeln. Fordelen med olika
lager dr att varje lager bara skickar data till det ndrmast
nedanfor eller ovanfor pa ett forutbestamt sétt, och beho-
ver inte bry sig om vad de andra lagren gor. IP gar att kora
over natverkskort (Ethernet), modem (PPP), fiberkabel (So-
net/ATM), brevduvor eller néstan vad som helst.

Pa den mottagande datorn gér informationen nerifran
och upp. Fysiska lagret och lanklagret skalar bort sin header.
IP kommer se sitt paket exakt som det sdg ut fér IP-lagret
hos séndaren. UDP kommer se sitt paket som ett UDP-paket
och kan skicka det vidare till exempelvis en DNS-server i
Oversta lagret hos mottagaren.

Varje lager ”pratar” pd sétt och vis med varje annat la-
ger pd samma niva hos sdndare och mottagare, och tar bara
emot och skickar data uppét eller nerét i stacken. Till exem-
pel ”pratar” en webblédsare HTTP med en webbserver pa en
annan dator, och skickar sina HTTP-meddelanden till kér-
nans TCP-lager. Det &r lattast att forsta via figur 5.2.

Dir ser man en stack pa varje dator pd samma LAN. In-
formationen gér fran applikationslagret pa ena datorn nerat
i stacken och sen uppét pa den andra. Huvud lédggs till pa
végen ner och tas bort pa véigen upp. Det som transporteras
pa LAN:et visas i nésta bild 5.3 pa en ethernetram (frame).
Applikationsdata &r det som programmet vill skicka. Trans-
portlagret ligger pd en UDP-header med 8 byte. Nétverkslag-
ret lagger pa 20 byte IP-header. Lanklagret lagger till 14 byte
ethernet-header, och 4 byte kontrollsumma (CRC) pa slutet.

I IP-headern finns IP-adresser for séndare och mottagare,
kontrollsumma (men enbart for headern), antalet byte i he-
la paketet, vilket protokoll som transsportskiktet anvander

39



applikation
HTTP, SMTP, SSH, DNS HTTP, SMTP, SSH, DNS
transport
TCP UDP TCP UDP
natverk
IP cMp IP icmp
ARP lénk ARP
drivrutin drivrutin
Ethernet Ethernet

I

Figur 5.2: Hur datorer kommunicerar via TCP/IP

Ethernet IPv4 UbP

header HERRET headerApplikationsdata (t.ex. DNS, NFS, RTP)

A~ |O> O

14 bytes| 20 bytes [8bytes| 18-1472 bytes (i skalan har 58 bytes)

Figur 5.3: Ethernetram

(UDP eller TCP) och ett TTL-virde (Time to live, det rdknas
ner for varje router som passeras). Det finns nagra filt till,
men dessa &r de viktigaste.

I UDP-headern finns portnummer foér sindare och mot-
tagare (lite annat ocksd) Mer detaljer finns i 5.5.2.

I Ethernet-headern finns MAC-adress for sédndare och
mottagare pa LAN:et. Alltsd adressen till din router om det
ar ett paket som ska vidare ut pa Internet, men om trafi-
ken ér till en dator pa samma subnit (LAN) sd dr det dess
MAC-adress som star som mottagare.

IP-paket levereras och adresseras alltid frén respektive
andpunkt. Ska det fran datorn 194.47.250.234 till
173.194.34.174 s& ar det dessa adresser i IP-headern hela
tiden under paketets vig, frdn Datorféreningen i Lund till
Google. Daremot varierar vilka adresser som anvénds i lan-
klagret for varje nat som passeras. Applikationsdatan eller
UDP/TCP huvudet dndras inte under védgen, och det enda
som fordndras (normalt sett) i IP-huvudet 4r TTL och kon-
trollsumman.
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Sa hér kan ett ndt med tva datorer, en switch och en rou-
ter se ut.

applikation
HTTP, SMTP, SSH, DNS HTTP, SMTP, SSH, DNS

transport

TCP UDP TCP UDP

natverk natverk
1P e 1P-paket — 1P-paket 1P e
ARP lank lank lank ARP
drivrutin |frame | switch frame frame drivrutin
Ethernet Ethernet

bits bits bits

Figur 5.4: Ndt med datorer; switch och router

Switchen jobbar pé fysiska och l4nklagret, den bryr sig en-
bart om MAC-adresser. De enheter den tar emot och skickar
kallas ramar (frames).

Routern jobbar framst pd IP-nivan, dér den dven har en
egen adress. Men den har forstds dven egna néitverkskort
med varsin MAC-adress for att prata med switchen till véns-
ter och datorn till hdger. Det routern férandrar i IP &r enbart
TTL och kontrollsumma.

Switchar och routrars huvuduppgift ar att vélja vag pa
respektive niva. Switchen har ménga fysiska portar och skic-
kar bara till den dér rétt dator r ansluten. Forut fanns det
hubbar som skickade allt p4 alla sina portar, men de ar sll-
synta numera. Aven routern ir ansluten till flera nit, och
véljer vart den skickar paketen beroende pé destination pa
IP-niva.

P4 det lagsta lagret dr det bara ettor och nollor i ndgon
fysisk representation. Och varken switch eller router férand-
rar ndgot pa transport- eller applikationsnivan.

En router med NAT (bredbandsdelare) gér mycket mer
an att rakna ner TTL, den skriver om bade IP-adresser och
portar, mer om NAT finns i stycke 7.5, har handlar det mer
om ”riktiga” routrar pa foretag och ute pa Internet.
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5.4 Protokoll

Du har nog redan en viss aning om vad ett protokoll for
natverkskommunikation dr. Datorer &dr exakta maskiner som
behover véldefinierade regler for allt de ska gora. En stor
fordel med protokollen i TCP/IP-familjen &r att de &r 6ppna
standarder, vem som helst kan 14sa vad varje etta och nolla
ska betyda. Alla forslag pa nya protokoll eller férbattringar
av de gamla publiceras pa Internet i dokument som kallas
RFC:er (Request For Comments). De finns bland annat pé
http://www.rfc-archive.org/. Den forsta RFC:n kom 1969
och nu finns det éver 6000. IP beskrivs i RFC791, ICMP i
RFC792 och TCP i RFC793. Brevhuvud for e-post beskrevs
forst i RFC822, men nu adr det RFC2822 som géller for det.
Jag kommer att hanvisa till flera RFC:er senare i detta kapi-
tel.

Eftersom alla tillverkare av operativsystem och hérdvara
kan ldsa de Oppna specifikationerna kan olika tillverkares
system “prata” med varandra utan problem. Innan TCP/IP
bérjade dominera hade olika tillverkare ofta egna protokoll:
Novell hade IPX, IBM SNA osv. Men som nagon har sagt:
”Protokollkrigen dr éver, TCP/IP vann”. Det ar inte helt sant,
det finns négra proprietira (foretagsidgda) protokoll kvar.
Men IP och TCP dominerar. Internet bytte till IP forsta janu-
ari 1983. Nitet hette fortfarande Arpanet d&, och bestod av
ca 400 datorer som alla bytte protokoll den dagen.

Ett protokoll kan ofta delas upp i huvud (header) och
data. Huvudet har férdefinierade falt med bestdmd betydel-
se. Det som skickas pa nitet ar ettor och nollor enligt ndgon
konvention, och hur dessa tolkas beror pé vilket protokoll
som anvands.

Protokoll handlar alltsd om bade syntax och semantik.
Och det ar noga med detaljerna — ar ett enda tecken fel sa
sldnger mottagaren meddelandet utan att meddela sédnda-
ren. Med TCP maérker sdndaren det och skickar igen, men
inte alltid med UDP.
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5.5 ARP, UDP, TCP

5.5.1 ARP

Som jag namnde i 5.3 anvinds MAC-adresser pa ldnknivin
och IP-adresser pa nétverksnivan. Dessa maste kopplas ihop
pé nagot vis. I version 4 av IP gors detta med ARP, Address
Resolution Protocol.

ARP anvinder ldanklagrets broadcastadress for att skic-
ka en fraga till alla enheter pd LAN:et. En nystartad da-
tor kan skicka ut ”Vem har IP 192.168.0.1?”, och den som
kanner igen den adressen svarar ”IP 192.168.0.1 finns pa
00:1B:21:AF:B3:22”. Egentligen &r det bara félt i ett ARP-
huvud, men kollar man kommunikationen med t.ex. tcp-
dump ser man rader som liknar:

ARP, Request who-has 192.168.3.1 tell 192.168.3.3
ARP, Reply 192.168.3.1 is-at 00:1b:21:af:b3:22

Du kan kolla sjalv med:
sudo /usr/sbin/tcpdump -n -i ethl arp

(Byt ut mot ldmpligt interface, och ta bort -n om du vill
sld upp namnen i DNS)

5.5.2 UDP
0 16 31
Kallport for UDP Destinationsport
Meddelandelangd Kontrollsumma
Data
Data

Figur 5.5: UDP-header

I figur 5.5 finns en header for ett av de enklaste proto-
kollen, UDP (User Datagram Protocol). UDP ligger pa trans-
portlagret, ovanfor IP. Huvudet bestar enbart av fyra falt
som alla bestar av 16 bitar. Resten &r data. Bit O till 15 anger
kallans port, bit 16 till 31 anger destinationsporten. En IP-
adress leder oss till riatt dator, men for att bestimma vilket

43



program pa den datorn som ska ta emot datan anvidnds en
abstraktion som kallas port. Portar ar alltsa egentligen bara
ett 16-bitars tal (0-65535) som ingér i UDP-huvudet (eller
TCP-huvudet for de protokoll som anvander TCP som trans-
portlager).

Utover tvd portnummer anger UDP-huvudet meddelan-
dets totala ldngd och en frivillig kontrollsumma.

Vissa protokoll anvénder standardportar, till exempel 53
for DNS. Kéllporten kan ha ett godtyckligt virde, men om
destinationsporten ar 53 vet mottagaren att paketet ska skic-
kas vidare till programvaran som agerar namnserver. Nar
namnservern svarar anvinder den killporten fran sinda-
rens UDP-paket som destinationsport, och givetvis den ur-
sprungliga fragarens IP-nummer som destination p nitverks-
niva. Totalt behovs fyra uppgifter for att identifiera en for-
bindelse: sidndarens IP och port, plus mottagarens IP och
port. Att man anvander portar medfor att varje dator kan
utféra manga olika tjanster. Detta brukar kallas multiplex-
ing och demultiplexing.

5.5.3 TCP

UDP, eller IP, har ingen kontroll av att paketen kommer
fram, eller att de kommer i ratt ordning, eller om de kom-
mer dubbelt. For detta behévs TCP. Forkortningen stér for
Transmission Control Protocol. TCP dr mera komplicerat &n
UDP, och jag gar inte in pa alla detaljer. Forst visar jag hea-
dern i figur 5.6

0 16 31
Kallport for TCP | Destinationsport
Sekvensnummer

ACK-nummer
HL | reserv |U|A|P|R|S|F Fonsterpekare

Kontrollsumma Urgentpekare
Options eller data
Data

Figur 5.6: TCP-header
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Aven TCP har portar for att veta vilken process informa-
tionen ska skickas till. En TCP-férbindelse kan unikt iden-
tifieras med ett fyrtal: [P-nummer och port pa avsindare
och mottagare, dessa kallas &ven sockelpar (socket pair).
En TCP-forbindelse ar alltid dubbelriktad, om det inte kom-
mer data mer 4n at ett hall kommer det 4ndé paket at andra
héllet som bekriftar vad som har tagits emot. Dessa kallas
Ackar (Acknowledgements). I headern ser du en flagga som
heter A eller ACK, den biten &r satt om paketet dr en ACK.
Dessa paket kan dven skicka annan data. TCP ar en strom
av bytes, sekvensnumret anger var i strémmen man ir nu.
IP &r ett opalitligt protokoll, paket kan bade forsvinna, kom-
ma i fel ordning och komma dubbelt. Men det hanterar TCP
genom omsédndning och diverse timers.

Portnummer for vanliga tjanster ar

Tabell 5.5: Portar

SSH 22
SMTP | 25
HTTP | 80

HTTPS | 443

Flera kan du se med less /etc/services.

5.6 HTTP och SMTP

Maénga applikationsprotokoll dr textbaserade. Det giller for
savil HTTP som SMTP. Det gér att simulera en webblésare
genom att ansluta till port 80 med telnet:

[ao@a ~]$ telnet www.df.lth.se 80
Trying 194.47.250.11...

Connected to www.df.lth.se.
Escape character is ""]’.

GET /

<html xmlns="http://www.w3.0rg/1999/xhtml">

<head>
<title>Datorfdreningen vid LU &amp; LTH</title>
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Vissa servrar kraver mer dn GET, t.ex. version av http (1.1)
och vilket hostname man ansluter till. Och ibland far man
statuskod 302, att dokumentet ar flyttat. Men att telnetta till
port 80 &r ett enkelt sétt att testa att en webbserver svarar.

5.7 IPv6

IPv6 ar en nyare version av IP. Dar ar adresserna 128 bi-
tar 1anga, och anges med hexadecimala siffror. Till exempel
2a00:1450:4010:c03::67

Tvé kolon anger att adressen innehéller enbart nollor
déremellan. Den fullt utskrivna adressen for denna dator
(ipv6.google.com) skulle bli
2a00:1450:4010:0c03:0000:0000:0000:0067 Alltsé 8 grup-
per av 4 hexadecimala siffror. Men inledande nollor i varje
grupp kan uteldmnas och pd max ett stille kan nollor bytas
ut mot kolon.

Med IPv6 &r ndtmasken ofta /64. Alltsa ar varje subnét
mycket storre &n hela IPv4-Internet. Det gor att man inte
behover anvdanda NAT.

I IPv6 ar headern enklare &n i IPv4. Broadcasting an-
vands inte, enbart multicast.

5.8 Lastips
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e Maria Kihl & Jens A. Andersson. Internet. Student-
litteratur 2008.

Standardverk pa engelska ar:

* Douglas E. Comer. Internetworking with TCP/IP. Addison-
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