Kapitel 8

DNS

8.1 DNS-oversikt

DNS betyder Domain Name System och dr en global, distri-
buerad och hierarkisk databas for, bland annat, 6versittning
frdn doménnamn till IP-nummer.

Det finns nistan 4 miljarder, 232, méjliga IP-adresser. I
borjan av 1980-talet nér Internet bestod av négra tusen da-
torer hade alla unika namn som listades i en fil vid namn
HOSTS.TXT. Detta system blev ohanterligt, s& Paul Mocka-
petris med flera uppfann 1983 DNS. Forsta forslaget finns
beskrivet i RFC 882 och 883. DNS éar hierarkiskt, som ett
trdd med en gemensam rot och férgreningar dar varje orga-
nisation skoter sina respektive delar. Manniskor har lattare
att minnas namn an siffror, sa via DNS kan datorer veta att
ftp.df.lth.se har adressen 194.47.250.18 och att en av adres-
serna till www.google.com &r 74.125.43.147.

P& Internet finns bara ett DNS, men det bestar av tu-
sentals namnservrar som dr auktoritativa for en eller fle-
ra zoner. 13 namnservrar har hand om roten i trddet (som
brukar ritas 6verst och ha en tom strdng som namn). Al-
la andra namnservrar vet adressen till rotservrarna. Varje
domaén separeras av en punkt och domdnnamnen férgrenas
fran hoger (bakifrén). T.ex. datorn ftp.df.lth.se tillh6r Sveri-
ge, Lunds tekniska hogskola, dess datorférening och namnet
ar ftp. Att DNS é&r distribuerat innebér att i fallet ftp.df.lth.se
sé dr det de 13 rotservrarna som vet vilka namnservrar som
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skoter .se, dessa vet vilka som skoter Ith.se och de pé lth.se
vet vilka namnservrar som skoter df.lth.se. Namnservern pé
DF vet vilket IP-nummer som ftp.df.lth.se har. Trédets oli-
ka grenar (zoner) har alltsé olika administratorer. Det finns
bara ett trid, och ansvar delegeras nerat.

ftp=>df > Ith>se>.

Figur 8.1: Forgrenad namnrymd

Den vanligaste programvaran for namnservrar heter BIND
(Berkeley Internet Name Daemon). Men det finns numera
dven andra alternativ. Namnservrar kan delas in i olika ty-
per. En indelning 4r master och slave. En master ldser in sin
information fran lokala filer och en slavserver far sina upp-
gifter frdn en annan namnserver. Men for datorn som fragar
ar det ingen skillnad pa master och slave, bada 4r auktori-
tativa for de zoner de kan besvara. En annan indelning &r
iterativa och rekursiva. En rekursiv server kan ta reda pa
vilken adress som helst, men en iterativ besvarar endast fra-
gor for de zoner den sjélv har. Rekursiva servrar sparar de
uppgifter som de fragas om i sin cache, s& nésta gang den
far en frdga om samma domén behéver den inte borja med
roten. Iterativa servrar kan ses som innehéllsservrar och till-
hor ofta den organisation som &ger respektive domén. En
namnserver har ofta flera olika roller, den kan vara master
for vissa zoner och slave for andra, den kan vara iterativ ut
mot Internet och rekursiv in mot det lokala nétverket.

DNS ér ett klient/server-system. Alla datorer som ska an-
vinda Internet 4r DNS-klienter. Man anger en lista med 1-3
namnservrar som de ska fraga, dessa IP far man ofta frn
sin internetleverantor. De servrar som klienter fragar méste
vara rekursiva, det vill sdga de méste kunna ta reda pa sva-
ret till vilken fréga som helst. Om min dator ar instilld pa
att fraga namnservern med IP 87.96.254.52 (tillhor Alltele
som jag far min internetanslutning fran) och jag vill bes6ka
www.google.se sd borjar min dator att frdga denna namn-
server. Vi antar att den inte har det eller andra svar sparade.
Min dator frigar alltsd Alltele om namnet www.google.se.
Den vet inte svaret, men vet vem man kan frdga. Den borjar
med att friga nagon av de 13 rotservrarna. Den svarar att
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den inte vet vilken adress www.google.se har, men vet IP
till de servrar som skoter se. Allteles namnserver fragar en
av dem, de vet inte heller vilken adress www.google.se har,
men de vet IP till namnserver for google.se. Alltele fragar
till exempel ns2.google.com, och den svarar att en av adres-
serna till www.google.se dr 74.125.43.147. Da har Allteles
namnserver fatt det ritta svaret och ldmnar det till min da-
tor. Och nésta gang ndgon fragar kan den svara direkt sa
linge som svaret finns kvar i minnet. Aven steg pa vigen
sparas, sd ifall ndgon annan kund vill ga till t.ex. www.lu.se
behover inte den borja med att fréga rotservrarna, fran min
forfrigan om google.se vet Allteles namnserver minst ett IP-
nummer till servrar som har hand om .se-doménen.

DNS kan ses som en stor katalog over alla datorer pa
nitet dir informationen &r utspridd och l4nkad fran respek-
tive fordldrazon till barnen. Detta gor att respektive foretag
eller organisation skoter sin lilla del av hela namnrymden,
och systemet blir skalbart. Rotservrarna svarar pa ca 10 000
fragor i sekunden, sa ifall inget skulle cachas skulle det inte
fungera. Varje zon innehdller uppgifter hur l4nge informa-
tion ska sparas, ofta ett par dygn.

Zonfilerna &r ofta vanliga textfiler, en for varje doméan el-
ler subdomaén. Det finns olika slags records. Varje zon har en
SOA (Start of authority). Dar sparas olika time-out-virden
och ett serienummer som anger for slavservrar om zonen
har dndrats. Det record som anger mappning mellan namn
och ip heter A. Varje dator, t.ex. en webbserver, har minst
ett A-record. Ofta viljer man ett annat namn &n det som an-
vands mest, t.ex. sd heter www.expertmaker.com egentligen
expert.expertmaker.com. Dess A-record kan vara expert IN
A 85.235.1.37. For att ange alias kan man anvinda CNAME-
records, man kan t.ex. ha www IN CNAME expert for den
nyss ndmnda datorn. Férdel med CNAME ar att man kny-
ter namnet for en tjainst som www eller ftp till ett annat
namn och lattare kan byta vid behov. Men man kan dven ha
flera A-records (vilket ar det som anvands for
www.expertmaker.com). Fér mappning at andra héllet (re-
verse, fran IP till namn) anvinds ett record som heter PTR.
Detta kan ligga pd en annan namnserver och skots ofta av
internetleverantoren. For att ange namnservrar anvinds NS-
records.

DNS éar ett system som har ca en miljard anvédndare,
manga dagligen, de flesta utan att veta hur det fungerar.

65



Och for att ha uppfunnits pa 80-talet har det klarat tidens
tand val. Gor man rétt fran borjan beh6ver man sillan and-
ra.

8.2 Innehall i zoner — Resursposter

De enskilda posterna i DNS kallas Resource Records (RR),
pa svenska kan de kallas resursposter. De vanligaste dr SOA,
NS, A, AAAA, PTR, CNAME och TXT. Jag beskrev kort ndgra
av dem i inledningen till detta kapitel, men de &r sa viktiga
att de fortjanar att upprepas. Forst i en tabell och sen med
beskrivning.

Tabell 8.1: Resursposter

SOA Start Of Authority Beskriver en zon
NS Name Server Pekar p& namnservrar
A Adress Fran namn till IPv4
AAAA v6-adress Fran namn till IPv6
PTR Pointer Fran IP till namn
MX Mail Exchange For e-post
CNAME | Canonical Name Alias, annat namn
TXT Text Diverse text

Det finns flera, men dessa ar de vanligaste. Jag beréttar
lite om var och en.

8.2.1 A

A-poster &r hjartat av DNS. De pekar fran namn till IP. Till
exempel: google.com. 300 IN A 209.85.149.99

Syntaxen for A-poster &r:

namn [TTL] [Klass] A IP-adress

Time to live ar frivilligt att ange for varje post, enklare ar

att anvdnda $TTL i borjan av zonfilen. Klass ar néstan alltid
IN=Internet s dven den kan man hoppa 6ver. Det viktigaste

dr namnet i boérjan pé raden, typen A och IP-numret. Exem-

pel pd andra giltiga versioner av A-post ar: www A 194.47.250.11
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ftp A 194.47.250.18
Dér ar TTL och klass 6verhoppad, och namnet é&r inte full-
stdndigt. Zonfiler fungerar s att om man inte avslutar ett
namn med en punkt sd anvinds standardzonen (den anges
med $ORIGIN i borjan av zonfilen eller i namnserverns kon-
figuration). Anger man inget namn alls sd anvinds det frin
foregdende rad. Man kan &dven ha flera $ORIGIN i en zonfil.
Dessa tva A-poster gor att URL:er som
http://www.df.Ith.se/ och http://ftp.df.lth.se/ hittar till rétt
datorer (vad som gor att det blir ratt svar beskrivs i andra
kapitel). Alltsd den mappning frén namn till IP som gor att
vi slipper minnas alla IP-nummer utantill.

8.2.2 CNAME

CNAME anvinds for att ge smeknamn pé datorer, ofta for
att ge datorn sjélv ett alias men aven kalla den fér sam-
ma sak som tjansten den serverar. Till exempel: klump A
194.47.250.18

ftp CNAME klump

Dér heter datorn egentligen klump, men gar man till nam-
net ftp hamnar man ocksd pa klump. Det mesta som gar
att géora med CNAME kan man dven gora med multipla A-
poster, men fordel med CNAME ér att det ar lattare att till
exempel byta IP pa en maskin. D& byter man bara en A-post
och later CNAME var kvar. Nackdel med CNAME ér att det
blir tvd namnuppslag.

8.2.3 AAAA

AAAA ar motsvarigheten till A, men for IPv6. Till exempel:
f.root-servers.net. 604800 IN AAAA 2001:500:2f::f
Man kan som vanligt utelimna nollor pa ett stélle i adres-
sen, se stycke 5.7.

8.2.4 PTR

PTR &r det omvénda till A och AAAA, alltsé frén IP till namn.
Men en IP-adress ar mest signifikant fran véinster och en do-
maén fran hoger, till exempel dr 130.235.x.y ett IP som tillhor
Lunds universitet och bor darmed heta z.lu.se (ddr x och y
4r valfria oktetter och z valfritt namn). Losningen pa detta
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ar den péhittade doménen in-addr.arpa. Den kan ses som
ett eget trad enbart till for omvanda uppslag. Om en dator
har IP 130.235.102.10 sa kastar man om ordningen pé ta-
len for att f4 motsvarande namn, alltsd 10.102.235.130.in-
addr.arpa och ddrmed har man fatt den minst signifikanta
siffran (datorn pa LAN:et) forst och LU-nitet ndrmast in-
addr. Laser man frén hoger, det vanliga héllet i domédnnamn
ser man forst 130, sen 235, 102 och 10 och det blir ett trdd
med forgreningar vilket DNS behéver. Da kan namnservrar-
na pa LU skéta doménen 235.130.in-addr.arpa och i den
ha en dator som heter 10.102. Eller kan man dela upp det
ett steg till och separat administration av 102.235.130.in-
addr.arpa. Dock om néitgranser inte dr pa jamna oktetter
(CIDR-subnat, se 5.3) blir det lite svarare, men det finns ett
snyggt hack ddr man anvdnder CNAME for det (14s i Nemeth
eller RFC2317).

Har man blivit tilldelad ansvar fér doméanen
102.235.130.in-addr.arpa. s& bestar reverse-zonen av rader
som:

1 PTR gateway
10 PTR www
11 PTIR mail
12 PTR ftp

Rent tekniskt dr egentligen forsta féltet fortfarande namn,
men de dr ganska lika siffror. Eftersom de inte avslutas med
punkt dr de relativa standarddoménen for zonen, vilken i
det hér fallet ska vara 102.235.130.in-addr.arpa.

Man far/ska bara ha en PTR-post for varje IP. Ibland sko-
ter ndgon annan PTR-mappning (reverse mapping), till ex-
empel internetleverantéren, men har man mojlighet sa &r
den bra att skota sjalv. Bland annat ar det lagre risk att bli
spamsorterad om din mejlserver heter mail.domén.se &n att
den heter dhcp238.isp.se, och mest mejl tappar man om den
inte har nigot bakatnamn alls.

8.2.5 SOA

De poster jag har tagit upp hittills bestar fraimst av namn,
typ och virde. SOA éar lite kréngligare, men jag kan trosta
med att det bara beh6vs en for varje zon och de gar bra att
kopiera och modifiera frdn annat stélle. Ordningen mellan
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poster spelar egentligen ingen roll, men man bor alltid borja
med SOA (f6ljt av NS och sen andra). SOA betyder som sagt
Start Of Authority och kan se ut s hér:

@ IN SOA ns.admin.com. hostmaster.admin.com. (

2011080401 ; serial
3H ; refresh
15 ; retry
1w ; expiry
8H) ; negative ttl

@ ar en forkortning av aktuell zon. IN &r som vanligt In-
ternet. SOA &r typen. Det som ska folja direkt darefter ar
namnet pa din huvudsakliga namnserver, och en kontakt-
mejladress dér snabel-a dr utbytt mot punkt (eftersom @
betyder zon). Bdda dessa namn ska avslutas med punkt. Det
ska givetvis vara din egen domén i stillet for admin.com,
och ange helst ett alias som hostmaster eller root i stéllet
for din vanliga mejl i kontaktuppgiften.

Dérefter foljer fem tal, varav det forsta kan anses som
viktigast. Dessa tal skriver man oftast under varandra och
dérfér har man parenteser innan och efter dem. Forst kom-
mer serienumret, det ska alltid 6ka vid varje dndring i zon-
filen for att slavservrar ska kunna jdmfora med sina zonfiler.
Man kan numrera serial med 1, 2, 3 osv men jag tycker det
ar bést att folja konventionen ar-ménad-dag-nr. Serial més-
te inte 6ka med ett, men det far aldrig minska. Och det &r
latt att glomma att 6ka det, gér man det s& kan olika namn-
servrar ge olika svar. De sista tva siffrorna ger mojlighet till
99 andringar varje dag, det brukar réacka.

De andra siffrorna ar i ordningsféljd. Refresh: hur of-
ta slavar ska friga master. Retry: hur ofta slavar ska prova
igen om inte mastern svarar. Expire: Hur ldnge som en slav
ska tycka att den ar giltig om master ar nere. Och sist ne-
gativ TTL, hur ldnge svar av typen "vet/finns ej” ska sparas
i minnet. Vardena ovan ar ganska rimliga, och normalt sett
behover man inte dndra dessa véarden. Vid dndringar skic-
kas oftast notifieringar till slavservrar sa refresh och retry
dr numera mest som reservmekanism. Det sista siffervardet
hade annan betydelse forr (bra att veta om ni l4ser gammal
bok eller info).
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8.3 Konfiguration av BIND

8.3.1 Installation av BIND pa RH

P& Red Hat installerar man BIND med:
sudo yum install bind

For en lite sidkrare installation kan man vélja att kora i chroot,
det paketet installeras med:
sudo yum install bind-chroot

D4 skapas en katalog /var/named/chroot/ som en ny rot-
katalog fér BIND. Om négon utnyttjar eventuellt sdkerhets-
hal i BIND s ska de inte kunna komma utanfér den kata-
logen. Denna 16sning medfér lite mer administration, som
langre sokvagar och filer med samma namn pé olika stél-
len. Det kan forvirra, sd radera de som inte ligger under
/var/named/chroot/ Jag brukar skapa symlénk for
/etc/named.conf som pekar pa:
/var/named/chroot/etc/named.conf

En annan nackdel &r att enbart root kan ldsa manga av fi-
lerna, sa det blir l4tt att man kor su - istdllet for sudo.

8.3.2 Installation av BIND pa Debian

P& Debian installerar man BIND med
sudo apt-get install bind9

chroot far man sétta upp sjilv.

8.3.3 named.conf

I named.conf ska man ldgga till minst fyra rader for varje
doman som ska skotas av namnservern. De kan se ut s har:

zone "expertmaker.com" IN {
type master;

file "master/expertmaker.com";
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Det som star efter zone 4r domdnnamnet. Typen 4r master.
Raden med file anger namnet pé zonfilen. Jag brukar ldgga
dem i kataloger som heter master och slave, men det &r
godtyckligt, dven vad filerna ska heta kan man vilja fritt.
Men ganska logiskt 4r samma som domé&nnamnet. SOkvé-
gen till file r den som anges med directory under options i
named.conf, ofta si hér:

directory "/var/named";

sé det blir alltsd /var/named/chroot /var/named/master som
filen expertmaker.con ska ligga i.

P4 en rekursiv namnserver ska man ha “recursion yes;”
under options, och en entry fér rotzonen:

zone "." IN {

type hint;

file "named.ca";
}i

Daremot for en innehallsserver, som den som har zonfi-
len expertmaker.com hir ovanfor, ska man ha:

recursion noj;

Du bor aven lista IP-nummer till slavarna och enbart tillata
allow-transfer for dem.
For en slavserver blir varje zons konfiguration s& har:

zone "expertmaker.com" {
type slave;
file "slaves/extern_expertmaker.com";
masters { 85.235.7.58; };
bi
Skillnad &r forstés “type slave”. Det efter “zone” ska vara
samma som pa mastern, men filnamn och katalog har valfria

namn. Man ska dven lista masterns IP-nummer. Och pa en
slav bor man ha

notify no;

Allra sist i named. conf bér man ha
include "/etc/rndc.key"; och generera en nyckel med
rndc-confgen -a vid installationen.
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8.3.4 Zonfiler

Jag har tidigare ndmnt de olika posterna i en zonfil. Det
ar dessa filer som ar sjdlva databasen for DNS och BIND. Du
ska redigera dem pé den server som 4r master fér doménen,
och kora rndc reload efterat. S hér:

sudo vi /var/named/chroot/var/named/master/expertmaker.com

sudo rndc reload

Glom inte att uppdatera serienumret. Och gloém inte avslu-
tande punkter dédr de behovs. I figur 8.2 ser du exempel pa
en zonfil.

Arkiv Redigera Visa Stk Terminal Hjalp
STTL 608 [~
$O0RIGIN expertmaker.com
@ IN S0A ns.expertmaker.com. hoststmaster.expertmaker.com.
20136822504 : serial
3H : refresh
15M : oretry
W :oexpiry
g8H ) : negative ttl
NS ns
NS ns2.ideon.se.
NS ns2.expertmaker.com
NS ns3.expertmaker.com
NS einstein.df.lth.se.
MX 18 mail
TXT "y=spfl a mx ip4:94.245.32.148 ~all" 3
A 85.235.7.58
A 46.137.180.6 :a0lled2e EC2
A 85.235.7.95
H A 85.235.1.37
ns A 85.235.7.58 sexpert-pub
ns2 A 04.245.32.151 ;expert
ins3 A 85.235.7.58
O A 85.235.7.58 k
R A 46.137.180.6 ;ao0lleaze
www -eC2 A 46.137.180.6 ;20110820
Wi A 85.235.7.95
mail A 94.245.32.148
- INFOGA -- 33,1 Alla [~

Figur 8.2: Zonfil

Lagg marke till att kommentarer inleds med semikolon,
och hur jag skriver serienumret. Att ha hégerkanten rakt
ovanfor H:et i raden nedanfor gor att man inte missar en
siffra ndr man 4ndrar det. Denna version &r alltsa fjarde
dndringen som gjordes 2013-02-25. (Filen &r langre dn 33
rader i verkligheten).
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Att ha 600 sekunder (tio minuter) pd $TTL &r inte alltid
lampligt, battre varde &r t.ex. 3600, men man kan sdnka om
man planerar att gora flera dndringar.

8.4 Lastips

Har ar tva bocker om DNS:
* Liu, Cricket & Albitz, Paul (2006) DNS and BIND. O’Reilly
* Aitchison, Ron (2005) Pro DNS and BIND. Apress

Jag rekommenderar dven att ldsa kapitel 17 i Nemeth et
al (2010) UNIX and Linux System Administration Handbook
(Jag har ndmnt den boken forut, men deras beskrivning av
DNS ar mycket bra.)
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