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Kapitel 1

Inledning

1.1 Vad jag och andra gor

Systemadministratér. Uppgifter: Packa upp lador med ny
hardvara. Slidnga kartonger och frigolit. Fylla pd papper i
skrivare. Lisa och skriva médngder av mejl. Ibland 14nga nat-
ter med problemldsning. Uppringd (l4s véckt) pd morgonen
nar ndgot kranglar. Varfor vill man d& ha detta jobb? Till-
fredsstillelsen nir ett problem fér sin 16sning. Nar alla falt
i Nagios dr grona. Nar w sdger mer dn 200 dagar uptime
och load pé ungefar samma som antalet CPU:er. N4r mem-
test86+ slutar att visa roda rader. Eller nar det dr ndgot nytt
och hiftigt i den dar lddan man packar upp.

Att vara admin kan vara otacksamt. GOr man ratt mérks
man knappt. Gor en anvdndare fel kan det bli en forstérd
dag for den anvindaren; gor admin fel kan det bli en for-
stord dag for hela foretaget. Nertid kan snabbt kosta stora
summor, men med férebyggande arbete kan effekterna mi-
nimeras, som att ha backup och redundans och att vara kun-
nig pa det man gor. Det géller att hitta en bra balans mellan
forebyggande och akut arbete.

Du blir inte en bra admin av att ldsa en bok. Men ef-
ter nagra ars arbetserfarenhet och ménga liasta bocker, mej-
linglistor och webbsidor kan du mer 4n méanga andra. Fast
fullard blir man aldrig, dven med 15 ars arbetserfarenhet
kan det finnas en ung kille eller tjej som kan mer.

En fordel med GNU/Linux &r att det finns otroliga ming-
der av dokumentation fritt tillgdnglig. Om den inte finns



som manualer eller annan text finns alltid den ultimata do-
kumentationen i form av killkod. Den kommer ju per defi-
nition alltid att beskriva hur programmet fungerar (men om
det fungerar som det var tankt 4r en annan sak).

Att vara root pd en maskin &r ibland som att vara en gud
i liten skala. Man vet att # i prompten betyder att man kan
gora allt. Man bestdmmer 6ver sin egen lilla del av Internet.
Man kan kolla loggfiler och sniffa pd nétverket. Men med
makt foljer ansvar. Lagom med nyfikenhet ar bast. Och vad
root far och inte far gora bor finnas i en skriftlig policy.

Malet for serverdriften ar ofta ”five nines”. Dvs 99,999 %
upptid. Det blir max 5,2 minuter per &r total nertid. Om man
nojer sig med 99,9 % blir det 8,7 timmar per &r. Detta inklu-
derar savél planerad som oplanerad nertid. Det &r ju bara ny
hardvara eller kdrna som kriver omstart av maskinen och
gér det bra blir det bara négra minuter per ar som servern
ar nere. Men som alltid nér det géiller datorer fir man téin-
ka p& Murphys lagar. Huruvida man klarat 99,999 procent
kan Nagios visa. Och gillar man oregelbundna tider kan five
nines vara roligare an nine to five.

Man bor automatisera sd mycket som mojligt med cron-
jobb och annan &vervakning. Aven om det leder till farre
jobbtimmar for dig att lata datorn goéra jobbet tjdnar alla
pa det i langden. Alla problem gér inte att forutse, men det
gér att minska effekterna av de flesta fel med bra rutiner for
upptéckt och atgérd.

Att 14sa mejl tar en stor del av arbetstiden. Fragor, fran
kollegor och kunder, som ska ldsas och besvaras, samt att
halla koll pa mejlinglistor och RSS om nya uppdateringar,
buggar och liknande tar ocksa tid. Att férhindra och férsvéra
intrang ar en viktig del av arbetet. Det ar viktigt att ldsa
loggfiler regelbundet, till exempel via verktyg som logwatch
som mejlar en gang per dygn, eller swatch som mejlar dig i
nédstan realtid.

1.2 Om boken

Malgrupp fér denna min bok dr personer som vill ha syste-
madministration som yrke eller avancerad hobby. Om man
jamfor med trafik s dr den mer for dem som bygger vigar
och bilar &n det &r en kérskolebok. Aven Internet har kom-



plicerad infrastruktur som de flesta anvindare bara tar for
given.

Den hér boken &r inte en lista 6ver kommandon. Man
bor helst ha ett UNIX-ordférrad pd minst 40 kommandon
for att tillgodogora sig den. Jag kan rekommendera boc-
kerna Ubuntuboken (Jesper Nilsson, andra upplagan, HME
Publishing, 2010), Effektivare Linux (Tobias Hagberg, and-
ra upplagan, HME Publishing, 2010) och Att anvdnda Linux
och GNU (Linus Walleij, andra upplagan, Studentlitteratur,
2006) for grunderna.

Jag skriver denna bok mer som en ldsebok, med det av-
ser jag att man ska kunna ldsa den fran parm till pArm och
lara sig om GNU/Linux, Apache, natverk och liknande. Den
ar mer praktiskt inriktad &n en vanlig larobok, och mer de-
taljerad d4n en HowTo pa nitet. Delvis ska den kunna anvén-
das som uppslagsbok, men det &r inte huvudsyftet. Givetvis
kommer vissa lasare redan kénna till en hel del, men for-
hoppningsvis finns det ndgot nytt for de flesta.

Bli inte ledsen om du inte forstér allt. Lis gédrna vida-
re och aterviand senare, eller 14s mera i andra bocker och
pa webben. Ofta ar det forst ndr du sett samma problem
frén olika héll som du hittar 16sningarna. Jag brukar jamfo-
ra med navigation med krysspejling, har du bara en baring
kan du inte bestdmma din position.

Det finns manga bra bocker pa engelska, men ménga 13-
ser snabbare pa svenska. Man maste forstds kunna engelska
for att kunna arbeta som systemadministrator, men svenska
anvinds fortfarande i manga sammanhang. Jag hoppas att
den hér boken kan fungera som en brygga mellan spréken
och som en grund for fortsatta studier, och darfér anger jag
ofta termer pé béde svenska och engelska.

Det hir dr min forsta bok, och felfri kommer den inte bli.
Mejla gérna réttelser till mig, ao@df.1th.se, sa lagger jag upp
errata pd webben och rittar i eventuella senare upplagor.
Dock végar jag inte erbjuda $2.56 per fel, men de som réttar
kan bli tackade pa webb och i senare upplaga.

Jag avslutar néstan varje kapitel med lastips, utom hér
i inledningen dér ni fick dem nyss, och samma bécker och
sajter aterfinns i en alfabetisk lista i slutet av boken.



1.3 Textkonventioner

* Enstaka tangenttryckningar, t.ex. i en editor, markeras
med fetstil.

e Boktitlar och URL:er markeras med kursiv stil.

* Kommandon, skript, annan kod och filnamn markeras
med teletype, alltsd konstant teckenavstand. Ibland
med och ibland utan prompt.



Kapitel 2

UNIX och GNU/Linux

2.1 Historik

Linux &r inte sa nytt. Det bygger vidare pa traditionen fran
UNIX, men inte pa dess kéllkod. Forsta versionen av UNIX
kom 1969. Det utvecklades av Ken Thompson och Dennis
Ritchie pé Bell Labs. 1972 skrevs UNIX om i det av Ritchie
skapade spraket C. Pa 70-talet och borjan av 80-talet fick
universitet anvinda UNIX gratis, inklusive killkod. Men sen
forsokte AT&T, som &ger Bell Labs, att ta betalt for UNIX.
P& universitetet i Berkeley utvecklades, som motreak-
tion mot kommersialiseringen, en friare version kallad BSD,
Berkeley Software Distribution. P4 MIT jobbade da Richard
Stallman, han tyckte att inte heller BSD var tillrdckligt fritt.



BSD-licensen séger att killkoden &ven far anviandas kom-
mersiellt.

Stallman gillade inte att nagot fritt kunde Gvergd till
ofritt, s4 1984 startade han GNU-projektet. GNU betyder
GNU’s not UNIX (det &r en sa kallad rekursiv férkortning,
som hénvisar till sig sjdlv) och dess licens heter GPL (The
GNU General Public License). GPL ger anvidndarna frihet att
anvinda, studera, distribuera och forbattra koden till alla
program. Diremot fir man inte hindra andra att f& samma
friheter. Kod slédppt under GPL maste fortsétta vara GPL.

GNU-projektet gjorde egna versioner av de flesta av till-
behoren i UNIX, men de lyckades inte skriva en bra kdrna.
1991 skrev Linus Torvalds forsta versionen av Linuxkérnan,
som passade bra att anvdnda i GNU-systemet. Ska man vara
petig bor man dérfor kalla systemet for GNU/Linux (som i
denna boks titel), for med Linux menar man bara kidrnan
som ligger ndrmast hardvaran. Men 4ven jag slarvar ofta
med det, och mycket i moderna distributioner kommer inte
frdn GNU, utan ar sldppt under andra mer eller mindra fria
licenser. Och jag kan inte rdkna upp alla.

UNIX var redan fran borjan ett fleranvindarsystem. Manga
kommandon som finns i nutida GNU/Linux fanns med re-
dan pé 70-talet. Filosofin bakom UNIX 4r bland annat att
varje program ska gora en sak, men det ska gora det bra.
Man kan koppla ihop program s att utdata fran ett blir in-
data till ett annat.

2.2 Skal

Vad ér ett skal? Det heter ”shell” pd engelska och dr den
process som tar emot dina kommandon. Exempel ar Bash,
Z Shell (zsh) och tcsh. Det ar skalet som du anvinder mest,
bade i terminalfonster och vid SSH-inloggning. Det har ett
mindre antal inbyggda kommandon, och kan starta alla and-
ra program. Man kan &ven skriva program som exekveras av
skalet, mer om det i kommande kapitel. De olika skalen har
lite olika syntax, jag kommer mest beskriva /bin/bash i den
hér boken.



I

1 STDOUT

0 STDIN process

2 STDERR

e

Figur 2.1: STDIN och STDOUT

2.3 Omdirigering och ror

Varje process har alltid (minst) tre ”filer” 6ppna. Se figur
Processen laser fran STDIN (standard in), som kan vara
ett tangentbord, en fil eller ett annat program. Bdde STDOUT
och STDERR ér for utdata, men med skillnaden att standard
out ir for normal utdata och standard error ar for felmed-
delanden. Siffrorna i bilden ovan &r fildeskriptorer och é&r
alltid desamma. For att dirigera om STDOUT frén terminal
till en fil anvinder man tecknet > (det gar dven med 1>).
Vill man daremot endast ha felmeddelanden (STDERR) i fi-
len anvander man 2>. Vill man bara lagga till i slutet av
filen och inte skriva 6ver hela anviander man >> och 2 >>.
Till exempel:

cd /etc; grep kalle * > /tmp/kalle.txt 2> /tmp/fel.

Det kommandot kommer att spara alla rader som innehéaller
ordet kalle i filen kalle.txt, ochi filen fel hamnar en lista
med alla filer som en vanlig anvindare inte far ldsa (t.ex.
/etc/shadow).

Med en pipeline (tecknet |, rérledning pa svenska, el-
ler kort och gott pipe) kopplar man ihop STDOUT frén en
process med STDIN pé en annan. T.ex. ps aux|grep httpd
for att visa alla webbserverprocesser. (Jag bygger vidare pé
det exemplet i[12.8). Man kan ha flera pipes efter varand-
ra, mer om det kommer i kapitel [11]om skript. I UNIX (och
Linux) kor processerna pa varje sida om | helt parallellt,
darfor fungerar saker som:
tail -f /var/log/httpd/access_log|grep bild.jpg



2.4 Alternativ

Linux &r inte det enda fria systemet. Vill man kéra BSD (som
jag ndmnde i borjan av detta kapitel) finns det tre stora att
vélja pa: FreeBSD, NetBSD och OpenBSD.

Lite forenklat 4r FreeBSD inriktat pé storskalig server-
drift, OpenBSD pé sdkerhet och nischen fér NetBSD ar att
det ska gé att kora pa sd ménga olika sorters datorer som
mojligt. Huruvida det &r rétt att tvinga pa andra frihet, som
GPL, eller inte bry sig om att andra anvdnder koden till
proprietira (kommersiella) system, som BSD tillater, ar for
manga en viktig fraga. Men det finns bra saker med bada
licenserna. Bada har fritt tillgdnglig kallkod, och &r ofta gra-
tis.

Vill man vara dnnu mer lik klassisk UNIX kan man an-
vanda Open Solaris. Det har ett avancerat filsystem som he-
ter ZFS. Tyvérr ar inte pakethanteringssystemet lika bra i
Solaris (4n). Och vissa andra saker kidnns lite gammalt. So-
laris utvecklades av Sun Microsystems, som januari 2010
koptes upp av Oracle.

Andra system som ar mer lika ursprunglig UNIX, och
med sluten kéllkod &r: AIX fran IBM, HP-UX frdn Hewlett
Packard, Tru64 (ursprungligen fran Digital Equipment Cor-
porat1on men de 4gs nu av HP). Aven Mac OS X &r baserat
pé UNIX (via Mach, FreeBSD, NetBSD och NeXTStep).

For smarta telefoner och surfplattor anviands Android
och MeeGo/Maemo, bdda har en Linuxkédrna i botten och
har mestadels 6ppen kéllkod. Men dem skriver jag inte mer
om hir eftersom boken framst handlar om serverdrift.

2.5 Linuxdistributioner

GNU/Linux finns i mnga varianter, kallade distributioner.
De kan delas in efter vilket paketsystem som anvénds: deb,
rpm eller annat. Stor bland de RPM-baserade dr Red Hat En-
terprise Linux (RHEL), som kostar pengar att kopa, men dér
kallkoden é&r fri. CentOS anvander Red Hats kod och byter
loggan till sin egen — helt tillatet enligt GPL. Man far ddrmed
samma produkt som RHEL gratis via CentOS. Men CentOS
har inte lika bra support som Red Hat. Fedora kan ses som
Red Hats utvecklingsplattform. Manga, men 1angtifran alla,
av utvecklarna av Fedora jobbar for Red Hat. RHEL kommer



som ny version vartannat eller var tredje ar, Fedora daremot
slapps tvd génger per ar, och med massor av uppdateringar
daremellan. Aven Mandriva och SUSE anvinder RPM.

En populér distributionen som 4r baserad pé Debians pa-
ketsystem (dér filerna slutar pa .deb) dr Ubuntu. Ubuntu
kommer med en ny version tva ganger per ar (april och ok-
tober). Debian kommer mer sillan, men de lnar kod frén
varandra. Mest dr det Ubuntu som l&nar frén Debian. En an-
nan populédr Debian-variant dr Linux Mint. Mint &r lite mer
konservativ nar det giller grafiskt granssnitt, manga tycker
att Ubuntu och Fedora har dndrat fér mycket med Unity och
GNOME 3.

Det finns dven andra system som antingen kompilerar
allt frén killkod (Gentoo m.fl) eller har annat paketsystem
(Slackware m.fl), men de anvinds inte lika mycket numera.
Se tabell [2.1] fér ndgra exempel.

For mer info se <http://distrowatch.com/>.

Tabell 2.1: Linuxdistributioner

| RPM | deb [ annat |
RHEL Debian Gentoo

CentOS | Ubuntu | Slackware
Fedora | Kubuntu Arch
SUSE Mint rPath

Likheterna mellan distributioner &r stérre an skillnader-
na. Ar de ungefir lika gamla 4r det ofta liknande versioner
av de medfoljande paketen. Dock kan det vara bra att ve-
ta hur man anvénder badde rpm/yum och dpkg/apt-get, s
jag beréttar lite om dem. Lir dig gédrna mer om den variant
som du inte brukar anvinda, man vet inte nir man behoéver
kunna rpm om man &r van vid apt, eller tvirtom.

2.6 RPM och Yum

RPM betydde forst Red Hat Package Manager, men numera
utldses det RPM Package Manager.

Ar filen man vill installera sparad i den katalog dir man
stér skriver man:



rpm —ivh httpd-2.2.15-1.£fcl13.x86_64.rpm
Det gér dven att l4gga in frdn en URL:

rpm —-ivh http://ftp.df.1lth.se/pub/centos/5/0s/1386/
Cent0S/bc-1.06-21.1386.rpm

(hela raden ska skrivas, den ar bara radbruten hér i boken).
I argumenten till rpm betyder i install, v verbose och h hash
(skriver ut # sd man ser att paketen installeras).

Det hiander dock att vissa paket kraver andra paket. Nar
enbart rpm fanns s var det jobbigt att beh6va ladda ner alla
paket, och veta vilka som behovdes. Darfor skapades yum,
som alltsd &r en pabyggnad till rpm. Till yum finns en forut-
bestdmd lista med adresser att ladda ner fran, repositories
eller kort och gott repos. P4 svenska kan det heta paketlager.

For att installera webbservern Apache skriver du
yum install httpd. Bara s&, utan att ange version eller an-
nat i filnamnet. Man fir automagiskt den senaste, och beh6-
ver man andra paket for att det man installerar ska fungera
(beroenden/dependencies) sa skoter yum dven det.

Béde yum och rpm anvédnder samma databas, sa det blir
inga problem med att installera olika paket med rpm re-
spektive yum. Trots att yum finns sé finns det saker som &r
béttre att gora med rpm. Till exempel ger rpm -ga|sort en
alfabetisk lista Gver alla paket, rpm -qi bash ger detaljerad
info om paketet bash, rpm -gf /etc/sudoers berattar vil-
ket paket den filen tillhér, rpm -e httpd avinstallerar httpd
(Apache) och med rpm -V bash kan man se om négon av
skalets filer har dndrats sen installationen.

Aven yum kan anvindas till annat #n att installera, med
yum update uppdaterar man alla installerade paket om det
finns nyare i den repo man anvander. For att avinstallera
kan man anvidnda yum remove httpd. Vill man installera
hela grupper av program (t.ex. GNOME) kan man forst kora
yum grouplist och darefter:
yum groupinstall ’Textbaserat Internet’

(Ja, den forstér svenska, men glém inte citattecken om det
finns mellanslag.)
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2.7 dpkg och apt-get

I Debian och Ubuntu anvands paket med dndelsen .deb. Det
dldre kommandot for att installera &r dpkg och det nya-
re med Kkéllor pé nétet heter apt-get (Advanced Packaging
Tool). APT kom fore Red Hats motsvarighet yum. Vill man
installera Apache skriver man apt-get install apache? vil-
ket gor att eventuella beroenden hamtas automatiskt. Vill
man se vilka paket som &r installerade kan man kéra dpkg
-1. Vill man soka efter nyckelord, till exempel alla paket
som har med PHP att gora, kan man anvidnda apt-cache
search php. Den sOker dven i beskrivningarna for paketen.
Vill du enbart soka i paketnamnen anvidnder du apt-cache
-n search php. I APT heter paketen oftare nagot med hu-
vudversionsnummer, som apache2 och php5 (men inte for
alla paket, och det finns négra sddana dven for rpm).

APT letar i repos som finns listade i
/etc/apt/sources.list. Vill du uppgradera alla installera-
de paket kor du forst apt-get update. Den uppdaterar da-
tabasen med nya versionsnummer. Darefter kor du apt-get
upgrade. En skillnad mot RPM &r att med APT kan man of-
ta fa frdgor om konfigurering vid installation och uppgrade-
ring. | RPM sparas nya filer istéllet med &ndelserna .rpmnew
och .rpmsave (om de ersitter den gamla).

Huruvida man foredrar APT eller RPM ér till stor del en
vanesak, men det kan vara bra att kénna till grunderna i
béada.

2.8 Struktur

Efter denna utvikning om distributioner och paketformat
atervander jag till filosofin bakom fri och 6ppen mjukvara.
Lite repetition: Linux ar kdrnan, den ligger narmast hard-
varan och skoter tilldelning av resurser som CPU, minne
och lagring. Program kan via systemanrop be kidrnan om
saker som enbart den kan gora. Men det finns dven mel-
lanlager for att forenkla for de som skriver program. Ett
viktigt sddant mellanlager &r glibc. Aven “Gammal-UNIX”
har ett libc, och g:et star forstds for GNU. C:et 4r samma
som i programmeringsspriket C. Rutinerna gar att anropa
frén andra sprak, men av tradition har C stark koppling till
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UNIX/Linux, det var for att skapa version 4 av UNIX som
spréket C utvecklades (1973 av Dennis Ritchie).

I GNU/Linux &r hela kdrnan och manga systemprogram
skrivna i C. Glibc och andra bibliotek laddas dynamiskt av
respektive program. Systemanrop dr beskrivna i sektion 2 av
manualen och biblioteksanrop i sektion 3. Ar man program-
merare kan man till exempel se man open (systemanrop)
och man fopen (glibc) for att jamféra vilken niva de olika
sakerna sker pd. Manga biblioteksanrop anvénder i sin tur
en mangd systemanrop. Man brukar jimfora med lagren pa
en 16k, se bild[2.2] Innerst ligger hardvaran, runt den kéirnan
med sina systemanrop (syscalls), utanfér den glibc, utanfor
den andra bibliotek och ytterst de olika programmen.

glibc
program

Figur 2.2: Loklagermodellen

Om man réknar in bibliotek for grafik och annat kan det bli
manga ytterligare lager, men denna bok dr mest om server-
drift. Till skrivbordssystemen d&r GNOME skrivet i C och KDE
i C++, (men jag vill inte rita alla tdnkbara l6klager for de
systemen ...)

Loklagerbilden &r en bra metafor att minnas, den under-
lattar for att forstd vad som hénder var. En process dr for-
enklat uttryckt ett kérande program, och "user space” kallas
det lage som vanliga processer kors i. Dér kan, eller behover,
de inte gora allt som kdrnan (kernel space) kan gora. Detta
styrs av flaggor i processorn, och skyddar mot misstag. Pro-
cesser i userspace har ingen egen tillgdng till hardvaran. Allt
séddant maste ske via systemanrop till kdrnan. Till exempel
kan inte en process skriva 6ver minne som anvénds av en
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annan process (utom i vissa fall dar de delar minne for att
kommunicera).

2.9 Processer, fork och exec

Vad &r en process? Den fragan kan besvaras péa flera sitt.
Ett program som kors &r ett enkelt svar, pd samma vis som
bakande av en tarta &r en process som leder fram till ett re-
sultat. Men ett program kan ha flera processer i gdng paral-
lellt, se t.ex. om Apache i kapitel [9] hur webbservern har en
huvudprocess och flera barnprocesser. En process kan ocksé
ha flera trddar inom sig.

Som kirnan ser processer bestér de bland annat av: ut-
rymme i minnet, ett antal 6ppna filer, en dgare, en starttid
och inte minst ett ProcessID (PID). Varje PID tilldelas ofta
i nummerfoljd, och &r alltid unika. Tva olika processer kan
aldrig ha samma PID samtidigt. PID=1 heter init, och ar
den forsta riktiga process som startas (Det fungerar lite an-
norlunda med systemd eller Upstart, jag beskriver hdr den
mer traditionella System V init). Processen init dr fordlder
eller farforalder till alla andra processer. Varje gang en pro-
cess startar (utom init) maste en befintlig process anvinda
systemanropet fork() for att skapa en kopia av sig sjélv. Den-
na far ett annat PID, och PPID (Parent Process ID) sitts till
fordlderns PID. Med kommandona pstree och ps auxf kan
du se vilka som é&r barn till vilka processer. En fordel med
fork() &r att det gar snabbt att skapa en process med sam-
ma uppgift som fordldern, men ofta ska barnet géra nagot
annat. For att byta uppgift anvénds flera olika systemanrop
av typen exec(), dessa byter ut programkodutrymmet i min-
net och gor andra saker s att till exempel bash kan f& en bc
till barn, eller att en sshd kan ”forka” en bash. Jag beskri-
ver inte detta mer detaljerat, men att kdnna till processer pa
den har nivan underlattar felsokande och forstéelse.

Kérnans tabell 6ver processer innehdller d4ven uppgifter
om hur lange en process har anviant CPU. Och vilket tillstand
processen befinner sig i just nu. Det kan man se under STAT
i ps aux eller kolumnen S i top. De allra flest processer so-
ver for det mesta, state=S. Nagra 4r R=Running. Nan kan
vara D=Dead eller Z=Zombie. En Zombie ar en barnpro-
cess dar fordldern har avslutats for tidigt. Zombier adopte-
ras av init och tar inte lingre resurser, men att ha sddana
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tyder pa problem i systemet. En av kdrnans viktigaste upp-
gifter ar att skifta rétt processer till Running. Behdver ndgon
process vinta pé indata sa ska en annan fa chans att anvén-
da den lediga tiden. Processer har en dynamiskt tilldelad
prioritet (beroende pé nir de korde senast, hur mycket an-
nat som vill kéra osv). Administratéren kan &ven ange ett
Nice-virde som anvands som utgingspunkt for den av kér-
nan anvédnda prioriteten. Nice kan variera mellan —19 och
+19. Standardvérdet &r O och positiva tal betyder snéllare
an negativa. Nice=10 kan vara lagom fér en kompilering i
bakgrunden som inte ska stéra processer med O, men &n-
da f& mer CPU-tid 4n processer med Nice=19. Enbart root
kan sdnka ett Nice-viarde, men alla anvdndare kan hoja for
sina egna processer. Antingen genom att skriva nice fram-
for kommandot nar det startas, eller anvdnda renice eller
trycka ri top.

2.10 Lastips

* For UNIX och Linux historia rekommenderar jag: Sa-
lus, Peter (2008), The Daemon, the Gnu & the
Penguin. (Den finns dven pa nitet).

» Aven hans dldre bok dr lasvird: Salus, Peter (1994),
A Quarter Century of UNIX. Addison-Wesley.

* En &nnu &ldre men fortfarande 1dsvérd bok &r: Kernig-
han & Pike (1984), The Unix Programming
Environment. Prentice Hall.

* Brian Kernighan har &ven skrivit en ny (2011) bok
om hérdvara, mjukvara och nitverk. Den heter D is
for Digital och har undertiteln "What a well-informed
person should know about computers and communi-
cations”. Den kanske &r for latt for dig, men mycket
lasvard som allménbildning.
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Kapitel 3

Anvanda GNU/Linux

Jag beskriver har grunderna for hur du anvdnder GNU/Linux
i terminalen. Jag tar inte upp de grafiska verktygen eftersom:
de varierar mellan distributioner, de forindras oftare mellan
releaser, de ar svérare att fjarranvinda och de &ar langsam-
mare och mer begrénsade. Néstan allting i ett GNU/Linux-
system ar filer, och néstan all konfiguration sker via textfi-
ler. En editor dr det vanligaste verktyget du anvédnder vid
administration, jag rekommenderar Vim eller Emacs. De ar
beskrivna i kapitel 4]

Jag borjar istéllet med att berédtta om katalogstrukturen
i ett vanligt system.

3.1 Kataloger

I UNIX ar néastan allt en fil. Det finns bara ett katalogtrad,
inga enheter som C: och D:, utan nya enheter monteras i tra-
det. Vad katalogerna i roten anvands till kdnner du kanske
redan till, men repetition kan vara bra.

/bin
Har finns vanligt anvdnda och viktiga kommandon. Du bor
kunna nastan alla om du kor 1s hir.

/boot
Har finns kédrnan och bootladdaren Grub.

/dev
Devices (enheter), som harddiskar och terminaler. Numera
skapas de ofta dynamiskt.
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/etc
Konfigurationsfiler for massor av saker. De flesta som ren
text.

/home
Anvandarnas hemkataloger, alla utom root.

/1ib och /1ib64
Biblioteksfiler (32- och 64-bitars). Till exempel libc ligger
hér.

/lost+found
Den ska vara tom, utom om du har en trasig disk.

/media och /mnt
Monteringspunkter for tillfdlliga saker.

/opt
Katalog for saker som inte foljer med systemet.

/proc
Virtuella filer som ger information fran kirnan.

/root
Hembkatalog for anvandaren root.

/sbin
Viktiga program som vanliga anvandare sillan behover, och
inte alltid kan, kora.

/Sys
Virtuella filer for att ge information till kdrnan.

/tmp
Tillfallig lagring.

/usr
Startpunkt for ett nytt deltrdd med /ust/bin, /usr/sbin och
s& vidare. Manga program finns hér. Filer under /usr ska
normalt sett bara dndras ndr man uppgraderar.

/usr/local
Har hamnar ofta program man sjilv installerar. Den har un-
derkataloger som bin, lib, sbin osv.

/var
Filer som skapas, vaxer och forsvinner. Till exempel logg-
filer, inkommande och utgdende e-post och databaser for
DNS och RPM.

3.2 cd

Du forflyttar dig i katalogtrddet med kommandot cd. Med
cd .. kommer du ett steg narmare roten. Med cd / kom-
mer du direkt till roten. Du kan anvidnda béde relativa och
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absoluta sokvdgar: cd /home/daniel dr en absolut sokvag
och cd ../daniel dr en relativ (som funkar om du till ex-
empel stér i /home/ao). Men for att komma till en anvén-
dares hemkatalog ar det enklast att anvénda tecknet tilde:
cd ~daniel. For att komma till din egen hemkatalog skriver
du enbart cd, det funkar oavsett var du stir.

Ett annat tips med cd ar cd - med det kan du hoppa
fram och tillbaka mellan de senaste tva katalogerna. Exem-
pel pa anvindning:

[aoRa ffs]$ cd /etc/httpd/conf
[ao@a conf]$ sudo vi httpd.conf
[sudo] password for ao:

[aola conf]$ sudo /etc/init.d/httpd reload
[aoQa conf]$ cd /var/log/httpd/
[ao@a httpd]$ tail -f access_log
[ao@a httpd]$ cd -
/etc/httpd/conf

[ao@a conf]$ sudo vi httpd.conf
[aoQa conf]$ sudo /etc/init.d/httpd reload
[aola conf]$ cd -

/var/log/httpd

[ao@a httpd]$ tail -f access_log

[ao@a httpd]$ cd -

/etc/httpd/conf

[ao@a conf]$

Du kan alltsd véxla mellan att redigera httpd.conf och lisa
loggfilen, utan att behova ange hela sokvégen. Eller vaxla
mellan vilka tvé kataloger som helst. Var du hamnar skrivs
ut. Om du déaremot gér till en ny katalog blir det den som
du kommer tillbaka till med cd - (man kan gora liknande
med pushd och popd om du ar van att anvidnda en stack).

3.3 Filrittigheter

Varje fil har en dgare och grupp:

[aola GLAN]S 1s -1 /etc/passwd

-rw-r--r--. 1 root root 1863 26 dec 00.35 /etc/passwd
[aoa GLAN]S$ 1s -1 ~/.bashrc

-rw-r—-r--. 1 ao ao 154 23 nov 18.36 /home/ao/.bashrc
[aoRa GLAN]S$ 1s -1 /var/spool/mail/ao
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-rw-rw----. 1 ao mail 0 31 jul 04.19 /var/spool/mail/ao
[aola GLAN]S

Filen passwd ags av root och har gruppen root. Min .bashrc
dgs av ao:ao0. Bada dessa ar skrivbara av dgaren och ldsbara
for grupp och andra. Ddremot 4gs min mailbox av ao, men
den ar dven skrivbar av gruppen mail och ar inte lasbar for
andra. Mailservern (eller en viss del av den for Postfix) kor
som gruppen mail, och kan déarfor fylla pd min inldda med
nya brev. Och andra ska inte kunna ldsa mina mejl.

3.3.1 ugo, rwx

Filers réttigheter, &ven kallade behorigheter, listas i ordning-
en ugo: user, group, others. User &r dgaren (kallas dven ow-
ner men u ar vanligare forkortning). Alla anvéndare listas i
/etc/passwd. Grupper definierasi /etc/group, och pa ménga
system finns personliga grupper med samma namn som 4ga-
ren och ingen annan som medlem. Men man kan dven ha
egna grupper sasom students, admins eller web med en el-
ler flera medlemmar. Others &r just 6vriga, inte alla utan de
som varken &r user eller group.

Vad man far gora med en fil eller katalog anges i ord-
ningen rwx — Read, Write och eXecute. For en fil betyder r
att man far lasa filens innehall, w att man far skriva till filen
och x att man far kora/exekvera filen. Dessa tre rattigheter
upprepas tre ganger: for user, group och others. Det fors-
ta strecket i fillistningen anger att det &r en vanlig fil, for
kataloger stér det ett ’d’ dar.

For att byta réttigheter anvdnds kommandot chmod. Som
argument anger man antingen tre (eller fyra) oktala tal el-
ler symboliska rattigheter. Exempel pa den oktala varianten
ar
chmod 755 fil
chmod 600 fil
chmod 705 fil
chmod 644 fil.

Jag illustrerar siffrorna i tabell [3.1] och férklarar efter den.
For varje kolumn summerar du de réttigheter du vill ha.
755 betyder alltsé -rwxr-xr-x och 644 -rw-r--r-- i samma ord-
ningsfoljd (ugo) som vanligt. Just 755 och 644 dr bland de
vanligaste, 755 for korbara filer och 644 f6r de som enbart
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Tabell 3.1: chmod

ulgj|o
r| 4|44
wi|2|2]2
x[1]1]1

ska ldsas. Ger du en fil 600 kan bara dgaren ldsa och skriva
till den, 660 sa kan dgaren och gruppen bade lisa och skriva
men alla andra inget alls. Med 705 s far dgaren gora allt,
gruppen inget och alla andra l4sa och exekvera. Att ge O till
gruppen kan vara anvandbart till exempel i skolor dér stu-
denterna tillhér en grupp och ldrarna en annan, da kan stu-
denterna inte l4sa varandras programmeringsuppgifter om
inte dgaren byter réttighet.

Ett skript i bash, Perl, Python eller liknande maéaste ha
bade r och x satt for att kunna koras. Ddremot récker det
for ett kompilerat program med x for att kdra, men oftast
har man &ven r.

3.3.2 chown och chgrp

Det &r enbart agaren till en fil, och root, som kan byta rat-
tigheter med chmod. Aldrig grupp eller andra.

Anvindaren root kan dven byta &gare till en fil, med
chown user fil (i vissa dldre UNIX-varianter kunde van-
liga anvandare skinka bort filer, men det &r inte ldmpligt).
Alla som ager en fil kan byta grupp med chgrp grupp fil
om de ar medlemmar i gruppen de byter till. Vill root ba-
de byta dgare och grupp pé en géng kan han/hon anvianda
chown user:grupp fil, med kolon mellan dgare och grupp.
Till exempel
chown ao:students hello.c.

3.3.3 Katalogers rattigheter

For kataloger betyder r att man far lista filnamnen, och x
att man far ga in i katalogen med cd. Denna distinktion
anvinds sillan, i praktiken ar det 755 och 700 som &r de
vanligaste rattigheterna for en katalog. Det hdander dock att
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man glommer att ge kataloger x-biten. I vissa fall kan 711
vara bra, da kan andra komma 4t filer och underkataloger
om, och endast om, de vet namnen.

3.3.4 Symboliska rittigheter

Att ange réttigheter med oktala tal kallas dven att ge abso-
luta rattigheter. Det andra séttet kan kallas symboliska el-
ler relativa rattigheter. D4 anger man forst for vem/vilka
man vill &ndra med u, g, o eller a (dar a betyder alla). Sen
skriver man +, - eller = foljt av r, w eller x. Till exempel
chmod o-r fil (gor den icke lasbar for andra),

chmod u+x fil (gor den exekverbar for dgaren),

chmod a=x fil (x for alla) eller chmod g-w fil (ta bort skriv
for grupp). Andringar med minus eller plus gors oavsett ti-
digare rattigheter, och de dndrar inte for andra dn de som
anges. Darfor funkar till exempel chmod o-xw * for att gora
bade filer och kataloger oldsbara for others utan att forand-
ra execute och annat pé kataloger och filer. Med oktala rét-
tigheter andrar man alltid alla réttigheter. For mer detaljer
se manualen med man chmod.

3.3.5 suid, sgid och sticky

Jag ndmnde att det ibland anges fyra réttigheter. chmod 4755
kallas suid eller setuid. Det betyder set user id och &r ganska
farligt. Med den biten satt kommer programmet exekveras
som filens dgare, oavsett vem som kor den. Till exempel
/usr/bin/passwd dgs av root och har suid, s& den kommer
exekveras som root dven om en vanlig anvdndare kor det
(vilket mojliggor att den kan &dndra i /etc/shadow). Pro-
gram med suid dr ofta en sdkerhetsrisk, och du bor inte
anvénda det sjilv om du inte ar helt sdker pa vad du gor.
Motsvarigheten for grupper ar sgid, set group id, dér pro-
grammen kors som den grupp som filen tillhor. Det anger du
med chmod 2755. Inte heller det bér du anvianda i onddan,
aven om det &r lite sdkrare, i de fall dér det ar en "ofarlig”
grupp. I 1s -1 visas suid som -rwsr-xr-x och sgid med ett s i
grupp-positionen -rwxr-sr-X.

Sticky bit , som sitts med en etta i forsta positionen,
chmod 1777, har numera enbart betydelse for kataloger. Déar
betyder det att enbart dgaren till en fil fir radera den. Nor-
malt sett far den som har skrivrattigheter till en katalog
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dven ta bort filer som ligger dar, det forhindras med sticky
bit och anvénds for kataloger som /tmp och /var/tmp déar
alla far skriva. For lange sedan betydde sticky bit pa ett pro-
gram att det skulle ligga kvar i RAM, men det ar bara pa
riktigt gammal UNIX, i Linux har det aldrig varit sa.

Aven sgid har annan betydelse for kataloger 4n for filer.
chmod 2775 katalog betyder att alla nyskapade filer och
underkataloger kommer f& samma grupp som férdldern. Det
ar mycket praktiskt for kataloger som ska anvéndas av flera
personer.

3.3.6 umask

Vilka rattigheter som nyskapade filer och kataloger far be-
stdms av anvandarens umask. Den kan ses som komplemen-
tet till réttigheterna, eller som 777 minus umask. Vanliga
véirden pé umask dr 022 som kommer ge 755 for kataloger
och 644 for filer, eller 002 som &dven ger skrivréttigheter till
gruppen (775 och 664). Vill man vara mera hemlighetsfull
kan man ha 007 sa blir det 770 och 660, det vill sdga inga
rattigheter alls for alla andra. Du sitter umasken sa hér:
umask 022

Det giller enbart for det fonster det sitts i, sd vill du ha
det mer permanent far du ldgga till raden med umask i filen
~/ .bashrc

3.4 Hitta filer

Det finns flera olika sétt att hitta filer om man vet namnet
men inte platsen. Snabbast dr locate, t.ex. locate passwd.
Nackdelen med den é&r att databasen bara uppdateras en
gang per dygn, sd du kan inte hitta nya filer. Vill du s6ka
efter bade stora och sma bokstéver ldgger du till -i (ignore-
case).

Ofta hénder det att man glommer vad filen man laddade
ner eller skapade senast hette, men vet vilken katalog den
bor ligga i. Da kan man kora 1s -1tr (long, time, reverse),
sé far man de nyaste filerna langst ner i listan. Hoppa over
r om du vill ha dem forst i listan.

For att hitta var ett program ligger kan du anvdnda
whereis, t.ex. whereis ifconfig. Detta kommando soker
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i en forutbestdmd lista, sd det kommer séga /sbin/ifconfig
dven om du inte har /sbin i din normala sokvédg ($PATH).
Med whereis listas &ven man-sidor.

Om du daremot enbart vill se filer i din $PATH kan du
kora which, t.ex. which python. Det visar enbart en fil, fors-
ta traffen, sd du ser om det ar /usr/local/bin/python eller
/usr/bin/python som skulle koras. Ett relaterat kommando
ar type, som dven visar huruvida programmet dr inbyggt
i skalet. JAmfor which echo och type echo dar den senare
ger ratt svar.

Det program som &r mest flexibelt for att hitta filer &r
find. Det har ganska avancerad syntax, men grunden ar
find katalog -vad -gor. Till exempel find . -name passwd
-print for att borja soka i aktuell katalog och underkata-
loger efter alla filer som heter passwd. Vill du soka efter
en del av ett namn kan du anvinda jokertecken, till exem-
pel sd hir find . -name ’*pass*’ -print. GIOm inte att
ha enkla citattecken, utan dem kommer skalet att expan-
dera eventuellt filnamn i katalogen du stdr. P& GNU-find
dr -print standard och kan hoppas 6ver, men inte si pa
t.ex. dldre Solaris. Vill du ha en detaljerad fillista byter du
“action” till -1s, alltsd find . -name passwd -1s. Det gar
aven att radera filer med -delete och utfora ett komman-
do for var och en med -exec. For exec betyder {} aktu-
ellt filnamn och kommandolistan maste avslutas med ett
semikolon. Bada dessa tecken bor skyddas frén att expande-
ras av skalet. Exempelvis: find /etc -name passwd -exec
cat "{}' \;

Lattare och battre blir det dock med xargs. Det ar ett
kommando som tar emot en lista av filnamn, till exempel
fran find, och sen kor valfritt kommando med denna lista
som argument. Foregdende exempel blir s& har med xargs.
find /etc -name passwd | xargs cat. Om du vill radera
alla filer rekursivt, med utgéngspunkt déir du star, men be-
halla alla kataloger s& kan du koéra denna rad.
find . -type flxargs rm. Ett problem dr dock att den blir
forvirrad av filnamn med mellanslag. Det 16ser man genom
en nullterminerad lista, via argument till bade find och xargs.
S& hdr: find . -type f -print0 | xargs -0 rm
Eller med ett annat exempel, visa alla filer som heter na-
got.txt: find . -iname ’*.txt’ -print0O|xargs -0 cat
Vixeln -iname betyder “ignore case”, alltsé hitta savél filen
andreas.txt som kalle. TXT.
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Andra vanliga anvandningar av find ar att hitta filer som
har modifierats inom en viss tid. Det kan du gora sa hér:
find . -mtime 3, det kommandot kommer visa alla filer
som har foréndrats for exakt tre dagar sen. Mer anvandbart
drfind . -mtime -3 som visar alla filer som modifierats for
mindre an tre dagar sen, eller find . -mtime +3 for att hit-
ta alla som &r dldre &n tre dagar. Vill du ha minuter istillet
for dagar sé finns det -mmin med motsvarande syntax. (Se
avsnitt[12.7]for mer information om filers olika tider.)

Kommandot find kan mycket mera, se man find for fler
exempel.

3.5 root och sudo

Anvindaren root kan gora allting, det kontot maste alltid
finnas och har user id 0. Ndr man koér som root har man
ofta en # i prompten. Det ar latt, och allvarligt, att gora
misstag som root.

Béttre dn att anvidnda su - eller att logga in som root,
ar att anvanda sudo. Med sudo maéste du tdnka fore varje
kommando, och skriva in ditt 16senord om det har gatt mer
an fem minuter. Och alla kommandon loggas s& man kan se
i efterhand vem som har gjort vad.

Vilka som far kora sudo bestdms i filen /etc/sudoers.
Den ska man alltid redigera med kommandot visudo sé
man far kontroll av syntax och lasfil s§ inte tvd dndrar sam-
tidigt. Pa de flesta distributioner kérs som standard editorn
vi vid visudo. Vanligaste dndringen bestér av att leta reda
pa raden med:

root ALL=(ALL) ALL

och pa den raden trycka yy foljt av p och skriva ratt anvén-
darnamn. Spara sen filen med :wq. Den nya raden ska alltsé
se ut s hér for anvandaren ao:

ao ALL=(ALL) ALL

P& Ubuntu kors ofta editorn pico dven om kommandot he-
ter visudo, men det gér att ndra. Mer om editorer kommer
i nasta kapitel.
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3.6 Lastips

Den hér boken &r som sagt inte en lista 6ver alla kom-
mandon. Utéver tidigare namnda Effektivare Linux sa finns
det ménga bra engelska bocker. Till exempel Fedora Linux
Toolbox av Christopher Negus och Ubuntu Linux Toolbox, av
Christopher Negus och Francois Caen. De dr utgivna pa
Wiley. Det finns &ven en BSD UNIX Toolbox av samma forfat-
tare, den dr bra om man vill 14ra sig mera om BSD-systemen.

For systemadministration av Linux/UNIX i allménhet &r
den bésta boken:
UNIX and Linux System Administration Handbook av Nemeth
et al. Fjarde upplagan kom 2010 pé Prentice Hall.

En lite dldre men fortfarande lasvird bok &r Essential
System Administration av Aeleen Frisch. Senaste upplagan
pa O'Reilly ar fran 2002.
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Kapitel 4

Editorer: Emacs eller
Vim?




4.1 Editorer

En editor, ett program for att redigera text, ar en systemad-
ministrators viktigaste verktyg. Det finns tva stora: Emacs
och Vim. Man méste kunna grunderna i bdda, men vilken
man véljer att anvianda ar upp till var och en. Innan du vél-
jer kan det kénnas som dsnan mellan tva lika stora hétappar,
men prova bada och vilj en.

Emacs kommer ursprungligen fran Richard Stallman, han
som &ven startade GNU-projektet. I Emacs anvinder man
ctrl- och alt-tangenterna mycket.

Vi uttalas "vi-aj”. Den skapades redan 1976 av Bill Joy
(som sen blev medgrundare till Sun Microsystems). Nume-
ra bor man anvinda varianten Vim (vi improved) som kan
mycket mera dn den &ldre vi.

Det finns ofta bestdmda uppfattningar om vilken editor
som &r bést. Sjélv lirde jag mig Emacs forst (1996) men
overgick senare (98-99) till att mest anvénda vi. Tobias
Hagberg kallar bada for ”Virldens bésta textredigerare” i
sin bok Effektivare Linux. Jag tycker att man maste veta hur
man sparar och avslutar i bdda sd man kan anvinda system
dér bara den ena finns. Jag kommer skriva mest om Vim,
men borjar med att berétta lite om Emacs. Jag avslutar med
att nimna nagra andra alternativ.

Hela denna bok skriver jag i Vim, med hjélp av typsatt-
ningsprogrammet BIEX.

4.2 Emacs

Emacs kan néstan allt. Den é&r till stor del skriven i LISP och
gér att modifiera obegrénsat. Det gar att surfa pd webben,
ldasa mejl, fa terapi och kompilera program utan att ldmna
editorn.

I dokumentation for Emacs ser man ofta forkortningar
som C-x och M-y (déar x och y ar olika tecken). C-x betyder
hall nere Ctrl och tryck x, M-y betyder héll nere Alt och tryck
y. (Pa dldre datorer kallades tangenten ofta Meta.) Det gar
dven att trycka ESC istéllet for Alt, men da ska man inte héal-
la nere den nédr man trycker pd nésta tangent. Till exempel
for att spara dokumentet ar kommandot C-x C-s, det bety-
der hall nere Ctrl och tryck forst x och sen s utan att sléppa
Ctrl. For att avsluta Emacs trycker man C-x C-c. Nér du vill
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skriva text i ett dokument ar det bara att skriva. Du kan flyt-
ta markoren med piltangenterna som vanligt, och kan lira
dig ndgra kommandon i taget. Om du forsoker avsluta utan
att ha sparat far du en frdga om du vill géra det. Det finns
mycket inbyggd hjélp och dokumentation i Emacs.

C-a hoppar till borjan av en rad, C-e till slutet. Med
C-s kan du soka inkrementellt (tecken for tecken) framaét i
texten. C-r gor samma sak bakat. Terapeuten far du fram
genom att trycka M-x doctor.

For att dngra dndringar trycker du C-x u (u betyder un-
do). Vill du 6ppna en ny fil trycker du C-x C-f filnamn. Det
gér bra att anvdnda TAB-komplettering for bade filnamn och
kommandon. Med C-g avbryter du ett kommando.

Vill du ldsa mera om Emacs finns boken Learning GNU
Emacs av Cameron et al frin O’Reilly forlag.

4.3 Vim

Vim finns till alla GNU/Linux-distributioner. Ibland kan man
behéva ldgga till aliaset vi=vim i sin .bashrc, men pa de
flesta system blir det Vim som startas ndr man skriver vi vid
prompten.

Vim kan mycket mera an den traditionella vi, till exem-
pel kan man ha flera fonster med olika filer och man kan
backa (undo) obegransat antal dndringar.

4.3.1 Lagen

For att forsta vi och Vim s& maste man ldra sig att dessa text-
redigerare har tvé olika ldgen. Kommandoldge (command
mode) och insattningsldge (insert mode). I kommandolédget
anvénder man bokstéver for att flytta markoren, ta bort ord
och rader, Kklistra in osv. Inget man ”skriver” kommer med i
filen utan allt &r kommandon till editorn. Daremot i insétt-
ningsldge kommer all text du skriver som text i filen. Det
4r ndstan som att ha tva olika tangentbord. Nir du star-
tar Vim, till exempel med kommandot vi fil.txt s& kom-
mer du forst i kommandolaget. Enklaste séttet att komma
till insattningslaget &r att trycka i som ger dig mojlighet att
skriva vidare dar markoren &r. For att atervinda till kom-
mandolége trycker du Escape <ESC>. Vim (men inte den
ursprungliga vi) visar pd nedersta raden vilket ldge du &r
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i. Eller rattare sagt sa star det — INFOGA - nér du &r i in-
sdttningsldge och inget alls i kommandolige. Ar du osiker
pa vilket ldge du &r i kan du alltid komma till kommando-
lage med <ESC>. Det finns &ven tre visuella lagen (visual
mode) i Vim, men det kan vara 6verkurs.

4.3.2 Spara och avsluta

Vissa kommandon i kommandolédge borjar med ett kolon,
dessa ar ursprungligen fran editorn ex (som i sin tur bygg-
de vidare pé ed). De vanligaste av dessa kolonkommandon
anvands for att spara och avsluta. Jag sammanfattar dem i

tabell

Tabell 4.1: Spara och avsluta

W spara (write)
:q avsluta (quit)
‘wq spara och avsluta
:q! avsluta och ignorera dndringar
X spara om filen dndrats, avsluta
;n ga till nésta fil
:b [nummer|namn] | byt fil

Om du 6ppnar flera filer, t.ex. vi *.sh kan du alltsa byta
till nasta fil med :n, eller med :b2 till den andra i listan,
eller :b backup.sh dédr du anger namnet. Det funkar med
TAB-komplettering av bade filnamn och kommandon i Vim.

ZZ gor samma som :X. Skillnaden med ZZ och :x jam-
fort med :wq &r att filens modifieringstid bara dndras om
filen adndrats, det kan gora skillnad vid kompilering (make
behover enbart kompilera det nya). :w ska du trycka ofta,
visserligen sparar Vim automatisk en sidkerhetskopia, men
det ar 4nda bra att regelbundet spara sin text. Vill du spa-
ra den med ett annat namn sa anger du det efter :w, alltsa
:w kopia.txt. Det kan vara bra att veta om du marker att du
inte har rattighet att skriva till filen som du 6ppnat. D& kan
du spara med annat namn i din hemkatalog eller /tmp och
sen flytta med sudo mv.
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4.3.3 Kommandoliget

I kommandolédget har nastan alla bokstaver, och vissa andra
tecken, pa tangentbordet en speciell funktion. Jag ndmner
bara vissa, de som jag sjilv brukar anvéinda.

For att komma till insdttningsldge kan du trycka i (in-
sert) eller a (append). Skillnaden &r att med a kommer mar-
koren hamna efter det tecken du star vid och med i blir det
fore tecknet. Vill du bérja skriva pa en ny rad nedanfor sé
trycker du o (open new line). Vill du ha ny rad ovanfor tryc-
ker du O (stort O).

For att radera en rad trycker du dd. Vill du radera fem
rader trycker du 5dd. Det du senast har raderat (klippt ut)
kan du Kklistra in pa nytt stdlle genom att trycka p (put).
Kopiera heter "yank” i vi, for att kopiera en hel rad trycker
du yy, och klistra in gér du med p som vanligt. Aven yy kan
foregas av ett antal, alltsa for att kopiera nuvarande rad och
tre nedanfor sé kan du trycka 4yy.

Du kan flytta dig runt i texten med piltangenterna, eller
med h, j, k, 1 (vanster, ner, upp, hoger). Jag anvander oftast
pilarna, men vana vi-anvindare foredrar att inte flytta fing-
rarna for mycket. I “gammal-vi” fungerar inte alltid piltan-
genterna i insattningsldge, utan man maste trycka <ESC>
innan man kan flytta markoren. Detta problem har man inte
i Vim.

Nar du vill hoppa till bérjan av en rad trycker du 0 (noll),
for slutet av en rad $. For att soka efter en strang, framat i
texten, trycker du / och skriver strdngen. Det kan vara ett
praktiskt sétt att fi markoren pa rétt stille. Vill du hoppa
till nista forekomst av strdngen trycker du n (next). Med
standardinstillningarna bérjar sékningen om fran toppen
om man nr botten av texten (detta gar att sténga av).

Om du gor fel och vill &ngra sé trycker du u (undo). Vim
har obegransat antal nivaer av undo (traditionell vi enbart
en niva, nista u blir redo). For redo (gor om) i Vim trycker
du ctrl-r.

Vill du radera ett tecken trycker du x. Aven den kan ha
ett antal framfor sig: 7x.

4.3.4 Insattningsliget

I insédttningslaget kommer de flesta tangenttryckningar
direkt i filen. Du kan flytta runt med pilarna i Vim, men
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inte alltid i vi. Det finns ndgra kommandon som fungerar i
“insert mode”, ett exempel dr ctrl-n som ger dig en lista av
ord att lagga till.

4.3.5 Interagera med filer och skal

Vill du kora ett enstaka skalkommando utan att ldmna Vim
sé trycker du :! foljt av kommandot. Till exempel :!ls. Néar
du trycker enter sa kommer du tillbaka till Vim. Vill du kéra
flera kommandon ar det enklare att suspendera Vim med
ctrl-z. D4 far du en vanlig prompt och atervénder till Vim
med fg. Ett annat sitt ar att skriva :sh i kommandolaget.

Du kan dven lésa in text fran en fil till editorns text. Stéll
markoren dér du vill infoga filen och tryck :r filnamn. Till
exempel :r /etc/redhat-release (det funkar bra med TAB-
komplettering).

Vill du istéllet infoga utdata fran ett program skriver du
:rlkommando, till exempel :r!date for att f& dagens da-
tum.

Vill du 6ppna en helt ny fil skriver du :e filnamn.

4.3.6 gvim

Om du foredrar grafiska program, och kor X, sé kan du testa
gvim. Det dr som vanliga Vim, men med menyer och mus.
Det kan vara ett bra sitt att lara sig vanliga Vim, eftersom
kortkommandon stér i menyerna. I Red Hat heter paketet du
behéver vim-X11. I Debian kan du vélja mellan vim-gnome
och vim-gtk.

4.3.7 Fonster

Aven i den textbaserade Vim (men inte i ”gammal-vi”) kan
du ha flera fonster. Alla kommandon for att skapa och byta
fonster borjar med ctrl-W (ctrl forkortas ofta till ™, och ob-
servera att det dr stort W). Med ctrl-Ws (eller :split) delar
du skdrmen eller terminalen i tva (eller flera) fonster hori-
sontellt. Vill du 6ppna nytt fonster utan att 6ppna samma fil
sé trycker du ctrl-Wn (eller :new). Du vaxlar fonster nerat
med ctrl-Wj och uppét med ctrl-WKk. For att sténga aktuellt
fonster trycker du ctrl-We.
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4.4 Andra alternativ

I GNOME kan man anvédnda gedit. Den bérjade som en en-
kel textredigerare, men har fatt flera funktioner, dock inte
lika ménga som Vim eller Emacs.

En annan enkel editor dr nano, eller dess féregangare
pico. Pico féljde fran bérjan med mejlklienten Pine, och na-
no ar i princip samma program fast med biéttre licens. Den
ar ganska begransad, men latt att ldra sig. Kommandon in-
leds med ctrl, och de vanligaste finns listade ldngst ner i
fonstret.

4.5 $EDITOR

Skalvariabeln $EDITOR bestdmmer ofta vilken editor som
ska anvéndas. T.ex. for visudo (som jag ndmnde i[3.5)) &ven
for vipw, vigr och crontab -e. Ibland kan man &ven an-
vinda variabeln $VISUAL. P4 manga distributioner &r
EDITOR =vi, men pa Ubuntu 4r den nano. Det kan vara lite
forvirrande for kommandon som bérjar med ”vi”. Lagg till
export EDITOR=vimit.eX. .bashrc for att 4ndra det.

4.6 Lastips

e For Vim finns en bra bok frén O’Reilly: Robbins, Ar-
nold & Elbert, Hannah & Lamb, Linda (2008). Lear-
ning the vi and Vim Editors: O’Reilly

¢ For Emacs finns: Cameron, Debra & Rosenblatt, Bill &
Elliot, James (2004). Learning GNU Emacs: O’Reilly
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Kapitel 5

TCP/IP i teorin

2
>
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I COULD TELL YOU A UDP JOKE,
BUT YOU MIGHT NOT GET IT.
?
) ?
Fr -
] AW

5.1 Binaira tal

1,2,4,8,16,32, 64,128, 256, 512, 1024, 2048, 4096, ... Vi
borjar med lite matte. Den har sifferserien av fordubbling-
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ar, eller tvpotenser, aterkommer ofta i datorsammanhang.
I binéra tal (ettor och nollor) ger serien ovan virdet pa varje
siffra (bit) rdknat frdn hoger (minst signifikanta biten, least
significant bit, LSB). Till exempel 4r 101=5=1*4+0*2+1*1
och 1000 = 8 = 1 %23 +0%2% + 02" +0%2°. Rikneregler for
binir addition 4r 0+0=0, 0+1=1+0=1, 1+1=10.

En annan talbas som anvinds ofta dr 16, hexadecimala
tal. En byte ar 8 bits, decimalt har en byte virden mellan
0 och 255, hexadecimalt mellan O och FF. Ett annat namn
pa byte ar oktett. Se tabell och lar dig gérna den utan-
till om du inte redan kan den. Att rdkna om fran binért till
hexadecimalt (och tvartom) ar latt om man kan tabellen.
Det &r bara att dela upp bitarna i grupper om fyra. T.ex ar
FE25=1111 1110 0010 0101. Det har man nytta av for att
forstd natverk, vilket ar det hér kapitlets huvuddmne.

Vill man lata datorn ridkna om mellan olika talbaser kan
man anvédnda programmet bc. Bara skriv be vid prompten
och inne i programmet skriv t.ex. obase=2 for att f4 utmat-
ning i binirt eller ibase=16 for att f4 inmatning i hex (out
base och in base). Man avslutar bc med ctrl-d. Tank pa att
hexadecimala tal méste skrivas som versaler, och att om du
andrar ibase sd kommer den tolka allt, &ven kommande iba-
se=, i den basen. Det kan vara lattare att avsluta an att rak-
na om i huvudet, efter omstart ar bade ibase och obase 10
(decimalt). Nu blir det inte svarare matte dn sa hir i den
hér boken, men binéra tal aterkommer.

5.2 1P, mask, gw

Din dators IP-nummer dr adressen till den pa Internet. IP-
nummer ir ett 32-bitars tal (med IPv4) och skrivs oftast som
fyra byte (oktetter i viss litteratur). Alltsa tal mellan O och
255. Till exempel 194.47.250.234 eller 130.235.20.3. Det
finns nagra serier som ar reserverade for interna néitverk,
10.x.x.x, 172.16.x.x till 172.31.x.x och 192.168.x.x. Dessa
adresser finns inte ute pé det stora Internet, utan anvands
for privata natverk ofta bakom NAT (mer om det senare i
[7.5). Det &r inte heller alla 4 miljarderna (2°?) méjliga siff-
rorna som gér att anvdnda av andra skal.

For att kunna kommunicera via TCP/IP med andra da-
torer ar det tre uppgifter som behdvs: IP-nummer, ndtmask
och default gateway. Ett lokalt nitverk kallas LAN (Local
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Tabell 5.1: binédrt och hex

Dec | Bin | Hex
0 | 0000 0
1 0001 1
2 0010 2
3 0011 3
4 | 0100 4
5 0101 5
6 | 0110 6
7 | 0111 7
8 1000 8
9 1001 9
10 | 1010 | A
11 | 1011 B
12 | 1100 C
13 | 1101 D
14 | 1110 E
15 | 1111 F

Area Network), det dr de datorer som &r direkt dtkomliga
via kabel och switchar. Varje dator pd LAN:et har ett IP-
nummer som borjar med samma siffror. Natmasken anger
vad som ar LAN och vad som &r Internet. Till exempel for
en dator med IP 192.168.0.85 ar ndtmasken 255.255.255.0.
Frén kombinationen av IP och mask kan man utlésa att alla
enheter pd LAN:et har adresser 192.168.0.x, dér x kan ha
alla vdrden frén 0 till 255. For att forklara det atervander
jag till ettor och nollor. Masken é&r alltid en foljd av ettor
foljt av ett antal nollor. Totalt 32 tecken. Dér det finns ettor
ar det Internet och dér det finns nollor ar det LAN. En tabell
kan gora det klarare.

Har &r gransen vid en jadmn byte, men behéver inte vara
sd. Forr i tiden delade man in i klass A, B eller C beroen-
de pa om forsta nollan kom efter forsta, andra eller tredje
punkten. Numera anvinds ofta ett system som heter CIDR,
Classless InterDomain Routing, dér grdnsen mellan ett och
noll (Internet och LAN) kan vara vid vilken bit som helst.
Men det &r fortfarande aldrig ndgon etta efter forsta nollan.
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Tabell 5.2: I[P-nummer och mask

192 168 0 85
11000000 | 10101000 | 00000000 | 01010101

255 255 255 0
11111111 | 11111111 | 11111111 | OO000000

Detta ger 8 olika mojliga viarden for varje byte, dessa visar
jag i nasta tabell.

Tabell 5.3: Natmask

dec binart cidr

0 | 00000000 | /24
128 | 10000000 | /25
192 | 11000000 | /26
224 | 11100000 | /27
240 | 11110000 | /28
248 | 11111000 | /29
252 | 11111100 | /30
254 | 11111110 | /31
255 | 11111111 | /32

Vérdet i sista kolumnen ar ett annat sétt att ange mask
genom att efter ett snedstreck ange antalet ettor, i det har
fallet for den sista oktetten (vilket 4r den vanligaste). Den-
na notation kallas ocksd CIDR (uttalas cider) och anvinds
i ménga andra sammanhang sdsom brandvigg och namn-
servrar. I CIDR-notation heter de tre privata niten 10/8,
172.16/12 och 192.168/16 och exempelnitet ovan heter
192.168.0.0/24. Masken /31 &r ganska oanvéndbar, och /32
dr mest ett annat sétt att ange ett enda IP. Men alla de andra
anvands i verkligheten.

Néar man kor TCP/IP med vanliga natverkskort behovs
utéver det egna IP:t en adress for hela nitet och en for bro-
adcast. Dessa dr nastan alltid de ldgsta och hogsta av de
mojliga, och kan ddrmed raknas ut om man vet IP och mask.
For vart exempelnét blir nitets adress 192.168.0.0 och bro-
adcast 192.168.0.255. Har man IP 82.23.134.140 och mask
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255.255.255.240 (/28) sa blir nitet 82.23.134.128 och bro-
adcast 82.23.134.143. P4 ett /28-nét kan man ha 16 adres-
ser, men eftersom ldgsta och hogsta blir upptagna ar det
14 anvéindbara IP. Se tabell for detta exempel och hitta
pa egna exempel om det ar oklart. En ledtrad &r att skriva
mask och broadcast under varandra binért, dar det ar nollor
i masken ska det vara ettor i broadcast. Ett annat tips ar att
anvianda kommandot ipcalc. Med IP och mask kan vi né he-

Tabell 5.4: IP och mask igen

IP 82 23 134 140
IP 01010010 | 00010111 | 10000110 | 10001100
Mask 255 255 255 240

Mask | 11111111 | 11111111 | 11111111 | 11110000

Nat | 01010010 | 00010111 | 10000110 | 10000000

Nat 82 23 134 128
BC | 01010010 | 00010111 | 10000110 | 10001111
BC 82 23 134 143

BC=Broadcast

la vart LAN. Men Internet &r ju ett nit av nét, och att endast
kunna surfa till sina egna datorer &r inte s& kul. Darfor har
man en enhet (dator, router) pa sitt LAN som har kontakt
med Internet. Denna kallas av tradition default gateway, el-
ler kortare gw (men egentligen &r den inte en gateway). Det
kan vara en dator med tva nétverkskort eller en firdigkopt
liten 1dda. Den har minst tvd IP-nummer, varav det ena ska
ligga pa samma nat som ditt LAN. Det allra vanligaste ar att
den har nista nummer 6ver vad nétet har, som 192.168.0.1
och 82.23.134.129 i vira exempel. Men den kan &ven fin-
nas pa .254 i ett /24-nit, och egentligen kan den ha vilket
varde som helst inom nétet.

En dator som vill nd utanfoér sitt LAN jamfor den 6nska-
de adressen med sitt eget IP och mask. Om det ar utanfor
LAN:ets IP-omrade vet den att den ska skicka det till sin gw.
T.ex om var 192.168.0.85 vill g4 till 192.168.0.126 skickar
den broadcast pa LAN, men vill den g till 74.125.43.105
forstar den att den adressen inte gér att né lokalt utan skic-
kar paketet till 192.168.0.1 som i sin tur skickar det vida-
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re. Vid ethernet (vanliga nétverkskort) tillkommer ett lager
som heter ARP, mer om det lite ldngre fram i[5.5.1}

5.3 Stack: lager och inkapsling

For att forstd TCP/IP beh6ver man forstd bade helhet och
detaljer, och som forfattare dr det svart att vélja i vilken ord-
ning man ska berétta. Det blir lite upprepningar och manga
hanvisningar framat och bakat. Om det mesta &r okdnt kan
du behova ldsa detta kapitel flera génger och dven andra
bocker.

For TCP/IP anvands oftast en femlagersmodell, vars im-
plementation kallas en stack. Modellen kan se ut som i figur

Gl

HTTP, SMTP, SSH, DNS

TCP UDP

IP ICMP

ARP
drivrutin

Ethernet

Figur 5.1: Femlagersmodell for TCP/IP

Nedersta lagret &ar det fysiska; ettor och nollor som re-
presenteras elektriskt eller med ljus. Nésta lager uppét &r
det logiska ldnklagret, som i fallet med Ethernet bestar av
drivrutin i kdrnan och hérdvaruadress (MAC-adress) som
via ARP kopplas till nésta lager IP. Detta lager, nétverkslag-
ret ar det jag har beskrivit i ovanstiende stycke om IP, mask
och gw. Ovanfor finns transportlagret med TCP och UDP
och ovanfor detta finns applikationslagret med till exempel
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HTTP, SMTP och SSH. Kanner du dig forvirrad sa dr det nor-
malt. Vad ar ett lager, hur hianger de ihop, varfor finns de?
Jag forsoker forklara.

Eftersom jag har beskrivit IP tidigare borjar jag i mit-
ten av modellen. P& en dator som skickar data far IP-lagret
information frdn antingen TCP eller UDP. IP marker ingen
skillnad, det ar bara indata. Men IP far dven en adress att
skicka datan till. Varje nytt lager nerat i modellen lagger
till en header (ett huvud) med sin del av TCP/IP. For IP in-
nehaller denna bland annat avsindarens och mottagarens
[P-adresser. Header fran IP och data frén till exempel UDP
skickas vidare till lanklagret. Dar l4ggs ytterligare en header
till, med bland annat hardvaruadresserna. Och i det fysiska
lagret skickas all info ut p& TP-kabeln. Férdelen med olika
lager &r att varje lager bara skickar data till det ndrmast
nedanfor eller ovanfor pa ett forutbestamt sétt, och beho-
ver inte bry sig om vad de andra lagren gor. IP gar att kora
over natverkskort (Ethernet), modem (PPP), fiberkabel (So-
net/ATM), brevduvor eller niastan vad som helst.

P4 den mottagande datorn gér informationen nerifran
och upp. Fysiska lagret och ldnklagret skalar bort sin header.
IP kommer se sitt paket exakt som det sdg ut for IP-lagret
hos sé@ndaren. UDP kommer se sitt paket som ett UDP-paket
och kan skicka det vidare till exempelvis en DNS-server i
Oversta lagret hos mottagaren.

Varje lager ”pratar” pa sitt och vis med varje annat la-
ger pd samma niva hos sdndare och mottagare, och tar bara
emot och skickar data uppat eller nerat i stacken. Till exem-
pel ”pratar” en webbldsare HTTP med en webbserver pa en
annan dator, och skickar sina HTTP-meddelanden till kér-
nans TCP-lager. Det &r lattast att forsta via figur

Dér ser man en stack pa varje dator pa samma LAN. In-
formationen gar fran applikationslagret pa ena datorn neréat
i stacken och sen uppét pa den andra. Huvud ldggs till pa
végen ner och tas bort pa végen upp. Det som transporteras
pa LAN:et visas i nista bild pa en ethernetram (frame).
Applikationsdata dr det som programmet vill skicka. Trans-
portlagret ldgger pd en UDP-header med 8 byte. Nétverkslag-
ret 1agger pa 20 byte IP-header. Linklagret l4gger till 14 byte
ethernet-header, och 4 byte kontrollsumma (CRC) pa slutet.

[ IP-headern finns IP-adresser for sindare och mottagare,
kontrollsumma (men enbart for headern), antalet byte i he-
la paketet, vilket protokoll som transsportskiktet anvander
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applikation
HTTP, SMTP, SSH, DNS HTTP, SMTP, SSH, DNS
transport
TCP UDP TCP UDP
natverk
IP IcMP |P IcCMP
ARP lank ARP
drivrutin drivrutin
Ethernet Ethernet

I

Figur 5.2: Hur datorer kommunicerar via TCP/IP

Ethernet IPv4 ubP

EEGIET EEGIET headerApplikationsdata (t.ex. DNS, NFS, RTP)

»1OIAO

14 bytes| 20 bytes |8 bytes| 18-1472 bytes (i skalan har 58 bytes)

Figur 5.3: Ethernetram

(UDP eller TCP) och ett TTL-varde (Time to live, det rdknas
ner for varje router som passeras). Det finns nagra falt till,
men dessa ar de viktigaste.

I UDP-headern finns portnummer for séndare och mot-
tagare (lite annat ocksd) Mer detaljer finns i[5.5.2]

I Ethernet-headern finns MAC-adress for sdndare och
mottagare pd LAN:et. Alltsd adressen till din router om det
ar ett paket som ska vidare ut pa Internet, men om trafi-
ken &r till en dator pa samma subnit (LAN) sd dr det dess
MAC-adress som star som mottagare.

IP-paket levereras och adresseras alltid fran respektive
andpunkt. Ska det frn datorn 194.47.250.234 till
173.194.34.174 sd &r det dessa adresser i IP-headern hela
tiden under paketets vig, frén Datorféreningen i Lund till
Google. Daremot varierar vilka adresser som anvénds i lan-
klagret for varje nédt som passeras. Applikationsdatan eller
UDP/TCP huvudet &ndras inte under vigen, och det enda
som foridndras (normalt sett) i IP-huvudet dr TTL och kon-
trollsumman.

40



Sa hér kan ett nit med tva datorer, en switch och en rou-
ter se ut.

applikation
HTTP, SMTP, SSH, DNS HTTP, SMTP, SSH, DNS

transport

TCP UDP TCP UDP
natverk natverk
P v - — P
ARP lank lank lank N ARP
drivrutin [feme | St frame frame drivrutin
Ethernet Ethernet

bits bits bits

Figur 5.4: Ndt med datorer; switch och router

Switchen jobbar pé fysiska och ldnklagret, den bryr sig en-
bart om MAC-adresser. De enheter den tar emot och skickar
kallas ramar (frames).

Routern jobbar frimst pa IP-nivan, dir den dven har en
egen adress. Men den har forstds dven egna nétverkskort
med varsin MAC-adress for att prata med switchen till véns-
ter och datorn till hoger. Det routern férdndrar i IP &r enbart
TTL och kontrollsumma.

Switchar och routrars huvuduppgift ar att vilja vig pa
respektive niva. Switchen har ménga fysiska portar och skic-
kar bara till den dér rétt dator &r ansluten. Forut fanns det
hubbar som skickade allt p4 alla sina portar, men de ar séll-
synta numera. Aven routern #r ansluten till flera nit, och
véljer vart den skickar paketen beroende pa destination pa
IP-niv4.

Pa det lagsta lagret ar det bara ettor och nollor i ndgon
fysisk representation. Och varken switch eller router férand-
rar ndgot pa transport- eller applikationsnivan.

En router med NAT (bredbandsdelare) gér mycket mer
an att rdkna ner TTL, den skriver om bade IP-adresser och
portar, mer om NAT finns i stycke hér handlar det mer
om “riktiga” routrar pa foretag och ute pa Internet.
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5.4 Protokoll

Du har nog redan en viss aning om vad ett protokoll for
natverkskommunikation dr. Datorer dr exakta maskiner som
behover vildefinierade regler for allt de ska gora. En stor
fordel med protokollen i TCP/IP-familjen ar att de 4r 6ppna
standarder, vem som helst kan l4sa vad varje etta och nolla
ska betyda. Alla forslag pa nya protokoll eller férbattringar
av de gamla publiceras pé Internet i dokument som kallas
RFC:er (Request For Comments). De finns bland annat pé
http://www.rfc-archive.org/. Den forsta RFC:n kom 1969
och nu finns det 6éver 6000. IP beskrivs i RFC791, ICMP i
RFC792 och TCP i RFC793. Brevhuvud for e-post beskrevs
forst i RFC822, men nu &r det RFC2822 som géller for det.
Jag kommer att hinvisa till flera RFC:er senare i detta kapi-
tel.

Eftersom alla tillverkare av operativsystem och hardvara
kan ldsa de Oppna specifikationerna kan olika tillverkares
system ”prata” med varandra utan problem. Innan TCP/IP
borjade dominera hade olika tillverkare ofta egna protokoll:
Novell hade IPX, IBM SNA osv. Men som nagon har sagt:
"Protokollkrigen dr 6ver; TCP/IP vann”. Det ar inte helt sant,
det finns ndgra proprietira (foretagsédgda) protokoll kvar.
Men IP och TCP dominerar. Internet bytte till IP forsta janu-
ari 1983. Nitet hette fortfarande Arpanet d&, och bestod av
ca 400 datorer som alla bytte protokoll den dagen.

Ett protokoll kan ofta delas upp i huvud (header) och
data. Huvudet har fordefinierade filt med bestimd betydel-
se. Det som skickas pa nitet ar ettor och nollor enligt ndgon
konvention, och hur dessa tolkas beror pa vilket protokoll
som anvands.

Protokoll handlar alltsd om bade syntax och semantik.
Och det 4r noga med detaljerna — 4r ett enda tecken fel sé
sldnger mottagaren meddelandet utan att meddela sénda-
ren. Med TCP mérker sdndaren det och skickar igen, men
inte alltid med UDP.
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5.5 ARP, UDP, TCP

5.5.1 ARP

Som jag ndmnde i[5.3| anvinds MAC-adresser p& ldnknivén
och IP-adresser pé nitverksnivén. Dessa méste kopplas ihop
pa nagot vis. I version 4 av IP gors detta med ARP, Address
Resolution Protocol.

ARP anvénder lanklagrets broadcastadress for att skic-
ka en fraga till alla enheter pd LAN:et. En nystartad da-
tor kan skicka ut "Vem har IP 192.168.0.1?”, och den som
kdnner igen den adressen svarar ”IP 192.168.0.1 finns pé
00:1B:21:AF:B3:22”. Egentligen &r det bara félt i ett ARP-
huvud, men kollar man kommunikationen med t.ex. tcp-
dump ser man rader som liknar:

ARP, Request who-has 192.168.3.1 tell 192.168.3.3
ARP, Reply 192.168.3.1 is-at 00:1b:21:af:b3:22

Du kan kolla sjilv med:
sudo /usr/sbin/tcpdump -n -i ethl arp

(Byt ut mot lampligt interface, och ta bort -n om du vill
sla upp namnen i DNS)

5.5.2 UDP
0 16 31
Kallport for UDP Destinationsport
Meddelandelangd Kontrollsumma
Data
Data

Figur 5.5: UDP-header

I figur finns en header for ett av de enklaste proto-
kollen, UDP (User Datagram Protocol). UDP ligger pa trans-
portlagret, ovanfor IP. Huvudet bestar enbart av fyra filt
som alla bestar av 16 bitar. Resten &r data. Bit O till 15 anger
kallans port, bit 16 till 31 anger destinationsporten. En IP-
adress leder oss till ritt dator, men for att bestimma vilket
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program pa den datorn som ska ta emot datan anviands en
abstraktion som kallas port. Portar &r alltsa egentligen bara
ett 16-bitars tal (0-65535) som ingér i UDP-huvudet (eller
TCP-huvudet fér de protokoll som anvdnder TCP som trans-
portlager).

Ut6ver tva portnummer anger UDP-huvudet meddelan-
dets totala ldngd och en frivillig kontrollsumma.

Vissa protokoll anvédnder standardportar, till exempel 53
for DNS. Kéllporten kan ha ett godtyckligt virde, men om
destinationsporten dr 53 vet mottagaren att paketet ska skic-
kas vidare till programvaran som agerar namnserver. Nar
namnservern svarar anvinder den Killporten frn sédnda-
rens UDP-paket som destinationsport, och givetvis den ur-
sprungliga frigarens IP-nummer som destination pa nétverks-
niva. Totalt behovs fyra uppgifter for att identifiera en for-
bindelse: sdndarens IP och port, plus mottagarens IP och
port. Att man anviander portar medfor att varje dator kan
utféra manga olika tjanster. Detta brukar kallas multiplex-
ing och demultiplexing.

5.5.3 TCP

UDP, eller IP, har ingen kontroll av att paketen kommer
fram, eller att de kommer i ritt ordning, eller om de kom-
mer dubbelt. For detta behovs TCP. Forkortningen stér for
Transmission Control Protocol. TCP &r mera komplicerat d4n
UDP, och jag gar inte in pa alla detaljer. Forst visar jag hea-

dern i figur

0 16 31
Kallport for TCP | Destinationsport
Sekvensnummer

ACK-nummer
HL | reserv [UAPRRISF| Fénsterpekare

Kontrollsumma Urgentpekare
Options eller data
Data

Figur 5.6: TCP-header
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Aven TCP har portar for att veta vilken process informa-
tionen ska skickas till. En TCP-forbindelse kan unikt iden-
tifieras med ett fyrtal: IP-nummer och port pa avsindare
och mottagare, dessa kallas dven sockelpar (socket pair).
En TCP-forbindelse ér alltid dubbelriktad, om det inte kom-
mer data mer 4n at ett hdll kommer det dndé paket at andra
hallet som bekréftar vad som har tagits emot. Dessa kallas
Ackar (Acknowledgements). I headern ser du en flagga som
heter A eller ACK, den biten ar satt om paketet dr en ACK.
Dessa paket kan dven skicka annan data. TCP &r en strom
av bytes, sekvensnumret anger var i strdmmen man ir nu.
IP &r ett opélitligt protokoll, paket kan bade férsvinna, kom-
ma i fel ordning och komma dubbelt. Men det hanterar TCP
genom omsédndning och diverse timers.

Portnummer for vanliga tjanster &r

Tabell 5.5: Portar

SSH 22
SMTP | 25
HTTP | 80

HTTPS | 443

Flera kan du se med less /etc/services.

5.6 HTTP och SMTP

Manga applikationsprotokoll dr textbaserade. Det géller for
sévial HTTP som SMTP. Det gér att simulera en webblésare
genom att ansluta till port 80 med telnet:

[aoRa ~]$ telnet www.df.lth.se 80
Trying 194.47.250.11...

Connected to www.df.lth.se.
Escape character is "*]'.

GET /

<html xmlns="http://www.w3.0rg/1999/xhtml">

<head>
<title>Datorféreningen vid LU &amp; LTH</title>
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Vissa servrar kraver mer &n GET, t.ex. version av http (1.1)
och vilket hostname man ansluter till. Och ibland fir man
statuskod 302, att dokumentet &r flyttat. Men att telnetta till
port 80 &r ett enkelt sitt att testa att en webbserver svarar.

5.7 IPv6

IPv6 dr en nyare version av IP. Dir ar adresserna 128 bi-
tar ldnga, och anges med hexadecimala siffror. Till exempel
2a00:1450:4010:c03::67

Tvé kolon anger att adressen innehéller enbart nollor
déaremellan. Den fullt utskrivna adressen for denna dator
(ipv6.google.com) skulle bli
2a00:1450:4010:0c03:0000:0000:0000:0067 Alltsé 8 grup-
per av 4 hexadecimala siffror. Men inledande nollor i varje
grupp kan uteldmnas och pa max ett stille kan nollor bytas
ut mot kolon.

Med IPv6 &r natmasken ofta /64. Alltsé &dr varje subnit
mycket storre dn hela IPv4-Internet. Det gor att man inte
behdver anvanda NAT.

I IPv6 dr headern enklare &n i IPv4. Broadcasting an-
vands inte, enbart multicast.

5.8 Lastips

Tvé lattldsta bocker pa svenska ar:

e Maria Kihl. Datakommunikation : en inledande over-
sikt. Studentlitteratur, Haftad 2006, e-bok 2010.

e Maria Kihl & Jens A. Andersson. Internet. Student-
litteratur 2008.

Standardverk pa engelska ar:

* Douglas E. Comer. Internetworking with TCP/IP. Addison-
Wesley 2005.

¢ Kevin R. Fall & W. Richard Stevens. TCP/IP Illustrated.
Addison-Wesley 2011.
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Kapitel 6

TCP/IP i praktiken

6.1 Konfigurationsfiler

Var instéllningar sparas varierar mellan de olika distributio-
nerna. Men det ar forstds i textfiler, &ven om man dven kan
gora det grafiskt dr det bra att kdnna till hur man gor det i
Vim eller Emacs.

6.2 Konfigurationsfiler Red Hat

I Red Hat-baserade distar sparas IP och mask for varje inter-
face i en separat fil under /etc/sysconfig/network-scripts/.
Till exempel i fcfg-eth0, ifcfg-ethl och ifcfg-eth0:0 (den
sistndmnda ifall man har flera IP pd samma kort).

Innehéllet kan se ut s hir for en dator som far dyna-
miskt tilldelat IP:

# nvidia Corporation MCP55 Ethernet
DEVICE=eth0
HWADDR=00:1D:60:CB:F1:34

ONBOOT=yes

BOOTPROTO=dhcp
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Och for ett interface med statiskt IP (som man oftast har
pa servrar):

# VIA Technologies, Inc. VI6105 [Rhine-III]
DEVICE=ethO
HWADDR=00:11:95:86:29:A2
IPADDR=85.231.1.37
IPV6ADDR=

IPVGPREFIX=
NETMASK=255.255.254.0
BROADCAST=85.231.1.255
NETWORK=85.231.0.0
GATEWAY=85.231.0.1
ONBOOT=yes

Denna dator har bara IPv4 konfigurerat, men man ser nyc-
kelorden aven for IPv6. Forsta raden &r bara en kommentar.
Raden med DEVICE &r létt att glomma att &ndra om man ko-
pierar en fil, som fran ifcfg-eth? till ifcfg-ethl om man
vill byta plats pd dem. Numrering av korten borjar med 0.
HWADDR ar MAC-adressen. De andra dr ganska uppenbart
vad de dr. Har man gloémt bort vad nyckelorden heter kan
man kolla dokumentation med:

less /usr/share/doc/initscripts-*/sysconfig.txt

(jag anger * i stallet for versionsnummer som kan variera).
Nétverksinstédllningar som dr gemensamma for alla in-

terface sparas i /etc/sysconfig/network Den kan se ut sé

hér:

NETWORKING=yes

HOSTNAME=einstein.df.lth.se

(I &ldre versioner angav man &ven GATEWAY i den filen).
For att starta om nétverket efter dndringar kor man:
/etc/init.d/network restart

Inget dndras alltsd direkt ndr man &ndrar i filerna. Vill du
byta IP-nummer pa en maskin som du 4r inloggad pa utifran
kan du alltsa dndra i ifcfg-ethO, dubbelkolla att allt &r ritt,
eventuellt 4ven dndra i /etc/hosts och /etc/resolv.conf
och sen kora sudo reboot. Du bor avinstallera Network-
Manager pa servrar och andra maskiner med statiskt IP-
nummer. Det gér man med:
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sudo rpm -e NetworkManager NetworkManager-gnome

(Den med -gnome finns bara om du har grafiskt grénssnitt
installerat.)

6.3 Konfigurationsfiler Debian

I Debian och Ubuntu sparas nétverksinformationen i en fil
som heter /etc/network/interfaces Den kan se ut s hér:

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface

auto ethO

iface eth0 inet static
address 93.182.128.66
netmask 255.255.255.248
network 93.182.128.64
broadcast 93.182.128.71
gateway 93.182.128.65
dns-nameservers 93.182.182.85
dns-search adderat.se

auto ethl

iface ethl inet static
address 192.168.0.1
netmask 255.255.255.0
network 192.168.0.0
broadcast 192.168.0.255

Man anger alltsa instéllningar for alla interface i samma fil.
Raden med auto eth0 anger att ethO ska startas vid boot,
och rader med iface inleder konfiguration for respektive
interface. I filen har man ofta indrag som gor texten mer

tydlig.

6.4 ifconfig och ip

For att kolla vilka IP-nummer och annat som anvinds kan
man kora /sbin/ifconfig. Utdata frdn det kommandot kan
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se ut sa har:

ethO Link encap:Ethernet HWaddr 00:24:8C:56:9D:0A
inet addr:194.47.250.234 Bcast:194.47.250.255
Mask:255.255.255.0

inet6 addr: fe80::224:8cff:fe56:9d0a/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:89181382 errors:(0 dropped:0 overruns:0
frame:0

TX packets:42064625 errors:0 dropped:0 overruns:0
carrier:0

collisions:0 txqueuelen:1000

RX bytes:45161883888 (42.0 GiB)

TX bytes:52540751326 (48.9 GiB)

Interrupt:25 Base address:0x8000

lo Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:30869 errors:0 dropped:0 overruns:0 frame:0
TX packets:30869 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:47404698 (45.2 MiB) TX bytes:47404698 (45.2
MiB)

Det man bor kolla i utdatan frén ifconfig 4r att IP-nummer
och mask ar ritt, att det star UP och att rdknarna for olika
fel star pa 0. Gréanssnittet lo dr loopback, det méste alltid fin-
nas och har alltid adressen 127.0.0.1. Vanliga nétverkskort
har namn som ethO och eth1.

Med ifconfig kan man dven gora tillfdlliga d&ndringar, till
exempel genom sudo /sbin/ifconfig ethl 192.168.0.12
for att tilldela detta IP-nummer. Natmask blir den som ar
standard for klass A, B och C, vill man ha en annan far man
ange det:

ifconfig ethl 192.168.0.12 netmask 255.255.255.240

Andringar som man gor pa detta vis sparas inte over en
reboot, sd mer permanenta dndringar bor goras i konfigu-
rationsfilerna.

Vill du tilldela en extra adress till ett befintligt interfa-
ce anvander du ett alias, som anges med kolon. Till exem-
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pel sudo /sbin/ifconfig eth0:0 192.168.22.100, da be-
haller det vanliga ethO sina instillningar. Du kan ha ménga
olika adresser med eth0:0, eth0:1, eth0:2 osv.

For att ange default gateway kan man anvinda kom-
mandot route. S& hér:
sudo /sbin/route add default gw 192.168.0.1

For att visa routingtabellen skriver man endast route el-
ler netstat -rn. Kommandot netstat funkar &ven pa andra
UNIX-system dar kommandot route inte finns eller har an-
nan syntax.

Ett nyare kommando f6r att &ndra natverksinstallningar
ar ip, dven det brukar ligga i katalogen /sbin. Med ip kan
man gora samma andringar som med ifconfig, route och
mycket mera. Se man ip for mer info.

6.5 Felsokning av natverk

Ett vanligt kommando for att kolla om tva datorer kan né
varandra dr ping. Det skickar ICMP echo request och tar
emot echo reply. Exempel:

[aoRa GLAN]\$ ping google.se

PING google.se (173.194.69.94) 56(84) bytes of data.
64 bytes from bk-in-£94.1el100.net (173.194.69.94):
icmp_seqg=1 ttl=45 time=48.0 ms

64 bytes from bk-in-£94.1e100.net (173.194.69.94):
icmp_seqg=2 ttl=45 time=48.1 ms

64 bytes from bk-in-f94.1e100.net (173.194.69.94):
icmp\_seqg=3 ttl=45 time=48.1 ms

~C

--- google.se ping statistics --—-

3 packets transmitted, 3 received, 0\% packet loss,
time 2498ms\\

rtt min/avg/max/mdev = 48.072/48.115/48.172/0.042 ms
[ao@a GLAN]S

Du avslutar alltsd med ctrl-c, eller anger antalet ping med
-c siffra. Det &r inte alla datorer, routrar och brandvég-
gar som sldpper igenom ping, men google.se, ping.lu.se och
ping.se &r tre man kan testa med.

Vill du bara sla upp en dators namn i DNS ér det bittre
med dig eller nslookup &n att pinga dem.
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Felsokning bér man gora systematiskt. Till exempel forst
pinga din egen dator, det IP som ifconfig visar. Sen din ga-
teways IP och eventuellt en annan dator pd samma LAN.
Gar de att nd via IP-nummer, men inte via namn sa ar det
/etc/resolv.conf du ska titta pa. Gar de inte ens att na
via IP-nummer kan du kolla kablar och switchar, utdata fran
dmesg|grep eth och kéra kommandot ethtool. Ifall du har
kontakt med LAN men inget utanfér bor du kolla sa du har
ritt gateway. Om du har kontakt utit men inte alla datorer
pé LAN:et bor du kolla natmasken.

Tvé andra bra kommandon vid fels6kning dr t raceroute
och tracepath. Dessa visar vilken vig paketen tar till mot-
tagaren:

[ao@a ~]$ tracepath ping.lu.se

1: h87-96-232-78.dynamic.se.alltele.net (87.96.232.78)

0.049ms pmtu 1500

1: h87-96-232-1.dynamic.se.alltele.net (87.96.232.1)

0.775ms
1: h87-96-232-1.dynamic.se.alltele.net (87.96.232.1)
0.671ms
2: 93.182.178.145 (93.182.178.145)
1.476ms
3: h87-96-255-42.dynamic.se.alltele.net (87.96.255.42)
1.443ms
4: semal000l-rc3.ip-only.net (82.99.32.69)
1.076ms
5: semal000l-rc2.ip-only.net (62.109.44.126)
4.133ms
6: c2sth-ge-5-1-0.sunet.se (195.69.117.19)
1.292ms

T: tlfre-ge-5-1-1.sunet.se (130.242.82.101)
10.722ms asymm 9

8: mlfre-ael-vl.sunet.se (130.242.83.45)
10.701ms asymm 9

9: lu-brl-xe-1-2-0.sunet.se (130.242.85.2)
20.295ms asymm 10

10: lu-g.sunet.se (193.11.20.10)
29.109ms asymm 11

11: c002--x001l.net.lu.se (130.235.217.13)
25.302ms asymm 12

12: d00la--c002.net.lu.se (130.235.217.34)
23.842ms asymm 13
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13: nomina.net.lu.se (130.235.132.90)
20.500ms reached
Resume: pmtu 1500 hops 13 back 242
[aoRa ~]S$

Dér ser man végen fran min dator till ping.lu.se (dven kallad
nomina). (Raderna ar brutna hir i boken, egentligen kom-
mer tiden direkt efter namnet.) Forst pa allteles nét, sen pa
IP-Onlys och i Stockholm (Netnod) &ver till Sunet och ner
till Lund igen. Det &r inte heller alla routers som slépper ige-
nom de paket som traceroute och tracepath anvénder. Ofta
visas enbart * i stéllet f6r namn. Ibland funkar den ena men
inte den andra. Men nér de funkar kan man se vilka stillen
som tar mest tid (t.ex. hopp 6ver Atlanten). Och om det inte
funkar kan man se var det stannar. Ibland hoppar paketen
fram och tillbaka mellan tva eller tre routrar, sa kallad loop.
Det beror ofta pa felkonfiguration eller annat tillfélligt fel.

En annan vanlig kélla till fel och problem ér felkonfigu-
rerad brandvigg. Se mer om den i nésta kapitel.

6.6 ethtool

Jag namnde tidigare ethtool. Det &r ett bra program for att
felsoka pa lanknivan. Sa hér kan utdata se ut for ett gigabit-
kort kopplad till en switch med 100 Mbps:

$ sudo /sbin/ethtool eth0

Settings for eth0:

Supported ports: [ TP MII ]

Supported link modes: 10baseT/Half 10baseT/Full
100baseT/Half 100baseT/Full
1000baseT/Half 1000baseT/Full

Supported pause frame use: No

Supports auto-negotiation: Yes

Advertised link modes: 10baseT/Half 10baseT/Full
100baseT/Half 100baseT/Full
1000baseT/Half 1000baseT/Full

Advertised pause frame use: Symmetric Receive-only

Advertised auto-negotiation: Yes

Link partner advertised link modes:
10baseT/Half 10baseT/Full
100baseT/Half 100baseT/Full
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Link partner advertised pause frame use: Symmetric
Link partner advertised auto-negotiation: Yes
Speed: 100Mb/s
Duplex: Full
Port: MII
PHYAD: 0
Transceiver: internal
Auto-negotiation: on
Supports Wake-on: pumbg
Wake-on: g
Current message level: 0x00000033 (51)
drv probe ifdown ifup
Link detected: yes
$

Det man bér kolla dr sista raden, att det finns ldnk. Aven
att Speed och Duplex ar rétt. I de fall dir auto-negotiation
inte fungerar rétt sé kan du satta hastighet manuellt, till 100
Mbps och FD med:

ethtool -s eth0 speed 100 duplex full autoneg off

Om du glommer att stinga av autoneg sd kommer switchen
kanske att forhandla fram fel hastighet eller halv duplex.
Bést &r forstas om det blir ritt automatiskt, men jag har ra-
kat ut for switchar som gor fel, ibland enbart pé vissa portar.
Om det dr mojligt bor du dven 18sa switchporten till samma
hastighet och duplex som datorn. Ibland kan man &ven be-
héva 1asa hastigheten till 10 Mbps, men det ar en n6dlos-
ning. Du fér prova dig fram, och kolla instdllningarna med
ethtool, gdrna med nagra ping -f av din gw mellan tester-
na. Symtom pé felaktiga duplexinstéllningar dr paketforlust,
kollisioner och 1ag prestanda.
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Kapitel 7

Brandvaggar

7.1 Allméant om brandvigg

En brandvéggs uppgift dr att uppratthélla din sédkerhetspo-
licy. Detta genom att sldppa igenom viss trafik och spar-
ra annan, beroende pé saker som destinationsport, avsin-
daradress, tcp-flaggor (SYN, ACK, FIN osv). En brandvigg
bor séllan vara enda skyddet. Ifall du vill kéra servertjans-
ter som webbserver eller mailserver méaste dessa givetvis ha
Oppna portar (t.ex. http:80, smtp:25) vilka brandvaggen ska
sldppa igenom, normalt sett for alla IP om det ska vara pub-
lika tjanster. D& bor man se till att hélla serverprogrammen
uppdaterade med de senaste sikerhetsfixarna. A andra si-
dan, om man pé en Linux- eller UNIX-burk inte kér ndgra
tjanster kan man klara sig bra utan brandvégg, lyssnar in-
te datorn pa ndgon port kan den svarligen géras intrang pa
utifran.

Normalt har man dock nytta av brandvédgg; man kor
kanske tjanster som bara ska vara lokalt atkomliga, eller
har flera datorer (kanske med osdkra operativsystem) som
ska dela pa en internetforbindelse. En brandvigg kan dven
skydda mot rena misstag, som att root startar nagon osiker
demon (medvetet eller omedvetet). Man maste tdnka pa att
sikerhet 4r en mangfasetterad och standigt pdgdende pro-
cess, inte bara ett program man installerar och sen glommer
bort eller en liten 1d4da med blinkande lysdioder.
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7.2 Brandvaggen som foljer med

Vill du kéra den brandvégg som ar standard i Red Hat sa kan
du konfigurera den med sudo system-config-firewall-tui
(eller system-config-firewall i X). Deras brandvigg ric-
ker bra for en server med till exempel enbart SSH och webb-
server, aven for enkel NAT. Men vill du ha mer avancerade
funktioner bor du lidra dig att skriva egna regler.

7.3 Netfilter/iptables

I Linux heter kédrnans del av brandvaggen egentligen Netfil-
ter, men oftast kallar man alltihop iptables, efter vad kom-
mandot for att ange reglerna heter.

Iptables har st6d bade for tillstdndslos- (stateless) och till-
stdndsfiltrering (stateful inspection). Varje kedja bestér av
ett antal regler. Standardtabellen filter har tre kedjor: IN-
PUT, OUTPUT och FORWARD. INPUT 4&r trafik in till pro-
cesser pa den lokala maskinen, OUTPUT ér kedjan for trafik
genererad lokalt. Kedjan FORWARD ér for paket som gar in
pa ett interface och ut pé ett annat, dvs nér datorn fungerar
som en router.

Med iptables -P INPUT DROP anger man att standard-
policyn for tabellen INPUT ska vara att tyst droppa paketen
(utan att skicka tcp-RST eller ndgot icmp-meddelande) Ett
exempel pa syntaxen for en regel &r:

iptables -A INPUT -p TCP -i eth0 -s 192.168.44.20
——dport 22 -3j ACCEPT

vilket tillater inkommande SSH frén ett specifikt IP-nummer
och endast pé ett visst nitverkskort (eth0).

En regel i iptables har oftast tvé delar: ndgot man kol-
lar och ndgot man gér om det matchar. Som regeln ovan
matchar man efter protokoll, interface, kélladress och des-
tinationsport. Om alla dessa matchar hoppar man till mélet
(-j target) ACCEPT och inga flera regler kontrolleras. Skulle
paketet kommit fran ett annat IP skulle man gatt vidare till
nista rad osv tills ndgon matchar (first-match-wins), och om
ingen regel stimmer in blir det standardpolicyn som géller
(DROP ifall man koér med deny-all).
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7.4 State/tillstand

Begreppet state 6versitter vi med tillstdnd. Det géller framst
TCP som i sig ar ett férbindelseorienterat protokoll (state-
ful, connection-oriented), men dven viss UDP kan av ipta-
bles tolkas som att ha tillstdnd (4ven om det egentligen &r
separata paket). Vid anslutning med TCP skickar klienten
forst ett paket med flaggan SYN, servern svarar med SYN
och ACK med nésta byte den forvantar sig, klienten svarar
med en ACK av detta paket. Ddrmed &r trevigshandskak-
ningen avklarad och forbindelsen upprattad, vilket ses som
“established” i netstat. Aven iptables anvinder ordet
ESTABLISHED for detta lage.

Tillstdndet dar forbindelsen haller pé att upprattas, SYN
mottagen men SYN, ACK ej sint, kallas av iptables for NEW.
Det 4r det man ofta vill stoppa eller tilldta beroende pa port,
IP, interface eller liknande. Det finns dven ett tillstdand RELA-
TED, det 4r mer komplicerat och anvénds for att tilldta pro-
tokoll som 6ppnar en ny forbindelse, t.ex. FTP i port mode.
Aven ett svar pa utgdende ping (ICMP echo request) tolkar
den som ett relaterat paket.

Man anvénder tillstandsinspektion genom att anvinda
-m state, ofta har man en gemensam regel:
iptables -A FORWARD -m state
——state ESTABLISHED,RELATED -j ACCEPT

och en rad for varje port/tjanst man vill tillata, t.ex. om
man har en webbserver innanfér brandvaggen:

iptables -A FORWARD -i eth0 -o ethl -p tcp
——dport 80 -m state ——state NEW -j ACCEPT

(ifall det inte &r publik adress innanfor krévs &ven DNAT for
detta, mera nedan)

7.5 NAT

NAT betyder Network Address Translation. Det finns bade
SNAT och DNAT. Source-NAT (SNAT) ar den vanligaste. Ifall
en intern dator skickar paket ut mot Internet skriver brand-
viaggen om kélladressen i IP-huvudet s& paketet ser ut att
komma fran brandviggens publika IP-nummer och en ledig
port pa denna. Mappningen mellan internt IP/port och ex-
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ternt IP/port sparar kirnan, sa nir det kommer ett svar fran
t.ex. en webbserver sa skickar iptables tillbaka till rétt in-
tern dator pa ritt port sa klientprogrammet inte mérker att
adressen har 6versatts. Exempel pa detta &r:

iptables -A FORWARD -m state ——state NEW -i ! ethO
-3 ACCEPT

Denna regel i FORWARD-kedjan tillater nya anslutningar in-
ifrdn men inte fran det yttre interfacet. Sen

iptables -t nat -A POSTROUTING -o ethO
-5 192.168.44.0/24 -j SNAT ——to SMYIP

dér man anvénder tabellen nat och kedjan POSTROUTING
pé det utgdende interfacet ethO for alla kdlladresser pa det
privata (RFC1918) nétet. MYIP ar en variabel for brand-
vaggens externa IP-nummer, den lagger man till i bérjan av
skriptet, t.ex:

MYIP=194.47.250.234

NAT kraver att man har raden med

——state ESTABLISHED,RELATED i FORWARD-kedjan, eftersom

Netfilter maste hélla reda pé vilka tillstand de olika NAT:ade
forbindelserna &r i. Det kravs dven att ip-forwarding &r pasla-
gen i kirnan, det gér man via:

echo 1 > /proc/sys/net/ipvd/ip_forward

DNAT, destination NAT, anvinds for att ge atkomst till in-
terna servrar utifrdn, t.ex. om man har angett raden med
——dport 80 ovan och vill ha DNAT till en webbserver pa
192.168.44.30 skriver man:

iptables -A PREROUTING -t nat -d SMYIP -p tcp
——dport 80 -j DNAT ——to 192.168.44.30:80

Detta gor att trafik in till port 80 pa brandvéggen skrivs om
s& den kan adresseras pa det interna LAN:et.
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7.6 DMZ

P4 foretag vill man ofta separera publika servrar frén resten
av nitverket. D4 kan man sitta upp ett DMZ, en “demili-
tarized zone”, eller perimeternitverk. Detta kan man gora
genom att ha tva brandvéggar. Sett utifrén forst en brand-
vdgg B1 med bade SNAT och DNAT, med ”port forwarding”
via DNAT till en eller flera servrar i DMZ. Dessa servrar har
B1 som default gateway. P4 detta LAN sitter dven ena nét-
verkskortet pd brandvigg B2, som har sitt andra interface
pa det LAN dér anviandarnas arbetsstationer sitter. B2 kor
endast SNAT. Detta gor att om négon kan gora intrdng pé
en server och pé si vis passera Bl kommer de inte vidare
genom B2. Servrar som bara anvénds internt kan placeras
mellan B1 och B2 (i DMZ) ifall dess tjanster behéver kom-
mas at fran de andra servrarna dar, eller innanfér B2 om de
bara beh6ver kommas &t fran arbetsstationerna.

<\
L Al
¢

Internal Network

g

Router to External Network

Figur 7.1: DMZ

7.7 Loggning

For att logga paket finns tva alternativa targets, LOG och
ULOG. De anvénds som andra targets, men de avbryter in-
te kedjan utan bara fortsatter till raden nedanfér. Vill man
bara logga allt som passerar till kedjans policy avslutar man
med:
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iptables -A INPUT -j LOG

Vill man logga allt som stannar vid en viss regel skriver man
samma matchning med target LOG pa raden ovanfor. T.ex:
iptables -A INPUT -p tcp -s 207.46.197.32

——dport 22 -3 LOG

iptables -A INPUT -p tcp -s 207.46.197.32

——dport 22 -7j DROP

Om man béade vill logga och sparra SSH-anslutning fran den
IP-adressen. Allt med target LOG skickas vidare till vanliga
syslog, med facility kernel och priority warning. Detta bety-
der med andra ord att det skrivs till /var/log/messages eller
motsvarande fil. Det kan bli en hel del rader i loggarna.
Target ULOG skickar istéllet till en separat process, ulogd,
skild fran systemets vanliga loggning. Ofta struntar man
helt i loggning, det som stoppas kommer ju inte in 4nda, och
logga allt som passerar skulle bli fér mycket. Det kanske in-
te ar sd intressant att se hur ofta man portscannas. Men som
felsokning kan en rad med -j LOG vara mycket vardefull.

7.8 Diverse tips

Vill man matcha mer 4n en port finns det tva sétt:
iptables -A INPUT -p tcp ——dport 6000:6063 -j DROP

om de ar i 6ljd, eller:
iptables -A INPUT -p tcp -m multiport
——dport 80,443 -j ACCEPT

for portar som inte ar i f6ljd.

For att ta bort en regel anvinder man -D istdllet for -A.
-A lagger alltid till i slutet av kedjan (append), det &r oftast
det man vill. Det finns -1 for att 1dgga till forst och -R for
replace, men skriver man alla reglerna i ett skript blir det
mest lattlast med -2 hela tiden.

Man bor tédnka pé att DNS oftast anvinder UDP, men by-
ter till TCP vid langa svar:
iptables -A INPUT -p UDP ——dport 53 -j ACCEPT
iptables -A INPUT -p TCP ——dport 53 -7 ACCEPT
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Ifall man vill anvdnda hostname i sina regler maste man
tillata DNS-trafik innan detta, men att anvanda IP-nummer
eller niat med CIDR-notation rekommenderas, d& DNS kan
g4 att lura i vissa fall.

Aven om man kanske normalt sett tilliter allt annat ut
genom brandvéggen bor man stoppa SMB-fildelning:
iptables -A FORWARD -o $OD -p tcp -m multiport
——dport 139,445 -j REJECT
iptables -A FORWARD -o $0D -p udp -m multiport
——dport 137,138 -3 REJECT

(dér $OD ar utgdende interfacet) Anvinder man -j REJECT
skickas icmp-port-unreachable, istillet for att tyst sldnga pa-
ketet som -j DROP gor. Detta gor att klienten slipper vénta
pé att TCP ska tajma ut. Det brukar rekommenderas att an-
vanda DROP mot Internet och REJECT mot sitt LAN. Det tar
mycket ldngre tid att portscanna vid DROP.

Kiarnan kan hjélpa till med en hel del annat &n Netfilter,
det finns flera parametrar till TCP/IP-stacken som man bor
sétta i sitt brandvéggsskript

Viss anti-ipspoofing: echo 1 > /proc/sys/net/ipv4/conf/all/rp_filt
Sl pé syn-cookies (skydd mot syn-flooding attacker): echo

1 >/proc/sys/net/ipv4/tcp_syncookies

Sténga av ICMP echo-request till broadcast adresser (Smurf

amplifier): echo 1 >/proc/sys/net/ipv4/icmp_echo_ignore_broadcas
Stdnga av ICMP redirects

echo 0 >/proc/sys/net/ipv4/conf/all/accept_redirects

Stanga av source route: echo 0 >/proc/sys/net/ipv4/conf/all/accep
IP Bogus Error Response Protection: echo 0 > /proc/sys/net/ipv4/icmp_i

Vissa, men inte alla, av dessa har ratt virde som standard,
men det skadar inte att sla pa och av dem i skriptet.

Man bor tanka sig for om man é&r fjarrinloggad via SSH
och uppdaterar brandviggens regler. T.ex. bor man sétta
-P INPUT ACCEPT innan man gor en -F INPUT

-F ar flush, ta bort alla regler i en kedja. Det é&r inte
lampligt om policyn &r DROP. Jag har missat det nan géng
och fatt bes6ka datorn eller ringa kollega.

Man kan dven anvdnda cron eller at for att automa-
tiskt terstélla tidigare instillningar vid fjarradministration
av iptables.
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7.9 Lastips

e S. Suehring & R.L. Ziegler. Linux Firewalls. Pearson
Education 2006.

* G.N. Purdy. Linux iptables Pocket Reference. O'Reilly
2004.

* Oskar Andreasson. Iptables Tutorial
http://www.frozentux.net/documents/iptables-tutorial/
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Kapitel 8

DNS

8.1 DNS-oversikt

DNS betyder Domain Name System och dr en global, distri-
buerad och hierarkisk databas for, bland annat, 6versattning
frdn doménnamn till IP-nummer.

Det finns nistan 4 miljarder, 232, méjliga IP-adresser. I
boérjan av 1980-talet nér Internet bestod av négra tusen da-
torer hade alla unika namn som listades i en fil vid namn
HOSTS.TXT. Detta system blev ohanterligt, s& Paul Mocka-
petris med flera uppfann 1983 DNS. Forsta forslaget finns
beskrivet i RFC 882 och 883. DNS ér hierarkiskt, som ett
trdd med en gemensam rot och forgreningar dar varje orga-
nisation skoter sina respektive delar. Manniskor har léttare
att minnas namn &n siffror, sd via DNS kan datorer veta att
ftp.df.lth.se har adressen 194.47.250.18 och att en av adres-
serna till www.google.com &r 74.125.43.147.

P& Internet finns bara ett DNS, men det bestdr av tu-
sentals namnservrar som &r auktoritativa for en eller fle-
ra zoner. 13 namnservrar har hand om roten i triddet (som
brukar ritas 6verst och ha en tom strdng som namn). Al-
la andra namnservrar vet adressen till rotservrarna. Varje
domén separeras av en punkt och domédnnamnen férgrenas
frén hoger (bakifran). T.ex. datorn ftp.df.lth.se tillhér Sveri-
ge, Lunds tekniska hogskola, dess datorférening och namnet
ar ftp. Att DNS &r distribuerat innebér att i fallet ftp.df.lth.se
sd dr det de 13 rotservrarna som vet vilka namnservrar som
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skoter .se, dessa vet vilka som skoter Ith.se och de pa Ith.se
vet vilka namnservrar som skoter df.lth.se. Namnservern pé
DF vet vilket IP-nummer som ftp.df.lth.se har. Trédets oli-
ka grenar (zoner) har alltsa olika administratorer. Det finns
bara ett trid, och ansvar delegeras nerét.

ftp=>df=>Ith>se>.

Figur 8.1: Forgrenad namnrymd

Den vanligaste programvaran for namnservrar heter BIND
(Berkeley Internet Name Daemon). Men det finns numera
dven andra alternativ. Namnservrar kan delas in i olika ty-
per. En indelning 4r master och slave. En master l4ser in sin
information fran lokala filer och en slavserver far sina upp-
gifter frdn en annan namnserver. Men for datorn som fragar
ar det ingen skillnad pa master och slave, bada ar auktori-
tativa for de zoner de kan besvara. En annan indelning &r
iterativa och rekursiva. En rekursiv server kan ta reda pé
vilken adress som helst, men en iterativ besvarar endast fra-
gor for de zoner den sjalv har. Rekursiva servrar sparar de
uppgifter som de fragas om i sin cache, sd nésta gdng den
far en frdga om samma domén beho6ver den inte bérja med
roten. Iterativa servrar kan ses som innehallsservrar och till-
hor ofta den organisation som &ger respektive domén. En
namnserver har ofta flera olika roller, den kan vara master
for vissa zoner och slave for andra, den kan vara iterativ ut
mot Internet och rekursiv in mot det lokala nétverket.

DNS &r ett klient/server-system. Alla datorer som ska an-
vanda Internet 4r DNS-klienter. Man anger en lista med 1-3
namnservrar som de ska frdga, dessa IP far man ofta frén
sin internetleverantor. De servrar som klienter frigar maste
vara rekursiva, det vill sdga de méste kunna ta reda pé sva-
ret till vilken frdga som helst. Om min dator ar instélld pa
att friga namnservern med IP 87.96.254.52 (tillhor Alltele
som jag far min internetanslutning fran) och jag vill bestka
www.google.se sd borjar min dator att frdga denna namn-
server. Vi antar att den inte har det eller andra svar sparade.
Min dator fragar alltsd Alltele om namnet www.google.se.
Den vet inte svaret, men vet vem man kan fraga. Den borjar
med att frdga ndgon av de 13 rotservrarna. Den svarar att
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den inte vet vilken adress www.google.se har, men vet IP
till de servrar som skoter se. Allteles namnserver frigar en
av dem, de vet inte heller vilken adress www.google.se har,
men de vet IP till namnserver for google.se. Alltele fragar
till exempel ns2.google.com, och den svarar att en av adres-
serna till www.google.se dr 74.125.43.147. Da har Allteles
namnserver fatt det ritta svaret och lamnar det till min da-
tor. Och nésta gdng nagon fragar kan den svara direkt sé
linge som svaret finns kvar i minnet. Aven steg pa vigen
sparas, s ifall ndgon annan kund vill g4 till t.ex. www.lu.se
behover inte den borja med att frga rotservrarna, fran min
forfrdgan om google.se vet Allteles namnserver minst ett IP-
nummer till servrar som har hand om .se-doménen.

DNS kan ses som en stor katalog 6ver alla datorer pé
natet ddr informationen &r utspridd och lédnkad fran respek-
tive fordldrazon till barnen. Detta gor att respektive foretag
eller organisation skoter sin lilla del av hela namnrymden,
och systemet blir skalbart. Rotservrarna svarar pa ca 10 000
fragor i sekunden, sa ifall inget skulle cachas skulle det inte
fungera. Varje zon innehéller uppgifter hur lange informa-
tion ska sparas, ofta ett par dygn.

Zonfilerna &r ofta vanliga textfiler, en for varje domén el-
ler subdomén. Det finns olika slags records. Varje zon har en
SOA (Start of authority). Dér sparas olika time-out-viarden
och ett serienummer som anger for slavservrar om zonen
har dndrats. Det record som anger mappning mellan namn
och ip heter A. Varje dator, t.ex. en webbserver, har minst
ett A-record. Ofta viljer man ett annat namn 4n det som an-
vinds mest, t.ex. s heter www.expertmaker.com egentligen
expert.expertmaker.com. Dess A-record kan vara expert IN
A 85.235.1.37.For att ange alias kan man anvanda CNAME-
records, man kan t.ex. ha www IN CNAME expert for den
nyss ndmnda datorn. Fordel med CNAME é&r att man kny-
ter namnet for en tjanst som www eller ftp till ett annat
namn och léttare kan byta vid behov. Men man kan dven ha
flera A-records (vilket a4r det som anvands for
www.expertmaker.com). For mappning at andra héllet (re-
verse, fran IP till namn) anvénds ett record som heter PTR.
Detta kan ligga pd en annan namnserver och skots ofta av
internetleverantoren. For att ange namnservrar anvands NS-
records.

DNS ér ett system som har ca en miljard anvéndare,
ménga dagligen, de flesta utan att veta hur det fungerar.
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Och for att ha uppfunnits pa 80-talet har det klarat tidens
tand val. Gor man rétt frdn borjan behéver man séillan dnd-
ra.

8.2 Innehall i zoner — Resursposter

De enskilda posterna i DNS kallas Resource Records (RR),
pé svenska kan de kallas resursposter. De vanligaste dr SOA,
NS, A, AAAA, PTR, CNAME och TXT. Jag beskrev kort nigra
av dem i inledningen till detta kapitel, men de &r sa viktiga
att de fortjanar att upprepas. Forst i en tabell och sen med
beskrivning.

Tabell 8.1: Resursposter

SOA Start Of Authority Beskriver en zon
NS Name Server Pekar p& namnservrar
A Adress Fran namn till IPv4
AAAA v6-adress Fran namn till IPv6
PTR Pointer Fran IP till namn
MX Mail Exchange For e-post
CNAME | Canonical Name Alias, annat namn
TXT Text Diverse text

Det finns flera, men dessa ar de vanligaste. Jag berattar
lite om var och en.

8.2.1 A

A-poster ir hjartat av DNS. De pekar frén namn till IP. Till
exempel: google.com. 300 IN A 209.85.149.99

Syntaxen for A-poster ar:

namn [TTL] [Klass] A IP-adress

Time to live ar frivilligt att ange for varje post, enklare &r

att anvinda $TTL i borjan av zonfilen. Klass ar nistan alltid
IN=Internet s 4ven den kan man hoppa 6ver. Det viktigaste

4r namnet i borjan pa raden, typen A och IP-numret. Exem-

pel pé andra giltiga versioner av A-post ar: www A 194.47.250.11
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ftp A 194.47.250.18

Dér &ar TTL och klass 6verhoppad, och namnet ar inte full-
stdndigt. Zonfiler fungerar sd att om man inte avslutar ett
namn med en punkt s anviands standardzonen (den anges
med $ORIGIN i borjan av zonfilen eller i namnserverns kon-
figuration). Anger man inget namn alls sd anvands det fran
foregdende rad. Man kan &ven ha flera $ORIGIN i en zonfil.
Dessa tva A-poster gor att URL:er som
http://www.df.1th.se/ och http://ftp.df.lth.se/ hittar till ratt
datorer (vad som gor att det blir ritt svar beskrivs i andra
kapitel). Alltsd den mappning fran namn till IP som gor att
vi slipper minnas alla IP-nummer utantill.

8.2.2 CNAME

CNAME anvénds for att ge smeknamn pé datorer, ofta for
att ge datorn sjélv ett alias men dven kalla den for sam-
ma sak som tjansten den serverar. Till exempel: klump A
194.47.250.18

ftp CNAME klump

Dir heter datorn egentligen klump, men gér man till nam-
net ftp hamnar man ocksd pd klump. Det mesta som gar
att géora med CNAME kan man dven gora med multipla A-
poster, men fordel med CNAME ér att det ar léttare att till
exempel byta IP pa en maskin. D4 byter man bara en A-post
och ladter CNAME var kvar. Nackdel med CNAME ir att det
blir tvd namnuppslag.

8.2.3 AAAA

AAAA ar motsvarigheten till A, men for IPv6. Till exempel:
f.root-servers.net. 604800 IN AAAA 2001:500:2f::f
Man kan som vanligt uteldmna nollor pa ett stélle i adres-

sen, se stycke

8.2.4 PTR

PTR ar det omvéanda till A och AAAA, alltsd fran IP till namn.
Men en IP-adress ar mest signifikant frén véinster och en do-
mén frén hoger, till exempel 4r 130.235.x.y ett IP som tillhor
Lunds universitet och bér darmed heta z.lu.se (dar x och y
ar valfria oktetter och z valfritt namn). Losningen pa detta
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ar den péahittade doménen in-addr.arpa. Den kan ses som
ett eget trdd enbart till for omvadnda uppslag. Om en dator
har IP 130.235.102.10 sd kastar man om ordningen pi ta-
len for att fa motsvarande namn, alltsd 10.102.235.130.in-
addr.arpa och darmed har man fatt den minst signifikanta
siffran (datorn pa LAN:et) forst och LU-nétet ndrmast in-
addr. Laser man fran hoger, det vanliga hallet i domidnnamn
ser man forst 130, sen 235, 102 och 10 och det blir ett trad
med forgreningar vilket DNS beh6ver. Da kan namnservrar-
na pa LU skota doménen 235.130.in-addr.arpa och i den
ha en dator som heter 10.102. Eller kan man dela upp det
ett steg till och separat administration av 102.235.130.in-
addr.arpa. Dock om nétgrinser inte 4r pd jimna oktetter
(CIDR-subniit, se blir det lite svarare, men det finns ett
snyggt hack ddr man anvinder CNAME for det (14s i Nemeth
eller RFC2317).

Har man blivit tilldelad ansvar fér doménen
102.235.130.in-addr.arpa. s& bestar reverse-zonen av rader
som:

1 PTR gateway
10 PTR www
11 PTR mail
12 PTR ftp

Rent tekniskt dr egentligen forsta féltet fortfarande namn,
men de ar ganska lika siffror. Eftersom de inte avslutas med
punkt &r de relativa standarddoménen for zonen, vilken i
det hér fallet ska vara 102.235.130.in-addr.arpa.

Man far/ska bara ha en PTR-post for varje IP. Ibland sko-
ter ndgon annan PTR-mappning (reverse mapping), till ex-
empel internetleverantéren, men har man mojlighet sd &r
den bra att skota sjédlv. Bland annat ar det lagre risk att bli
spamsorterad om din mejlserver heter mail.domén.se &n att
den heter dhcp238.isp.se, och mest mejl tappar man om den
inte har ndgot bakatnamn alls.

8.2.5 SOA

De poster jag har tagit upp hittills bestar frdmst av namn,
typ och virde. SOA ir lite krangligare, men jag kan trosta
med att det bara behovs en for varje zon och de gér bra att
kopiera och modifiera frén annat stille. Ordningen mellan
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poster spelar egentligen ingen roll, men man bor alltid borja
med SOA (f6ljt av NS och sen andra). SOA betyder som sagt
Start Of Authority och kan se ut s hér:

@ IN SOA ns.admin.com. hostmaster.admin.com. (

2011080401 ; serial
3H ; refresh
15 ; retry
1w ; expiry
8H) ; negative ttl

@ ér en forkortning av aktuell zon. IN &r som vanligt In-
ternet. SOA é&r typen. Det som ska folja direkt dérefter ar
namnet pa din huvudsakliga namnserver, och en kontakt-
mejladress dér snabel-a dr utbytt mot punkt (eftersom @
betyder zon). Badda dessa namn ska avslutas med punkt. Det
ska givetvis vara din egen domén i stillet féor admin.com,
och ange helst ett alias som hostmaster eller root i stillet
for din vanliga mejl i kontaktuppgiften.

Dérefter foljer fem tal, varav det forsta kan anses som
viktigast. Dessa tal skriver man oftast under varandra och
dérfér har man parenteser innan och efter dem. Forst kom-
mer serienumret, det ska alltid 6ka vid varje dndring i zon-
filen for att slavservrar ska kunna jamfora med sina zonfiler.
Man kan numrera serial med 1, 2, 3 osv men jag tycker det
ar bést att f6lja konventionen ar-manad-dag-nr. Serial mas-
te inte 6ka med ett, men det far aldrig minska. Och det &r
l4tt att glomma att 6ka det, gor man det sa kan olika namn-
servrar ge olika svar. De sista tva siffrorna ger mojlighet till
99 dndringar varje dag, det brukar récka.

De andra siffrorna ar i ordningsfoljd. Refresh: hur of-
ta slavar ska fraga master. Retry: hur ofta slavar ska prova
igen om inte mastern svarar. Expire: Hur ldnge som en slav
ska tycka att den ar giltig om master ar nere. Och sist ne-
gativ TTL, hur lange svar av typen "vet/finns ej” ska sparas
i minnet. Vardena ovan ar ganska rimliga, och normalt sett
behéver man inte dndra dessa varden. Vid dndringar skic-
kas oftast notifieringar till slavservrar sa refresh och retry
dr numera mest som reservmekanism. Det sista siffervardet
hade annan betydelse forr (bra att veta om ni laser gammal
bok eller info).
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8.3 Konfiguration av BIND

8.3.1 Installation av BIND pa RH

P4 Red Hat installerar man BIND med:
sudo yum install bind

For en lite sdkrare installation kan man vélja att kora i chroot,
det paketet installeras med:
sudo yum install bind-chroot

D4 skapas en katalog /var/named/chroot/ som en ny rot-
katalog fér BIND. Om nigon utnyttjar eventuellt sdkerhets-
hal i BIND s& ska de inte kunna komma utanfoér den kata-
logen. Denna 16sning medfor lite mer administration, som
langre sokvdgar och filer med samma namn pé olika stél-
len. Det kan forvirra, s radera de som inte ligger under
/var/named/chroot/ Jag brukar skapa symlank for
/etc/named. conf som pekar pa:
/var/named/chroot/etc/named.conf

En annan nackdel dr att enbart root kan l4sa ménga av fi-
lerna, s det blir latt att man kor su - istéllet for sudo.

8.3.2 Installation av BIND pa Debian

Pa Debian installerar man BIND med
sudo apt-get install bind9

chroot fir man sétta upp sjélv.

8.3.3 named.conf

I named.conf ska man lagga till minst fyra rader for varje
doman som ska skotas av namnservern. De kan se ut sa har:

zone "expertmaker.com" IN {
type master;

file "master/expertmaker.com";
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Det som stér efter zone dr domdnnamnet. Typen 4r master.
Raden med file anger namnet pé zonfilen. Jag brukar lagga
dem i kataloger som heter master och slave, men det ar
godtyckligt, dven vad filerna ska heta kan man vilja fritt.
Men ganska logiskt 4r samma som domadnnamnet. SOkva-
gen till file 4r den som anges med directory under options i
named. conf, ofta sa har:

directory "/var/named";

sé det blir alltsd /var/named/chroot /var/named/master som
filen expertmaker.com ska ligga i.

P4 en rekursiv namnserver ska man ha ”recursion yes;”
under options, och en entry for rotzonen:

zone "." IN {

type hint;

file "named.ca";
}i

Daremot for en innehallsserver, som den som har zonfi-
len expertmaker.com hir ovanfor, ska man ha:

recursion no;

Du bér dven lista IP-nummer till slavarna och enbart tillata
allow-transfer for dem.
For en slavserver blir varje zons konfiguration sé hér:

zone "expertmaker.com" {
type slave;
file "slaves/extern_expertmaker.com";
masters { 85.235.7.58; };
bi
Skillnad &r forstés “type slave”. Det efter “zone” ska vara
samma som pa mastern, men filnamn och katalog har valfria

namn. Man ska dven lista masterns IP-nummer. Och pé en
slav bor man ha

notify no;

Allra sist i named. conf bor man ha
include "/etc/rndc.key"; och generera en nyckel med
rndc-confgen -a vid installationen.
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8.3.4 Zonfiler

Jag har tidigare namnt de olika posterna i en zonfil. Det
ar dessa filer som ar sjilva databasen for DNS och BIND. Du
ska redigera dem pa den server som ar master fér doménen,
och kora rndc reload efterét. Sa hér:

sudo vi /var/named/chroot/var/named/master/expertmaker.com

sudo rndc reload

Glom inte att uppdatera serienumret. Och gloém inte avslu-
tande punkter dér de behovs. I figur [8.2] ser du exempel pa
en zonfil.

Arkiv Redigera Visa S0k Terminal Hjalp
STTL 680 [~]
$ORIGIN expertmaker.com.
i@ IN S0A ns.expertmaker.com. hoststmaster.expertmaker.com.
2813022504 ; serial
3H ; refresh
15M poretry
1w ioexpiry
BH ) i negative ttl
NS ns
NS ns2.ideon.se.
NS ns2.expertmaker.com.
NS ns3.expertmaker.com.
NS einstein.df.lth.se.
M 18 mail
TXT "v=spfl a mx ip4:94.245.32.148 ~all" =
A 85.235.7.58
A 46.137.180.6 ;80110820 EC2Z
A 85.235.7.95
ins A 85.235.1.37
ns A 85.235.7.58 iexpert-pub
ns2 A 94.245.32.151 expert
ins3 A 85.235.7.58
B A 85.235.7.58 k
W A 46.137.188.6 :anllBs2e
W -eC2 A 46.137.1608.6 ;80110820
W A 85.235.7.95
mail A 94.245.32.148
- INFOGA -- 33,1 Alla [~

Figur 8.2: Zonfil

Lagg marke till att kommentarer inleds med semikolon,
och hur jag skriver serienumret. Att ha hogerkanten rakt
ovanfor H:et i raden nedanfér gor att man inte missar en
siffra ndr man #ndrar det. Denna version &r alltsd fjarde
andringen som gjordes 2013-02-25. (Filen &r langre dn 33
rader i verkligheten).
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Att ha 600 sekunder (tio minuter) pa $TTL &r inte alltid
lampligt, battre virde &r t.ex. 3600, men man kan sdnka om
man planerar att gora flera dndringar.

8.4 Lastips

Har ar tva bocker om DNS:
* Liu, Cricket & Albitz, Paul (2006) DNS and BIND. O’Reilly
* Aitchison, Ron (2005) Pro DNS and BIND. Apress

Jag rekommenderar dven att ldsa kapitel 17 i Nemeth et
al (2010) UNIX and Linux System Administration Handbook
(Jag har ndmnt den boken forut, men deras beskrivning av
DNS &r mycket bra.)
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Kapitel 9

Apache
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9.1 LAMP

LAMP ar ett kint begrepp nir man anvéander servrar med fri
mjukvara. Det star for Linux, Apache, Mysql och PHP. P:et
kan dven betyda Perl eller Python om man féredrar de spré-
ken, men PHP &r det vanligaste. Denna bok handlar mest
om L&A, det kanske kommer en fortsdttning om M&P se-
nare. Apache ir den populdraste webbservern pa Internet.
Enligt Netcraft kors Apache pd 56% av nétets webbservrar
(augusti 2010). Den kanske inte dr den allra snabbaste, men
ar palitlig och gar att konfigurera for de flesta behov.

Apache borjade utvecklas 1995 som patchar till en éldre
server fran NCSA. A Patchy Server. Licensen fér Apache ar
inte GPL, utan en egen variant. Men man har tillgang till all
kallkod och det finns utvecklare 6ver hela virlden. Apache
finns med i de flesta Linuxdistributioner, och kan diarmed
latt installeras med yum eller apt-get. Paketen brukar heta
httpd i RH-baserade distar och apache2 i Debian.

9.2 Prefork MPM

Jag ger hér en informell beskrivning av Apache utifrén teck-
ningen pa foregdende sida. Indianhévdingen &r chefen, den
httpd som &4gs av root. Den 6ppnar port 80, skriver loggar
och ar foralder till de andra som dgs av apache eller www-
data och som svarar pa de olika GET-terna. Sméindianerna
gor det tunga jobbet efter att hovdingen har avlat dem.

S& har kan det se ut i processlistan:

[aoReinstein ~]$ ps faux|grep ' [h]ttpd’ |
cut -c 1-14,50-

root 2496  Sep25
apache 19265 Oct23
apache 19266 Oct23
apache 19267 Oct23
apache 19268 Oct23
apache 19269 Oct23
apache 19270 Oct23
apache 19271 Oct23

:00 /usr/sbin/httpd

:00 \_ /usr/sbin/httpd
:00 \_ /usr/sbin/httpd
:00 \_ /usr/sbin/httpd
:00 \_ /usr/sbin/httpd
:00 \_ /usr/sbin/httpd
:00 \_ /usr/sbin/httpd
:00 \_ /usr/sbin/httpd

O O O O O o o o
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apache 19272  0Oct23  0:00 \_ /usr/sbin/httpd
apache 22332  0ct23 0:00 \_ /usr/sbin/httpd
[aoReinstein ~]$

Att enbart den forsta kérs som root och de andra av lag-
re privilegierad anvéndare dr en del av sidkerheten for en
webbserver. Vilket manga ”forstor” genom att lata filerna
dgas av apache (eller www-data som den heter pd Debian).

Att ha ett antal vilande httpd beredda att svara pa anrop
gor att Apache kan svara snabbt. Den vanligaste MPM:en
(Multi-Processing Module) heter prefork, hévdingen foder
och dodar sina barn dynamiskt alltefter belastning, antalet
lediga ungar brukar ligga mellan 5 och 8.

Prefork ar standard MPM i Unix. Ett annat alternativ &r
worker som anvander tradar istillet for separata processer.
Men eftersom prefork startar nya processer innan de be-
hovs, och RAM ér billigt, behover man séllan byta. Stan-
dardinstillningarna for antalet idle, min eller max behover
man inte heller dndra fér en normalt belastad server.

9.3 Installation

Det finns olika sétt att installera Apache. Enklast kan va-
ra att anvianda distributionens paket. Alltsd yum install
httpd pd Red Hat och apt-get install apache2 pé Debi-
an. Men man kan &ven ladda hem och kompilera sjilv, med:

tar xvf httpd-version.tar.gz; cd htt<TAB>
./configure && make && sudo make install

Anvénder du den metoden, och inte anger annat till
configure, sd hamnar alla filer under /usr/local/apache2/.

Om du daremot anvdnder RPM-filerna till Red Hat eller
CentOS s finns konfigurationsfilerna under /etc/httpd/,
webbroten /var/www/html/, bindrerna finns i /usr/sbin/,
startskript i /etc/init.d/ och loggfilerna under
/var/log/httpd/.

Pa Debian och Ubuntu finns konfigurationen i
/etc/apache2/, webbroten blir /var/www/ och loggfilerna
/var/log/apache2/.

En fordel med att anvianda fardiga paket ar att uppgra-
dering blir automatisk. Fordel med att kompilera sjilv &r
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att du far mer kontroll éver vad som ar med, men du bor
halla koll pé nir nya versioner kommer och kompilera om
ifall sdkerhetshal har upptickts. Numera ar de flesta modu-
ler dynamiskt laddade, och servrar har mycket minne, sé
att ha en minimal storlek pa Apache-processerna &r inte li-
ka viktigt som det var forr. Det kan dock vara intressant att
prova att kompilera sin egen Apache om du aldrig har gjort
det forut. Du kan ju testa det pa nén mindre viktig maskin,
mest for skojs skull.
Hemsidan for webbservern Apache ar

http://httpd.apache.org. Dar kan du hitta savél kallkod som
aktuell dokumentation.

9.4 Start/stopp av Apache

Det finns olika sétt att starta och stoppa Apache. For att star-
ta automatiskt vid boot av Red Hat kan du skriva chkconfig
httpd on. P& Debian startar Apache automatiskt om det &r
installerat. Har du kompilerat sjilv sé finns skriptet
apachectl, till det kan du ange start, stop, restart och
graceful. Med graceful startar du om snillt, alltsd later
fordldern véanta tills alla barnen &r klara med sina uppgifter.
Till Red Hat och CentOS finns /etc/init.d/httpd som tar
samma argument. I Debian och Ubuntu heter motsvaran-
de skript /etc/init.d/apache2. Det gar dven att anvdnda
kommandot service httpd restart, bdde i Red Hat och
Debian.

9.5 Moduler

Apache dr uppbyggd av manga moduler. Ett fital av dem
behovs alltid och maste vara inkompilerade i programmet.
Alla 6vriga éar frivilliga och kan bade vara inkompilerade el-
ler laddas dynamiskt fran konfigurationsfilerna. Att ha dem
som dynamiska moduler dr ofta att foredra, och det ar det
vanligaste om du installerar fran distributionens paket.
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9.6 Vad Apache gor

Apache omvandlar en URL till information, oftast pa nagot
vis fran filer.

Mer detaljerat sé skickar klienten, webbladsaren, en HTTP-
forfragan. Ofta med kommandot GET och en s6kvag. Plus li-
te 6vriga detaljer, som vilka sprak anvindaren féredrar och
vilken version av HTTP (0.9, 1.0, 1.1) som klienten forstar.

URL betyder Uniform Resource Locator. Kort och gott
webbadress. Till exempel:
http://einstein.df.lth.se/GLAN/frihet.html

Den kan delas upp i protokoll, ://, datornamn, /, katalog
och fil. Nir Apache pé datorn einstein far HTTP-anropet:
GET /GLAN/frihet.html

(och Host: einstein.df.lth.se pd en annan rad utifall den har
flera namn) s Gversétter Apache s6kvigen ”pa Internet” till
en sOkvég i filsystemet. I detta fall filen:
/var/www/html/GLAN/frihet .html

Apache skickar denna fil tillbaka till klienten. Denna fil &r
ren text, men med HTML-taggar for att beskriva strukturen.
Ifall dokumentet innehéller bilder <IMG src="bild.jpg”>
medfor var och en av dessa en ny HTTP-forfrdgan med GET
frdn webbladsaren. Webbservern skickar filerna en och en till-
baka. Och Firefox, Epiphany, Chrome eller vad nu surfaren
kor, gor om alla filerna till en webbsida.

Det var den enkla varianten, med statiska sidor och en-
staka bilder. Vissa sidor skapas istéllet varje gdng bestkaren
tittar pa dem, for det kan servern kora PHP (eller andra
sprék). D4 kan filen pa servern innehalla programkod som i
sig 4r oférandrad, men ger olika resultat beroende pé and-
ra faktorer. D4 maste Apache kunna kora koden, for det
anviands modulen mod_php. Andra sitt att generera dyna-
miskt innehéll 4r CGI och SSI, men de &r inte lika populéra
numera.

En annan sak som Apache kan skota ar autentisering
(authentication) och auktorisation (authorization). Den forst-
namnda ar att visa vem man &r, den andra att tillita eller
neka dtkomst. Se mer om detta i kapitel om sékerhet.

For att krangla till sakerna mera kan Apache f6lja sym-
boliska lankar, skriva om URL:er till andra URL:er, kora vis-
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sa saker som olika anviandare, skapa egna sidor med status,
visa enbart en sidas dndringsdata eller HTML-huvud eller
neka atkomst. Och inte minst skicka status 404: File not
found.

9.7 Andra alternativ

Apache &r lite av webbservrarnas Volvo. Vanlig, péalitlig och
relativt flexibel. Men varken det snabbaste eller branslesna-
laste alternativet pd marknaden.

Jag namner kort ndgra andra webbservrar, alla ar fria
och anvinds ganska ofta.

* Lighttpd ar slappt med BSD-licens. Den &r liten, sa-
ker och snabb. Ofta anvinds den som komplement till
Apache, eller ensam. Badde YouTube och TPB kor pé
Lighttpd.

* Nginx uttalas Engine-X. Den é&r rysk och ganska popu-
lar. Har BSD-liknande licens. Den anvinds ofta som
omvand proxy, dven for SSL. Ca 11% av alla sajter kor
Nginx.

* thttpd &4r ocksé en liten och snabb server. En fordel ar
att det ar latt att begrénsa bandbredd, for t.ex. bilder,
med den.
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Kapitel 10

Konfiguration av
Apache

Pa Red Hat heter den viktigaste konfigurationsfilen fér Apache
/etc/httpd/conf/httpd.conf. P4 Debian och liknande sy-
stem ar det /etc/apache2/apache?2.conf, men de har lite
annorlunda system for att vilja moduler och sitta upp vir-
tual hosts. Jag borjar med att beskriva konfiguration for Red
Hat och liknande system.

10.1 Apachekonfiguration pa Red Hat

I princip kan man gora all konfiguration i httpd.conf, men
vissa saker finns i egna filer i katalogen /etc/httpd/conf.d/.
Allt som slutar pé .conf och ligger dér inkluderas frén
httpd.conf. Speciellt bor man ldgga maérke till att ssl.conf
ligger dar. Jag har nin gang raderat den och lagt till https-
saker i httpd.conf. Det funkar bra - tills det kommer en
uppdatering av Apache. Bittre &n att radera ssl.conf &r att
kommentera bort rader i den, eller skapa en tom fil med
samma namn. D& rékar du inte ut for att Apache vigrar
starta pa grund av dubbla ”Listen 443”. Eller sa kan du gora
som Red Hat vill och ldgga allt om https i ss1.conf istéllet
for httpd.conf.
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Det gér dven att 1ata httpd.conf var helt orérd och 4nd-
raallti../conf.d/* Men det krédver att du vet vad direkti-
ven heter, och exakt vad som ska &ndras. For en nyborjare
ar det nog lattare att se och dndra exempel dn att skriva
sjalv fran en tom fil.

En annan fil som finns i /etc/httpd/conf.d/ ar
php.conf, men den &dr enbart for att ladda ratt modul och
lagga till hanterare for dndelsen .php och index.php. Den
riktiga konfigurationsfilen for PHP heter /etc/php.ini. Vad
som kan behova dndras dar &r d&mne for en annan bok. Filen
/etc/httpd/conf.d/php.conf behdver man sillan dndra i.

Fordelen med att ha en katalog som /etc/httpd/conf.d/
ar att andra paket kan lagga till sin konfiguration dar utan
att man behover redigera httpd.conf, varken automatiskt
eller manuellt. Exempel péd andra filer som kan finnas déar
ar manual.conf, nagios.conf, python.conf, squid.conf,
webalizer.conf, mrtg.conf, perl.conf och welcome.conf.
Men det beror forstés pa vilka paket du har installerat.

10.2 Apachekonfiguration pa Debian

Debian &r lite annorlunda. Ubuntu gor forstas likadant som
Debian. Utéver apache2.conf finns /etc/apache2/ports.conf
dar du anger vilka portar Apache ska lyssna pa, ofta 80 och
443. 1 samma katalog finns &ven katalogen conf.d med fi-
lerna charset, localized-error-pages och security. Des-
sa beh6ver man sillan dndra i, men du bor kinna till att de
inkluderas. Och p& samma vis som i Red Hat kan andra pa-
ket lagga till flera filer i conf.d. I /etc/apache2/ finns dven
katalogerna mods-available och mods-enabled for moduler.
sites-available och sites-enabled for virtuella vardar
(virtual hosts). Det ar enbart katalogerna som heter
-enabled som Apache anvander, sa du kan redigera filerna
i -available och sen skapa symlédnk i -enabled. Detta system
gor det litt att 14gga till och ta bort sé&vil moduler som vir-
tuella virdar. For att skapa ldnkarna kan du dgen anvinda
kommandona a2enmod och a2ensite. For att radera ldnkar-
na anviander du kommandona a2dismod och a2dissite.
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10.3 httpd.conf

Jag kallar detta delkapitel for httpd.conf, som den heter pa
Red Hat, men motsvarande géller for apache2.conf och de
andra filerna pa Debian. Hér beskriver jag oversiktligt hur
direktiv och containrar fungerar. Alltsd hur du far Apache
att géra som du vill.

10.3.1 Direktiv och containrar

Direktiv dr ord som betyder ndgot for Apache. Till exempel
Listen, MaxSpareServers eller LogLevel. De finns alltid i né-
got sammanhang (omgivning, kontext), antingen for hela
servern, en virtuell viard, en katalog eller for vissa filer. Or-
den som anger sammanhanget kallar jag for containrar, de
beskriver vilken sektion som direktiven géller i.

Containrar anges med <ord plats/satt>direktiv</ord>.
De som finns visar jag i tabell[10.1]

Tabell 10.1: Containrar

Namn Forklaring
<Directory> Katalog i filsystemet
<DirectoryMatch> | Katalog, med regexp, i filsystemet
<Files> Fil(er) i filsystemet
<FilesMatch> Filer, med regexp, i filsystemet
<Location> URL pé servern
<LocationMatch> URL-regexp pa servern
<Limit> Atkomstmetod
<LimitExcept> Negerad atkomstmetod
<VirtualHost> Virtuell vard

Nu behovs nog ett exempel. Antag att du har katalogen
/var/www/html/internt, och vill att den enbart ska vara
dtkomlig fran nitet 192.168.32.0/24. Detta kan du gora ge-
nom foljande rader:
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<Directory /var/www/html/internt>
Order deny, allow

Deny from all

Allow from 192.168.32.

</Directory>

Men eftersom dokumentroten &r /var/www/html sd skul-
le du kunnat goéra samma sak med <Location /internt>. El-
ler med <Files /var/www/html/internt/*.html> om du en-
bart vill att HTML-filer, men inte t.ex. bilder, ska vara spar-
rade for andra. De containrar som heter ndgot med Match
anvéander reguljira uttryck, de andra (Directory, Files och
Location) anvander jokertecken liknande skalets.

<Limit> och <LimitExcept> anger inte platser utan
HTTP-metoder, som GET, HEAD och POST.

<VirtualHost> beskriver jag mer langre fram.

[ manualen pa
http://httpd.apache.org/docs/2.4/mod/quickreference. html
anges med bokstdver var varje direktiv ar tillitet. s=hela
servern, utanfor containrar. v=i VirtualHosts, d=inuti
Directory, Files, Location och deras respektive *Match. h be-
tyder att de &r tillatna i .htaccess-filer.

Filer som heter .htaccess (namnet gar att d4ndra) kan
ligga i kataloger och giller déar och i underkataloger. Det
ar ett satt att lata anvindare styra vilka direktiv som ska
gilla dem. Administratéren bestdmmer vilken sorts direktiv
som fér finnas med AllowOverride. Vissa saker kan med-
fora sdkerhetsproblem, och att servern behover leta efter
.htaccess Overallt ger minskad prestanda. S nir du inte
behover denna funktion rekommenderar jag AllowOverride
None.

10.3.2 Alias, Redirect och Rewrite

Jag har redan ndmnt nagra direktiv (t.ex. Listen, Order, Deny,
Allow och AllowOverride). For mer komplett lista se web-

ben. Sajten httpd.apache.org dterkommer man ofta till, det

ar svart att héalla allt i huvudet, och vissa saker fordndras

(2.4.3 och 2.2.23 &r de senaste versionerna av Apache httpd

nér jag skriver detta).
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Négra direktiv bor man dock kénna till. Detaljerna kan
man fé sld upp vid behov, men det &r lattare att hitta nar
man vet vad man ska leta efter.

I modulen mod_alias finns bl.a. direktiven Alias och Re-
direct. Alias ar for att ge en resurs flera namn. Det skots helt
pé serversidan, man kan jamfora med en l4nk i filsystemet,
men det &r for sokvédgen i en URL. Syntaxen ér:

Alias /nyttnamn /riktigtnamn

Den kan ofta vara bra att anvédnda.

Direktivet Redirect dr ddremot for klientsidan. Servern
skickar status 3xx och ber klienten att begéra en annan re-
surs. 302 betyder tillfalligt flyttad (standardvérdet) och 301
betyder permanent flyttad. Skillnaden &r bland annat vad
som ska cachas och bokméirkas. Med Redirect kan du till-
falligt stdnga av vissa sidor, och hinvisa besokaren till en
annan katalog, fil eller server. Allt som gar att gora med
Redirect gar dven gora med mod_rewrite (tvirtom &r inte
fallet), men Rewrite har krangligare syntax, s& gar det att
16sa med Redirect &r det att foredra.

Jag far ndmna lite mera om mod_rewrite. Det finns flera
direktiv, du borjar med RewriteEngine On, sen kan du ha
kombinationer av RewriteCond och RewriteRule. Det finns
bra HowTo pé:

http://httpd.apache.org/docs/2.2/mod/mod_rewrite.html
och
http://httpd.apache.org/docs/2.2/rewrite/

Du bor kanna till, eller lara dig, reguljara uttryck for att
forstd de mer avancerade detaljerna.

10.3.3 UserDir

Om du vill att anvéndare ska kunna ldgga till egna filer,
atkomliga pd /~user anvinder du direktivet “UserDir pub-
lic_html” sé blir katalogen /home/ao/public_html/ &tkom-
lig pa http://server.namn.se/~ao/. Detta var kanske mer van-
ligt forr, men anvénds i vissa fall fortfarande. UserDir &r av-
stangt eller bortkommenterat som standard i de flesta dis-
tributioner, men &r litt att sld pd. Dock behéver du dven
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kora setsebool httpd_enable_homedirs on om du anvin-
der SELinux.

10.4 VirtualHost

Det ar vanligt att man vill att samma server ska visa olika
sidor beroende pa vilket namn den anropas som. Det &r ett
bra sétt att effektivisera anvindningen. Det numera vanli-
gaste séttet 4r namnbaserade <VirtualHost>s, men i vissa
fall (t.ex. for https) bér man ha separata IP-nummer.

Det kan se ut sé hér:

#a0051031

NameVirtualHost *:80

<VirtualHost *:80>
ServerName pics.exempel.com
ServerAlias www.pics.exempel.com
ServerAdmin root@exempel.com
DocumentRoot /var/www/pics.exempel.com
ErrorLog logs/pics.exempel.com-error_log
CustomLog logs/pics.exempel.com-access_log

combined
</VirtualHost>

Om servern har flera IP-nummer och du enbart vill anvinda
ett av dem skriver du det istéllet for *, alltsa
<VirtualHost 192.168.44.20:80>.

Du fér enbart ha en rad med ServerName, men du kan
ha ménga ServerAlias.

DocumentRoot for en server kan ligga sivél innanfor
som utanfor DocumentRoot for en annan. Men du boér tédnka
pa vad som ska ga att komma 4t via namn respektive med
sokvag.

Den forsta VirtualHost som definieras blir standardalter-
nativet, till exempel om du skriver in [P-nummer i URL:en
eller ndgot namn som inte finns i httpd.conf. S& l4gg den
vanligaste forst, ofta den som heter www.féretagsnamn.se

Du méste forstés definiera alla namn i DNS, det gér bra
med savil A-records som CNAME.
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Det &r bra att ange separata ErrorLog och CustomLog for
varje server. GOr du inte det s drvs de filnamnen frén den
allminna serverkonfigurationen. Manga andra saker &rvs,
till exempel hade jag nog inte behdévt ange ServerAdmin.
Andringar som du gér inom VirtualHost-containern ar dér-
emot lokala just for den, till exempel Alias, Allow, Deny och
sd vidare.

Om du har en server med https (port 443) sd méaste den
ha unikt IP-nummer. Vid vanlig HTTP anvands raden i huvu-
det som borjar med Host for att avgora vilken vhost som ska
valjas, men vid https ar dven det krypterat och kan inte av-
kodas innan valet av VirtualHost. Det finns sétt att kringgé
detta, men det stods inte av alla webblasare dn. S& enklast
ar att tilldela flera IP-nummer med eth0:0, ethO:1 osv och
ange <VirtualHost 192.168.44.21:443> for varje. Detta gar
dock att kombinera med namnbaserade vhostar for port 80.

Pa Red Hat brukar jag ldgga VirtualHost sist i ht tpd. conf.
Pa Debian &r det battre att anvénda sites-available och
symlénki ../sites-enabled.
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Kapitel 11

Programmering och
skalskript

EN GANG AR INGEN GANG -- TVA GANGER AR ETT SKRIPT.




11.1 Programmering

Som systemadministratér méste man inte vara expert pa
programmering, men det dr bra att kunna grunderna. B&-
de for att kunna automatisera vissa saker och inte minst for
att forsté sina anvandare om de dr programmerare.

11.1.1 Maskinkod

Maskinkod &4r det enda som en dators CPU forstdr. Denna
kod ér ettor och nollor, bindra tal, som man sillan skriver
direkt i. Men det ar bra att kinna till att alla andra program
till slut, pa olika vis, blir maskinkod.

11.1.2 Assembler

Assembler &r i stort sett en-till-en-mappning frén korta in-
struktioner till maskinkod. Alltsé fortfarande pa mycket ma-
skinnéra nivd, men lite mer ldsbart &n maskinkod. En CPU
har interna register, en sorts snabba minnesplatser. I as-
sembler anger man vad som ska sparas och rdaknas med di-
rekt i dessa register. Rader frdn ett assemblerprogram for
x86 (PC) kan se ut sa har:

tall dw 4

tal2 dw 5 ;tva variabler, tall=4 och tal2=8

mov Ax, tall ;ldgg tall i register Ax

add Ax, tal2 ;addera Ax och tal2, spara svaret i Ax

Assembler anvdnds numera ganska sillan. Det anvands i
vissa delar av Linuxkdrnan dér det ar viktigt med snabb-
het och for inbyggda system dir man maéste optimera for
liten minnesanvandning. Olika CPU-familjer har helt olika
assemblersprak, t.ex. x86, MIPS, Motorola 68k.

11.1.3 C

Spraket C anviands mycket fortfarande. Néstan alla program
du anvander dagligen i GNU/Linux ar skrivna i C. Historiskt
har UNIX och C samma ursprung och upphovsman (Den-
nis Ritchie). De férsta UNIX-versionerna var skrivna i PDP-
assembler, men for 4:th edition (1973) skrevs det mesta i
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det d& nya spraket C. C &r ett kompilerat sprik, det innebér
att ett program kallat kompilator (numera ofta GCC) &ver-
sétter fran programsprék till maskinkod en géng och sen an-
vander man enbart den kompilerade versionen vid kérning
av programmet. Jag forklarar med ett exempel (det vanliga
Hello World men med en variabel tillagd):

#include <stdio.h>
int main ()
{
int siffra = 1;
printf ("hello, world number: %d", siffra);

}

Om du sparar den texten i en fil som heter hello.c kan du
kompilera den med t.ex. gcc -0 hello hello.c och nir du
sen kor ./hello skrivs texten hello, world number: 1 uti
terminalen.

Detta lilla exempel kraver en lite ldngre forklaring. En
variabel &r ett namn pa ett vérde, i det hér fallet ett hel-
tal (int=integer) som heter siffra och har vérdet 1. Rader
med # i borjan ar direktiv till preprocessorn, de kan bland
annat vara #include, #define och #ifdef. Den #include vi
har hér lagger till stdio.h frén glibc dér funktionen printf()
finns. Funktioner anviands mycket i C, bdda de som finns
i olika programbibliotek och programmerarens egna. Argu-
menten till funktioner anges inom parenteser, i det har fal-
let en strdng dér %d anger var decimaltalet i variabeln siffra
ska stoppas in. En funktion som alltid ska finnas i ett kom-
plett program ar main( ), som anger att det &r dir man ska
starta exekveringen.

Linuxkdrnan &r skriven i C, férutom négon procent as-
sembler. Sa ar dven de flesta kommandon du hari /bin/ och
/usr/bin/. Aven demoner som Apache, BIND och Sendmail
ar C-program.

Det ar inte s svart att lira sig grunderna i C, men det
ar latt att gora misstag, framst vad géller indata frén anvén-
dare eller nétverk. Indata lagras i en buffert, och om den
inte skrivs rétt kan elaka personer, eller program, exekve-
ra kod via sé kallad buffert6verskridning (engelska: buffer
overflow). Aven pekare kan stilla till problem.

91



Med C programmerar man pé ganska 1ag niva, alltsa
nira maskinen. Med gcc -S filnamn.c kan man f4 sin kod
visad som assembler. For programmet ovan blir det 31 rader
assemblerkod. Det dr inte sa anvindbart, men kan vara kul
att prova for att forsta mera.

Vill du léra dig C ar boken The C Programming Language
av Brian Kernighan och Dennis Ritchie fortfarande bland de
bésta. Den kallas av de insatta kort och gott for K&R. Forsta
upplagan kom 1978, och den andra (som &r den du bor
lasa) kom 1988.

11.1.4 C++

C+ + skapades av Bjarne Stroustrup i borjan av 1980-talet,
och bygger vidare pad C men har lagt till objektorientering
och andra standardbibliotek. I C++ kan Hello World se ut
s har:

#include <iostream>

int main() {
std::cout << "Hello World!" << std::endl;
return 0;

}

Kanda program som &r skrivna i C++ &r stora delar av KDE
och Mozilla (Firefox och Thunderbird).

Mer om C+ + kan man l&sa i Stroustrups egna bok
The C++ Programming Language (Hello World ovan ar 1a-
nad fran den boken).

11.1.5 Perl

Perl 4r kanske det sprék som systemadministratérer har mest
nytta av att kunna. Det skapades av Larry Wall 1987 och ar
mycket flexibelt, sprakets motto &r TIMTOWTDI: "There is
more than one way to do it’. Perlprogram kan dock bli gans-
ka kryptiska, med manga speciella egenheter.

Perl har tre datatyper for variabler. Den vanligaste &r
skalar och anges med ett $ forst i variabelnamnet. En skalar
kan heta $value och motsvarar bade heltal, flyttal, tecken
och stridng i andra sprak, och den kan omvandlas mellan
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dessa beroende pd sammanhang. Nésta datatyp ar array och
anges med ett @-tecken i namnet, t.ex. @lista. Den dr som
en vektor eller lista av virden. Den tredje datatypen ar hash
och anges med ett %-tecken. En hashtabell &r en mappning
mellan nycklar och vérden.

Perl har mycket bra stod for reguljara uttryck, och det
finns moduler fér manga saker i ett bibliotek som heter
CPAN. Med Perl kompilerar man normalt sett inte sina pro-
gram, utan koden sparas som vanlig text och tolkas vid varje
korning.

Ett Perl-skript kan se ut s& har:

#!/usr/bin/perl
@lines = ‘cd ~/jobblog ;ls -1 *redovisa*‘;
foreach $rad (Q@lines) {
Sdatum = substr(Srad, 14, 6);
print "S$datum: ";
$_ = substr($rad, 21,3);
s/\N..*//;
Ssumma += $_;
print ("X"x$_," $_\n");
}

print "Summa: ", S$summa, " timmar\n";

Det dr ett litet skript som skriver ut en tabell 6ver mina job-
bade timmar med indata i form av filnamn som
log.redovisat.110701.51.549 och ger utdata med staplar
och summa. Det &r inget mésterverk och kan sikert forbatt-
ras. Om du kan lite C si ser du att det finns stora likheter,
Perl har lanat idéer frdn ménga hall. Larry Wall ar lingvist,
sé det har vissa likheter dven med naturliga sprak.

For mer info om Perl rekommenderar jag att borja med
att l1asa Learning Perl av Randal L. Schwartz, brian d foy och
Tom Phoenix (O’Reilly) (Jag vet inte varfor brian vill ha sitt
namn med smé bokstdver). Nir man har l4st "Learning” kan
man fortsdtta med Intermediate Perl frén samma forlag, foljt
av Programming Perl och Perl Cookbook (éven dessa tva &r
frdn O’Reilly men &r tjockare och anvinds mer som upp-
slagsbocker).
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11.1.6 Python

Python &r ett annat populért skriptsprék. En egenhet med
det 4r att indentering 4r syntax. Gor du inte indrag ritt s
fungerar inte programmet alls. I andra sprak &r det ju ofta
{} som markerar block och indrag &r mest for lasarens skull.

Python har stort stod for objektorientering, nistan allt
ar objekt. Python skapades i slutet av 1980-talet av Guido
von Rossum.

Boktips om Python &r Learning Python av Mark Lutz (4th
ed, O’Reilly) och Dive into Python av Mark Pilgrim (Apress).

11.1.7 PHP

PHP anvinds mest pd webben for skript pa serversidan. Men
det gar att skriva andra skript i PHP. Bland annat har PHP
bra stod for databaser. PHP uppfanns av Rasmus Lerdorf
1995.

11.1.8 Java

Java anvénds ofta pd grundlaggande kurser i programme-
ring. Det liknar C++. Nar man kompilerar ett javaprogram
blir det en bytekod som kors i en virtuell maskin. Detta gor
att man kan anvinda s& kallade applets pa webben, oav-
sett operativsystem. Java uppfanns av James Gosling pa Sun
Microsystems 1995.

En lattlast svensk bok om Java &r Java — steg for steg av
Jan Skansholm fran 2012 (Studentlitteratur).

11.1.9 LISP

LISP skapades redan 1958 av John McCarthy p& MIT. Det
anvands mycket inom Al (Artificiell intelligens) och for edi-
torn Emacs. En egenhet med LISP &r att det blir manga pa-
renteser i koden.

En underhallande och l4ttlast ny bok om LISP ar
Land of Lisp av Conrad Barski (No Starch Press).
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11.2 Skriva skript

Naistan allt som man kan gora vid prompten kan man spara i
ett skript, och tvirtom kan man géra samma sak som i korta
skript med en enradare vid prompten. Ett skalskript dr bara
en fil dar man skriver ner en f6ljd av kommandon. Givetvis
kan man anvidnda kontrollstrukturer som upprepning (ite-
ration) och val (selektion). Skript som bara du ska anvanda
sparas gédrna i ~/bin/. Skript som bara root ska anvinda
kan sparas i /root/bin (eller /usr/local/sbin) och skript
for alla kan du ldgga i /usr/local/bin. Glom inte att géra
filen exekverbar med chmod 755, chmod u+x eller liknande.
Man kan, som sagt, skriva skript i riktiga programmerings-
sprék som Perl, Python eller PHP. Men jag tar hér framst
upp skalskript.
Ett skalskript kan se ut sa hér:

#!/bin/bash
echo -n "Hej "
whoami

Det gor inte sd mycket nytta, men kan illustrera grunder-
na. Forsta raden inleds med tecknen #!, de kallas ofta she-
bang och f6ljs direkt av en absolut sokvég till programmet
som ska tolka resten av skriptet. For bash kan man uteldm-
na denna rad om alla som anvander skriptet har bash som
standardskal, men det 4r bist att ta med ifall ndgon kor an-
nat skal (zsh kommer nog funka, men férmodligen inte csh
for mer avancerade skript). Skriver du skripten i Perl ska du
inleda med #!/usr/bin/perl.

Nista rad anvander kommandot echo for att skriva till
STDOUT. Vixeln -n gor att det inte blir ndgon ny rad. Tredje
raden anropar kommandot whoami som helt enkelt skriver
ut vem du &r inloggad som.

Vissa tycker att man ska undvika Bash-specifik syntax i
skalskript, och istdllet géora dem kompatibla med original
Bourneshell. D4 anvénder man #!/bin/sh pé forsta raden
och vet vad som funkar pé alla system. Men ofta skriver man
skripten for anvidndning endast p& en maskin, eller négra,
och Bash finns till de flesta system. Sa jag har /bin/bash
i alla exempel i denna bok. P& vissa GNU/Linuxsystem &r
/bin/sh en lank till /bin/bash. P4 Debian och Ubuntu (fran
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version 6.10) ar dash standardskal. Dessutom uppfor sig
bash lite annorlunda om det anropas som sh.

Hér kommer ett annat exempel pa ett enkelt skript. Det
kollar vilka som besokt dina webbsidor:

#!/bin/bash
tail -10000 /var/log/httpd/access_log| grep ’/~ao’

Det ar avsett att kora pd en maskin med manga besoka-
re (hits), s& den kollar bara de tiotusen sista raderna, och
grep:ar efter mitt anvdndarnamn (byt ut ao mot ditt eget lo-
gin). Detta ar typiskt en sak som gér ltt att gora vid promp-
ten, men istéllet fér att upprepa sparar man i ett skript. S&
jag skriver bara aoweblog for att se de senaste besokarna.

Det gar givetvis att starta grafiska saker om man kor X
pa sin maskin, hér ar ett skript for att 6ppna nio terminaler
pa specifika platser:

#!/bin/bash

xterm —geometry 84x27+0+0 &
xterm -geometry 84x27+533+0 &
xterm -geometry 84x27-0+0 &
xterm -geometry 84x27+0+403 &
xterm -geometry 84x27+533+403 &
xterm -geometry 84x27-0+403 &
xterm -geometry 84x27+0-30 &
xterm -geometry 84x27+533-30 &
xterm -geometry 84x27-0-30 &

Jag brukar kalla det 9xterm och ldgga till som startare i
GNOME-panelen. Ligg méirke till att man méste ha & pé
varje rad s& programmen kors i bakgrunden. (Se for
forklaring).

11.3 Kontrollstrukturer

11.3.1 for

Aven Bash &r ett programmeringssprak dir man kan uppre-
pa och vélja. For att upprepa kan man till exempel anvdnda
for och while och for att valja finns bland annat if och

96



switch. Dessa kommandon &r inbyggda i kommandotolken,
och kan anvéindas bade i skript och enradare.

Kommandot for i Bash fungerar inte som i Java, Perl
eller C, dar det ar tre argument: for (i=1;1<10; i++), utan
det ar mer som foreach i Perl. Man anger en lista av namn
och for-loopen gar igenom dem en efter en. Det kan vara
enklare att forklara med exempel:

for dator in zeuz hera poseidon athena
do

ping -c 1 S$dator
done

Variabeln dator ar hér alltsd den som varierar for varje upp-
repning. Forsta varvet ar det zeus som pingas och i nésta ar
det hera. Vill man goéra samma sak pa en rad blir det:

for dator in a b ¢ d e; do ping -c 1 $dator; done

Det maste alltsd vara ny rad eller semikolon efter listan som
ska itereras och efter varje kommando inne i loopen. Nyc-
kelorden do och done anvéands for att ange var loopen borjar
och slutar, inga masvingar eller andra specialtecken. Indra-
get i forsta exemplet dr bara for 1dsarens skull, Bash bryr sig
inte om sadant.
Listan som kommer efter nyckelordet in kan skapas

”i farten”, till exempel med * eller kommandosubstitution.
Till exempel:

for fil in * ; do mv $fil $fil.bak; done
eller:
for fil in $(find . -name *.ijpg); do
mv $fil ~/bilder
done
I exemplet med * kommer Bash att expandera asterisken
till namnet pa filer och kataloger dér du stér. Detta gors ti-

digt i tolkningen av raden, s for kommer se en vanlig lista
separerad av mellanslag. Samma sak sker alltid, till exem-
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pel vid cat * sa ”ser” cat aldrig *, skalet byter ut det mot
filnamnen (om inte katalogen dr tom). Testa med echo *.

I nésta exempel soker man rekursivt efter jpg-bilder och
flyttar dem till en specifik katalog. Syntaxen med $() gar
dven att gora med backticks (bakatvinda citattecken) men
det blir snyggare med dollar och parentes. Det som hédnder
ar att kommandot mellan parenteser kors forst, och for far
utdatan som en vanlig lista.

Dessa skript kan fi problem om man har mellanslag i fil-
namn, sd hir kommer en favorit som jag kallar tabortspace:

for £ in *; do mv ”$f” ‘echo S$f |tr ’ ' 7_'"; done

Den kraver kanske inte mer forklaring &n att tr byter ut en-
staka tecken. Resten &r sddant vi nyss ldrt oss (men med
backticks).

Man kan dven anvdnda for utan in. DA tar den argu-
menten pd kommandoraden som lista. Till exempel:
for fil
do
cp $fil /home/backup/
done

Om du sparar det som /usr/local/bin/backup kan du till
exempel kora:

cd /etc

backup passwd group

och fa sdkerhetskopia av de filer du anger.

11.3.2 while

For att forstd while (och senare if) behover man forsté slut-
status (exit status). Alla kommandon som kors klart lamnar
en siffra till sin fordldraprocess, det vill séga till skalet om
de kors fran prompten. Noll betyder OK och 1-255 ndgot
fel. Man kan se slutstatus med skalets variabel $?. Testa till
exempel grep root /etc/passwd; echo $2 och grep Root
/etc/passwd; echo $? Den forsta bor ge virdet O och den
andra vérdet 1. Att grep hittar en rad rdknas som réatt och
att inte hitta ar fel.
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[ manga programmeringssprak anvinder man for nir
man vet antalet varv innan borjan och while nér det ar
okant och avgors efterhand. P4 liknande vis 4r det i Bash.
Syntaxen for while &r:
while kommandol; do kommando2; done

Den kor alltsd kommando2 sd ldnge som kommandol retur-
nerar noll. Man kan givetvis utféra mer &n ett kommando,
och om man har flera som testas ar det slutstatus fran det
sista som réknas. Jag brukar ibland kombinera while med
en sleep for att uppticka saker som bara dndras ibland. Ett
trivialt exempel som man kan roa sig med pa datorer med
flera anvandare:

while who|grep -q kalle
do echo "kalle &r inloggad"; sleep 60; done;
echo "kalle loggade ut"

Det ar kanske inte si anvandbart, men det forklarar while.
Vaxeln -q till grep betyder quiet, det &r ju bara slutstatus vi
(och while) bryr oss om. While kor vidare s& lange raden
kalle finns i utdata frn who, och den vantar en minut mel-
lan varje géng den kollar. Nir loopen ar slut (raden kalle
finns inte) kors nasta kommando efter done.

Ett vanligt sétt att anvdnda while dr med true, ett kom-
mando som alltid ger sant (noll) som slutstatus:
while true; do nagot; done

D4 far man sjilv avbryta med ctrl-¢, eftersom true ar ett
kommando som alltid returnerar 0. Aven denna kan kombi-
neras med sleep. Till exempel kan man goéra sa héar for att
var tionde sekund dumpa processlistan till en fil:

while true; do (date;ps aux)>>processer; sleep 10;
done

I det skriptet blev det dven ett exempel pad hur man kan
starta kommandon i ett subskal med (), for att slippa diri-
gera om utdata tvé gédnger. Kommandona date och ps aux
kors i ett eget skal, och bada dirigeras om med dubbla pilar,
alltsd append, till en fil.
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11.3.3 if

Aven if anvinder sig av ett programs slutstatus, men har
for att vdlja antingen en sak eller en annan sak, selektion.
Grundsyntaxen ar:

if kommandol; then kommando2; fi

(jag krénglar till den mera snart). Alltsd som vanligt bara
ny rad eller semikolon for att avsluta respektive kommando
(eller lista av kommandon). Nyckelorden for att separera &r
then och for att avsluta fi. Det dr forstas if bakldnges, dkta
nérdhumor.

En enkel if-sats ar:

if grep -q ’"ao:’ /etc/passwd; then echo "ao finns”;
fi

Tecknet cirkumflex (©) gor att man bara matchar bérjan
av en rad, och kolon ar det man separerar filt med i filen
passwd, s& den matchar inte andra login som bérjar pa sam-
ma bokstéver.

Med bara if then fi kommer man fortsitta efter fi
oavsett vad som vailjs. Ofta vill man ha tva eller flera val,
antingen-eller. Till det anvinder man else. Exempel:
if grep -q .pdf /var/log/httpd/access_log
then

echo "Nagon har kollat en pdf”
else

echo "Ingen har hittar pdf:en &n”
fi

Aven hir dr indenteringen frivillig, men den gor det mer
l4ttlast. Aven om man har else méste man avsluta med fi.

Ett vanligt kommando att anvidnda direkt efter if &r
test. Det &r s vanligt att det har fatt en egen férkortning,
némligen [. Det betyder exakt samma sak som test, och ar
ett kommando, inte bara ett syntaxtecken. Med test eller |
kan man testa manga saker: om variabler har samma vérde,
om filer existerar och &r av viss sort och mycket mera. Se
help test for mer info. Som vanligt ar det slutstatus O for
sant och 1 for falskt fran test. Nar man anvinder hakparen-
tes avslutar man med en hakparentes &t andra hallet. Man
maste ha mellanslag efter den forsta och fore den sista. Till
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exempel (med helt olika saker for varje if-sats):
if [ -f /etc/group ]; then echo "group finns”; fi

if [ $SHELL = /bin/bash ]; then
echo "Du kor bash”;
fi

if [ $(who|lwc -1) -1t 10 ]; then
echo "fdrre dn 10 anvdndare inne”;
fi

I langre skript har man ofta flera if-satser, och kombi-
nerar med while och for. Vill man vilja mellan fler 4n tvé
alternativ kan man dven anvind elif inne i en if-sats, men
det blir ofta snyggare med case, den avslutas forstds med
esac. Dessa dr dock inte alltid utbytbara, med e1if kan man
ha helt olika villkor, med case testar man bara olika virden
pa ett enda uttryck.
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Kapitel 12

Blandade tips

Detta kapitel bestar av diverse tips som inte passar in i andra
kapitel. Det innehaller bdde mjuka och hérda dmnen.

12.1 Utbildning

Manga administratorer ér till storsta delen sjalvldrda, men
det skadar inte att kombinera egna studier med mer formel-
la kurser. Hogskolepodng ar ofta ett bittre, och billigare,
kvitto pa kunskaper 4n manga certifieringar.

Skaffa en bred och djup utbildning. Att ha en civilingen-
jorsexamen ar inte i sig varken nodvandigt eller tillrackligt
for att bli en bra systemadministratér. Men det ar saklart
ingen nackdel. Var dock inte radd for att lasa andra kurser
och dmnen, humaniora 4r mer relevant 4n vad manga kan
tro. Att vara admin innebéar, bland annat, att hantera oer-
hoérda mangder information, sa kunskaper i sprék (svenska,
engelska, lingvistik eller liknande kurser) ar alltid bra. Filo-
sofi och idéhistoria trédnar upp analytiskt tinkande och for-
magan att se annorlunda perspektiv. Psykologi och annan
beteendevetenskap ar ocksa bra, det dr ju ménniskor som
anvander datorerna.

Det ar lite svart att tipsa om specifika kurser i en bok,
utbudet férdndras. Men prova att skriva ord som ”linux” pa
http://studera.nu/. Nu (varen 2013) finns det bland annat
bra kurser pd Mittuniversitetet och Umea Universitet. S6k
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aven efter "TCP”, eller "Néatverk” s& kan du hitta nagot kul
och anvandbart. Och som sagt: gléom inte humaniora och
samhaéllsvetenskap.

12.2 Jobbkontroll

Ofta vill man ha tillbaka en prompt utan att behdva vinta
pa att programmet har kort klart. Det kan man goéra genom
att ange ett & efter kommandot, s kors det i bakgrunden
medan du gor annat. Till exempel gzip storafilen.txt &.
Ifall du glommer & kan du trycka ctrl-z och skriva skalkom-
mandot bg (som i background). Vill du istéllet kora det i
forgrunden skriver du fg. Med kommandot jobs ser du vil-
ka bakgrundsjobb du kor i det aktuella skalet. Vill du lagga
ett specifikt jobb i féorgrund eller bakgrund anger du vilket
med %n dér n dr samma siffra som jobs anger inom [] forst
pa raden. Att ange jobbnummer med % funkar dven med
kill.

%% betyder det senast startade jobbet.

Ett alternativ till %siffra &r att ange % f6ljt av inledande
bokstav/bokstéver i kommandot. Det kan vara littare.

Om man kor X och vill starta grafiska program fran ter-
minal gor man det ldmpligast i bakgrunden, till exempel
firefox &.

12.3 Screen

Ifall du kor program i terminal ldnge och vill kunna &teran-
sluta om forbindelsen gér ner eller fran en annan dator kan
jag rekommendera screen. Om du bara skriver screen far
du upp ett nytt skal, men i en subprocess till screen. Dar kan
du kora det program du vill ha och sen koppla bort (detach)
med ctrl-a, d. For att iteransluta skriver du screen -r. Ar
du inloggad frén en annan maskin och inte har kopplat bort
screen fran den forsta datorn anviander du screen -rd. Jag
brukar kora IRC-klient (irssi) i screen pa en maskin med
stabil lina, sa slipper man hoppa ut ur kanalen varje ging
hemmabredbandet gir ner. Programmet kors vidare hela ti-
den, du ser utdata som vanligt nir du ateransluter.
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Det gér att anvianda screen till massor andra saker, som
att ha flera fonster i samma terminal, klipp-o-klistra med
mera. Se man screen for mer information.

12.4 TAB

Att man kan komplettera namn pd kommandon och filer
med TAB-tangenten kidnner du nog redan till, men det an-
véands sa ofta att det maste ndmnas. I Bash &r standardin-
stallningen att en TAB kompletterar om det finns unik match-
ning, och en TAB till visar vilka alternativ som finns. Zsh
ar lite annorlunda, men det gar att fi den att uppfora sig
som i Bash om man vill det. Jag anvinder dven TAB efter
kommandon som mkdir. Det skulle krdvas avancerad Al for
att den skulle kunna gissa riatt, men med en TAB ser man
huruvida namnet redan finns.

12.5 ESC_

Jag har l4st ganska manga NIX-bocker, men bara en har tip-
sat om Escape-Underscore. Men efter jag lart mig det an-
vander jag det ofta. Trycker man ESC f6ljt av understreck
fyller skalet i sista "ordet” frén féregdende rad. Det &r ofta
som man behandlar samma ”sak” direkt efter varandra. Ex-
empel:

vi artikeln_med_det_langa_namnet.tex

pdflatex <ESC>_

eller

mkdir /tmp/lagringsplats

cd <ESC>_

12.6 ctrl-r

Med ctrl-r soker man bakat i sin kommandohistorik. Jag
skriver ofta stamplaut logwatch, forum pa en dator jag &r
inloggad pa. Snabbare an att bldddra med pil upp é&r att
trycka <ctrl-r><wa> vilket oftast ger ratt rad direkt. Vad
pa raden som ger bést traff kan far man valja sjélv, blir det
fel rad som matchas trycker man ctrl-r igen.
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12.7 Tre tider och touch

UNIX och Linux sparar tre tider for varje fil eller katalog. De
dr mtime, ctime och atime. Dessa sparas i en datastruktur
som heter inod, dér &ven réttigheterna finns. Men inte fil-
namnet, det sparas enbart i katalogen tillsammans med en
pekare till filens inod.

* mtime (modification time) ar filens modifieringstid,
alltsé senaste tidpunkten for dndring av innehéllet i
filen. Till exempel om du ldgger till en rad med en
editor.

* ctime (change time) dr inodens &ndringstid, metada-
ta som agare och rattigheter. Till exempel om du kor
chmod andras ctime men inte mtime.

* atime (access time) ar nér filen senast anvandes (6pp-
nades). For att snabba upp ldsning kan man montera
filsystem med alternativet noatime. Da saknas det vér-
det helt, och inget behéver skrivas till filsystemet vid
varje lasning. Det passar bra for till exempel /var/www/.

Mirk val att *NIX normalt sett inte sparar vilken tid som en
fil skapades. Har du redigerat en textfil efter den skapats
gér det inte att se annat 4n tiden for senaste dndringen. I
Ext4 har man lagt till date-created, men det &r inte bara
filsystemet som behover dndras utan dven systemanrop och
maénga bibliotek som glibc. S4 tillsvidare ar det de tre ovan
som kan anvéndas.

Med kommandot touch kan du uppdatera mtime och
atime for en fil, eller skapa en ny tom fil. Med touch -m
uppdateras enbart mtime och med touch -a enbart atime.

Alla tiderna sparas i "epoch-formatet”, alltsd antalet se-
kunder sen 1970-01-01. Det &r ett 32-bitars tal, s ar 2038
blir det problem. Vill du se alla tre tiderna for en fil kan du
kora stat filnamn. Kommandot ls -1 visar mtime, och det
ar oftast den som ar mest relevant att veta. Med 1s -1c kan
du se ctime och med 1s -1u atime.

I nyare kdrnor dr upplésningen en nanosekund (for de
filsystem som stoder det), pa riktigt gamla dr det en sekund.
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12.8 grep av processer

Om du kor ps aux|grep imap sd kommer ibland, men inte
alltid, &ven processen grep visas. Vissa anvander
lgrep -v grep for att undvika detta, men en snyggare 16s-
ning ar att anvinda ett enkelt reguljart uttryck. Skriv
ps aux|grep ' [i]map’ s& kommer grep-processen, som kors
samtidigt, inte matcha sig sjilv. Speciellt viktigt ar detta vid
grep —c.Jag anvénder detta knep i stycke Alla skal be-
hover inte citattecknen, men de skadar aldrig. Knepet fun-
kar med alla utom riktigt gamla grep. Jag larde mig det hér
i Aeleen Frischs bok Essential System Administration.

Du kan forstas dven anvinda pgrep och pkill.

12.9 Klipp och Kklistra

Om du kor X11 kan du klistra in det senast markerade med
mittenknappen/hjulet pd musen. Eller genom att trycka béa-
de hoger och vanster musknapp samtidigt.

Ar det i vi du jobbar s trycker du p for att f4 senaste ra-
derna frén dd eller yy. Du kan &ven ha 26 olika namngivna
buffertar.

Om du kor GNOME eller KDE fungerar det dven med
ctrl-c, ctrl-x och ctrl-v.

Det &dr ganska praktiskt att kunna ha olika strangar till-
géingliga pa olika sitt, men det kan vara lite forvirrande
ibland.

Om du har skrivit en l&ng och bra rad vid prompten,
och vill spara i en fil, s& kan du gora sa héar. Skriv, sist pa
raden. ">fil, tryck ctrl-a och skriv echo ". Byt ut till enkla
citattecken om din rad innehaller dubbla citattecken eller
dollarexpansion. Detta tips funkar &ven i konsolen.

Ett annat tips dr att anvinda kommentartecknet vid promp-
ten. T.ex. om du har skrivit mount /dev/sdcl /mnt/cl och
kommer pa att katalogen c1 inte finns. D& kan du trycka
ctrl-a, skriva #, trycka enter och dérefter skapa katalogen.
Sen behdvs bara pil upp och ta bort #. Det ar praktiskt att
kunna spara rader i historiken utan att behéva kéra dem.
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12.10 tail och head

Kommandot tail har jag redan visat pa ndgra stéllen i boken.
Utan andra argument &n ett filnamn visar det filens sista tio
rader. S8 hér tail /etc/passwd. Vill du se ett annat antal
rader anger du en siffra:

tail -2 /var/log/httpd/access_log

Vill du se bérjan av en fil heter kommandot head. Aven det
kan ta minus antal som argument.

For tail ar -f ett anvdndbart argument for filer som
véxer. Da ser du allt nytt rad for rad. Till exempel:

tail -f /var/log/httpd/access_log

Det funkar dven med flera filer:
tail -f /var/log/httpd/*

Da far du forst de tio forsta raderna av alla, darefter alla
nya rader fran varje fil.

12.11 watch

Ett annat anvindbart kommando &r watch. Det kor ett kom-
mando upprepade génger och visar senaste korningen i
realtid. Till exempel watch w kommer kora w varannan se-
kund och later dig se hur belastningen varierar och vilka
som &r inloggade. Med flaggan -d markeras dndringar, t.ex.
sé visar:

watch -n 30 -d 1s -1

inverterad bakgrund i en halv minut om tider eller storlek
andras pa filer i aktuell katalog. Overst i fonstret ser du in-
tervall, kommando och tid for senaste kérning. Du avslutar
watch med ctrl-c.
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12.12 Hardvara

Den hir boken handlar mer om mjukvara dn hardvara, men
lite vill jag ndmna om datorer for serverdrift.

Ofta kan man anvédnda vanliga konsumentdatorer &ven
som servrar. Till exempel for att testa eller for mindre viktiga
uppgifter. Fordelar med det ar att de ar billiga — du kanske
redan har dem. Datorer som kénns for langsamma foér kon-
torsanvandning kan fungera bra som servrar for intranét el-
ler backup. Men f6r mer serios drift bér man ha riktiga ser-
verdatorer. De dr mer stabila och avsedda for drift dygnet
runt. De har ofta ECC-minne, IPMI (vad det ar berattar jag
i[16.5) och dyrare processorer med mera cache.

P4 storre foretag har man oftast servrarna i rack. De ar
19 tum breda och héjdenheten heter U, som i unit, ett U ar
1,75 tum (ca 45 mm). Mindre servrar dr 1 U, storre t.ex.
2 U eller 4 U. Rackservrar dr avsedda for kontinuerlig drift,
och later en hel del jamfort med vanliga kontorsdatorer. I
en serverhall kan det finnas manga rack, varje rack ar ofta
42 U eller 44 U hogt och kan alltsd rymma ca 40 1U-servrar
och ett par switchar. Man bor dven ha en UPS for att slippa
nertid vid stromavbrott. Storre hallar har dven dieselmotor
med generator for att klara m&nga timmar utan strom. Aven
kylning ar viktigt.

Nér du véljer att kopa en server ar det ofta RAM du
ska prioritera, mycket arbetsminne betyder ofta mer for pre-
standan &n snabb CPU. Men det beror sa klart pa vad den
ska gora. Om du inte ska lagra mycket data kan SSD var
battre dn traditionella hérddiskar. Det gar dven att blan-
da, SSD f6r snabb atkomst och snurrdisk for langtidslagring.
Ska man ha det allra snabbaste kan det bli dyrt, men tédnk
pé att din nya server dnda blir omodern inom ett ar (kanske
vid nésta reboot), sé satsa hellre pd mellansegmentet om du
inte behover det allra senaste.

12.13 bc

P4 sidan [34] ndmnde jag kommandot bc. Den anvander jag
ofta som minirdknare, och hér far du nagra tips for att gora
den trevligare. Jag brukar anvénda foljande alias:

alias bc='bc -q ~/.bcoptions’
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Med det slipper jag den inledande texten, och far mojlig-
het att ange variabler i filen ~/.bcoptions. I den anger jag
scale=3 for att alltid f4 tre decimaler, och vissa konstanter
som jag ofta anvénder nér jag rédknar, som hyra och 16n.
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Kapitel 13

E-post, servrar och
listor

13.1 MUA, MTA, MSA, MDA

For att e-post ska komma fram kravs flera funktioner. An-
vandare ska kunna skicka och ta emot, posten ska levereras
och man vill stoppa spam och virus. Dessa funktioner kan
pé ett mindre foretag skotas av samma server, men kan dven
separeras pa flera maskiner.

Det program som anvéands for att ldsa och skriva mejl
brukar férkortas MUA (Mail User Agent). Exempel &r Thun-
derbird, Mutt, Alpine, Outlook, /bin/mail och Eudora.

Ryggraden for e-post-leverans dr en MTA (Mail Trans-
fer Agent). Det dr ett serverprogram som tar emot post via
SMTP (Simple Mail Transfer Protocol) pa port 25 och skic-
kar vidare till andra MTA:er. Exempel &r Sendmail, Postfix,
gmail och Exim. Jag kommer framst beskriva Sendmail, som
ar den édldsta av dessa.

En relativt ny funktion &r MSA (Mail Submission Agent),
det ar ocksa en SMTP-server men enbart for att ta emot brev
fran en MUA och skicka vidare till en MTA (som kan va-
ra pd samma maskin). Férdelen med denna uppdelning &r
att kunna ha inloggning for anvindare (SMTP AUTH) och
kryptering separat frdn inkommande post utifrdn. En MSA
lyssnar ofta pa port 587.
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Traditionellt hamnar mejli /var/spool/mail/$USER, dér
$USER &r namnet pa anvindaren. Denna fil har formatet
Mbox, vilket &r en stor textfil med mejl efter mejl. Ett ny-
are system &ar Maildir, dir varje mejl har en egen fil. Ofta
vill anvdndarna ha posten till sin hemkatalog, och sortera
den. For detta anvands en MDA (Mail Delivery Agent), den
vanligaste dr procmail.

Numera ldser anvdndarna oftast inte sin mejl direkt pé
servern utan anvander en MUA pa sin egen dator. Den mas-
te pa négot vis hdmta mejl fran servern, for detta anvands
protokollen POP3 (Post Office Protocol och IMAP (Internet
message access protocol). POP3 kan enbart ha en inbox.
IMAP och IMAPS (IMAP o6ver SSL) ar smartare och kan lasa
enstaka meddelanden, utan att behova ladda ner eventuel-
la bilagor och man kan &ven ha flera kataloger/mappar pa
servern. Exempel pé serverprogram for POP3 och IMAP &r
Dovecot, UW IMAP, Courier och Cyrus. POP3 anvander port
110, IMAP port 143, POP3S port 995 och IMAP med SSL
port 993. For nya servrar bér man framst anvdnda IMAP
med SSL sa far man bade kryptering och alla férdelar IMAP
har jamfoért med POP.

Vissa vill ha mojlighet att anvidnda webbmail. Tva van-
liga system for det dr SquirrelMail och Roundcube. Bada
dessa ar skrivna i PHP och pratar IMAP och SMTP med ser-
vern.

13.2 Satta upp Sendmail

Har kommer en steg-for-steg instruktion for att sdtta upp
Sendmail pd en CentOS-maskin. (Jag kallar doménen exl.org
istdllet for exempel.org for att f& kortare rader.) Kolla forst
om doménen har MX-record i DNS

[aoRa ~]$ dig +short -t mx exl.org
10 mail.exl.orgqg.

[ao@a ~]$ dig +short mail.exl.org
85.235.7.56

[aola ~]$
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Det ser ratt ut. Man bér dven kolla om det finns A-record
for doménen. Pekar det pa mejlservern sa behévs egentligen
inte MX.

P4 en nyinstallerad Red Hat eller CentOS lyssnar Send-
mail endast lokalt. Man kan behova installera paketet sendmail-
cf och sen gora foljande:

[aolexl ~]$ grep 127 /etc/mail/sendmail.mc

dnl # 127.0.0.1 and not on any other network devices.
DAEMON_OPTIONS ( ‘Port=smtp,Addr=127.0.0.1, Name=MTA’)dnl
[aolex]l ~]$ cd /etc/mail

[ao@ex]l mail]l$ sudo vi sendmail.mc

[ao@ex] mail]$ grep DAEMON_OPTIONS sendmail.mc
DAEMON_OPTIONS ( ‘Port=smtp, Name=MTA’)dnl

[aolex]l maill$

[ao@ex] maill$ sudo make

[aoRex]l mail]$ sudo /etc/init.d/sendmail restart

Stdnger ner sm-client: [ OK ]
Stdnger ner sendmail: [ OK ]
Startar sendmail: [ OK ]
Startar sm-client: [ OK ]

[ao@ex]l maill]$ cd
[aolexl ~]$ sudo /sbin/iptables -L -n|grep 25
ACCEPT icmp -- 0.0.0.0/0 0.0.0.0/0 icmp type 255

[aoRexempel ~]$

Ok det var annat, far sl& pa port 25 i brandvéggen ocksa:

[ao@ex]l ~]$ sudo system-config-securitylevel-tui
[ao@ex]l ~]$%

(Kryssa dar SMTP i andra menyn).

[aolex]l ~]$ sudo vi /etc/aliases
[aolex]l ~]$ sudo newaliases

/etc/aliases: 6 aliases, longest 20 bytes,

Satt # framfor alla utom postmaster, abuse och root i ali-
ases. Mail till root ska alltid g till ndgon eller nigra som
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laser varje dag. De flesta andra alias bor kommenteras bort
for att minska pd spam. Men postmaster méste alltid finnas.
For mejl till root skriver du till exempel sé hér i aliasfilen:

root: ao, aolexempel.com

Om du vill att de ska komma bade till den lokala anvin-
daren ao och till en extern mejladress, glom inte att kora
newaliases.
Ifall maskinen inte heter samma som doménen maste
man lagga till de ritta namneni /etc/mail/local-host-names
Sen testa utifran:

[ao@specialist ~]$ telnet exl.org 25
Trying 85.235.7.56...

Connected to exl.org (85.235.7.56).
Escape character is "*]'.

220 exl.org ESMTP Sendmail 8.13.8/8.13.8;
Fri, 7 Oct 2011 13:33:45 +0200

quit

221 2.0.0 exl.org closing connection
Connection closed by foreign host.

Det ser rétt ut. Nista steg dr att prova att skicka mejl fran
och till maskinen. For det kan du anvidnda kommandot mail,
till exempel mail root@exl.org frdn en annan maskin och
mail din.vanliga@adress fran exl.org.

Om du vill 1dsa mejl mer regelbundet i terminal rekom-
menderar jag dock att installera mutt eller alpine. Program-
met /bin/mail &r inte s trevligt att anvanda ofta, mer 4n
for automatiska saker.

13.3 Mailman

Nér du har satt upp en mailserver s& vill du nog &dven ha
ett program som hanterar mejlinglistor. I borjan gar det bra
att enbart anvianda alias, men det dr en fordel att ha nagot
mer avancerat. Forr var Majordomo den bista, men nume-
ra anvander ménga Mailman. Det programmet kommer fran
GNU-projektet och har ett webbgrénssnitt med manga alter-
nativ. Jag beréttar forst hur man installerar och sen négra
vanliga saker att dndra.
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13.3.1 Installation av Mailman

I de flesta distributioner finns Mailman som paket, och
installeras enkelt med yum install mailman eller

apt-get install mailman. Resten av den héar beskrivning-
en géller Red Hat och CentOS. P4 Debian gér man pé lik-
nande vis men vissa sokvigar och namn &r annorlunda.

Nista steg ar att skapa en lista som heter mailman. Den
anviands bland annat som avsidndare for 16senordspaminnel-
ser. Enklaste séttet att skapa den &r att kora
sudo /usr/lib/mailman/bin/newlist mailman. Du fér tva
frégor, forst mejladressen till den person som ansvarar for
listan och sen ett 16senord. Jag brukar aldrig ha samma 16-
senord till Mailman-listor som jag har till andra saker, ef-
tersom man fér vissa av l6senorden i Mailman i mejl varje
manad. Dérefter far du cirka 11 rader med text som du ska
markera och klistra in i /etc/aliases(for Sendmail eller
Postfix, filen kan heta annat med andra MTA:er). Jag bru-
kar skriva en kommentar med ”#below Mailman only” och
ldgga dessa rader sist i aliases, s& det blir lattare att hit-
ta vanliga alias. Darefter kor du newaliases. Det finns tvé
losenord till som é&r bra att sétta. Ett "site password” for
den som ska kunna gora allt, och ett valfritt ”list creator”-
losenord. Det forstndmnda sitter du med
sudo /usr/lib/mailman/bin/mmsitepass l&senord
och det andra med
sudo /usr/lib/mailman/bin/mmsitepass -c ord.

Dessa tvd bor vara ganska svargissade, men inga som du
anvander till annat. Nar du har gjort detta kan du starta
mailman med sudo /etc/init.d/mailman start och se till
att den alltid startas med

sudo /sbin/chkconfig mailman on.

Resten av konfigurationen gér man enklast via webbsi-
dorna. Installationen av Mailman har lagt till en fil som he-
ter /etc/httpd/conf.d/mailman.conf. Du vill nog tar bort
# pé raden med RedirectMatch och sen starta om httpd.
Dérefter kan du gé till http://serverns.namn/mailman och
titta runt bland alla alternativ som finns dér. Det forsta du
bor gora ar att klicka "Mailman administrative interface”
och skriva in det l6senord du valde ovan. Nagra saker som
jag brukar dndra for listan Mailman é&r foljande:
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* General Options, send_reminders: No
* Privacy Options, advertised: No
* Archiving Options, archive private: private

Glom inte att klicka Submit pa varje sida.

For de flesta "vanliga” listor vill du nog ocksé &ndra ad-
vertised och archive private, s att inte alla kan se listans
namn och dess arkiv pd webben. Undantag &r forstas helt
oppna listor. Hur du goér med send reminders dr mer en
smaksak. Det finns flera saker som jag brukar &ndra efter
att jag har skapat en lista, men forst lite om hur man skapar
den och lagger till medlemmar. For listan som heter Mail-
man brukar man inte behdva dndra mer an de tre sakerna
jag ndmnt.

13.3.2 Skapa listor

Nya listor kan du antingen skapa fran kommandoraden via
sudo /usr/lib/mailman/bin/newlist namn eller i webb-
gréanssnittet pa http.//serverns.namn/mailman/create. Anvin-
der du webbsidan far du ange namn pa listan, dgare (t.ex.
din mejladress) och ett 16senord for listan. Darefter kryssar
du i vilka sprék som ska stodjas, t.ex. English och Swedish.
Sist bekréftar du med serverns l6senord (antingen ”site pas-
sword” eller ”list creator password”). Om allt har gatt bra
s& kommer du till en sida som sdger att listan ar skapad
och listans dgare fér ett mejl med instruktioner fér hur man
konfigurerar via webben. Men &ven mailman-owner (den
adress som du angav vid newlist mailman) far ett mejl med
rader att ldgga till i /etc/aliases. Glom inte att gora det,
utan dem och newaliases s funkar inte den nya listan.

13.3.3 Konfigurera lista

I bild ser du en av sidorna for konfiguration av en lista.
Under General Options bor du dndra description till en

kort beskrivning av listan. Hur du gér med reply_goes to_list

ar viktigt. Ménga siger att Poster 4r det enda ritta, men for

nagra listor foredrar jag att svar ska g4 till listan (This list).

Du bor dven ligga till text i welcome_msg och i

goodbye msg. Standardvérdet for max_message size ar 40
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Test Administration (General Options) - Mozilla Firefox

Arkiv Redigera Visa Historik Bokmarken Verktyg HJalp
45 Test Administration (General O... | = |

€ (205 soatnsematmanaamin ) [ WO &G~
Test mailing list administration
General Options Section
Configuration Categories Other Administrative Activities
* [General Options] o Privacy options... o Tend to pending moderator requests
. rds  Bounce processing o Go to the general list information page
« Language options « Archiving Options « Edit the public HTML pages and text files
* Membership Management. * Mail<->News gateways o Go to list archives
« Non-digest options o Auto-responder e
 Digest options o Content filtering
o Topics - Logout
Make your changes in the following section, then submit them using the Submit Your Changes button below.
L &

General Options

Fundamental list characteristics, including descriptive info and basic behaviors
Description Value

General list personality

The public name of this list (make hangos only). |
Details for real_name)

The list administrator email addresses. Multiple administrator addresses, [0@df.1th.se
each on separate line is okay.
Details for owner)
The list moderator email addresses. Multiple moderator addresses, each
on separate line is okay.
Details for moderator)

A terso phraso identifying ths lst.
Details for description)

An introductory description - a few paragraphs - about the list. It will be
included, as html, at the top of the listinfo page. Carriage returns will end
a paragraph - see the details for more info.

Details for info)

Prefix for subject line of list postings.
Details for subject_prefix)
Hide the sender of a message, replacing it with the list address (Removes
From, Sender and Reply-To fields) @ No O Yes

(Edit list)

st ]

Figur 13.1: Mailman General Options

kB. Jag foreslar att du hojer det till kanske 2000. E-post dr
inte rétt satt att sprida stora filer, men 2 MB &r inte s& stort
langre.

Kolla runt i alla menyerna. Gér samma andringar som
med Mailman-listan for Privacy Options, advertised och Ar-
chiving Options, archive private.

13.3.4 Liagga till medlemmar

Under Membership Management, Mass Subscription s& kan
du lagga till flera medlemmar pé en gang. Bara skriv in de-
ras mejladresser. TAnk pd att anvinda den adress som de
har som avsdndare nir de skickar om de har flera adresser
som de tar emot pa. Du bor kryssa i Yes eller No pa huruvida
de ska fa vilkomstbrev och om listdgaren ska meddelas.
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Vill du tillata att andra 4n medlemmar postar till listan
s& bor du explicit lista dessa adresser (om det inte ar for
manga). Detta gor du under Privacy Options, Sender fil-
ters, accept_these nonmembers. Det kan vara bra att be-
hélla standardvardet Hold pa generic_ nonmember action.
Med det sé far listdgaren manuellt sldppa fram eller avvisa
postningar fran okdnda adresser.

Dessa ér de vanligaste dndringarna som jag brukar gora
i Mailman.
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Kapitel 14

Samarbete,
dokumentation och
netikett

14.1 Samarbete

Ofta &r man mer an en systemansvarig, och vissa anvinda-
re har administratorsréttigheter pa vissa system. Att berétta
vad man har gjort, gor och ténker gora ar i dessa fall viktigt.
E-post ar ofta ett praktiskt sétt att kommunicera viktiga, och
mindre viktiga, fordndringar. Man bor d&ven kommentera di-
rekt i textfilerna, och/eller anvinda versionshanteringssy-
stem som git eller subversion.

Vad man boér kommunicera till de andra som har root
eller sudo, och vad man inte behéver berétta, 1ar man sig
efter hand. Men huvudregeln bér vara att det ar béttre med
for mycket information &n for lite. Har man flera ansvariga
for samma server bor alla vara med pé aliaset root, och man
bor ha flera mejlinglistor. Det dr &ven viktigt med alternativa
sdtt att kommunicera, sdsom mobilnummer, hemnummer,
alternativ mejladress. Aven en egen IRC-kanal, vara "vin-
ner” pa sociala medier och l4gga till varandra pa Skype.
Man maste ju kunna kontakta varandra dven om foretagets
mejlserver eller nidtverk &r nere.
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Kommunikation till chefer, andra anstidllda och kunder
ar viktigt. Utover e-post bor man triffas pa ett mer for-
mellt méte nan gang per manad och informera om drift,
sékerhet och eventuella fordndringar. Dessa moten bor pro-
tokollféras och foljas upp. Alla anstdllda maste inte alltid
vara med, men det &r viktigt att alla vet hur man kontaktar
"driftgruppen” (eller vad man véljer att kalla oss).

Att ha en driftgrupp &r bra, &ven om den kanske bara be-
stir av tva-tre personer — varav kanske nagra med normalt
sett andra uppgifter dn att skota datordriften. Har man en
grupp sa kan man ldra av varandra, och det ar alltid ndgon
som é&r forberedd att hoppa in vid semester eller annan le-
dighet. P& storre verksamheter bér man ha en mer formell
grupp, med en chef som samordnar arbetet.

14.2 Dokumentation

Att dokumentera vad man gor ar viktigt, bade foér din egen
och andras skull. Du kanske byter jobb eller har semester
och ndgon annan maéste kunna forstd din kod eller konfigu-
ration.

Eftersom néstan all konfiguration av program och tjans-
ter sker via textfiler sa dr det latt att kommentera direkt vid
varje dndring. Ofta anvédnder jag konventionen #20120906,
alltsé tecknet for kommentar foljt av login och datum i ”per-
sonnummerformat”, men man kan félja ISO8601-standarden
(2012-09-06) om man hellre vill det. Exakt hur man gor &r
mindre viktigt, bara man kommenterar s kollegor och and-
ra forstar. For dndringar dar det dr uppenbart vad som har
lagts till rdcker det med login och datum, men ibland bor
man kort beskriva vad man gjorde. Till exempel vilket vér-
de variabeln hade innan. Det kan man antingen skriva ef-
ter datumet, eller bara sidtta kommentartecken framfor den
gamla raden.

Ténk pa att olika program har olika sétt att ange vad som
dr kommentar. Det vanligaste dr ”bradgard” (#), det an-
vénds i skalskript, Perl, Python och ménga konfigurationsfi-
ler. Undantag &r BIND och Asterisk som anvadnder semiko-
lon (;) och programmeringssprak kan ha /* text */ (C, Java,
C++, PHP) eller // (C++, C99, Java). I LaTeX anvands %
som kommentarstecken.
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Vissa saker dr s viktiga att de bér dokumenteras ”off-
line”, alltsa pa papper eller pa dator i annan byggnad. Det
galler information for hur nétverk &r kopplade, 16senord for
root och kryptering, telefonnummer till internetleveranto-
ren och till dina kollegor. Tdnk pé att denna information
kan vara mycket kénslig, sd anvind kryptering om du lag-
rar pa en annan dator. Och glém inte det 16senordet . ..

For mer vardagliga fordndringar ar e-post ett bra sétt
att komplettera dokumentationen med. Klistra gdrna in den
text du éndrat, eller beskriv vad du gjort. Skicka till den som
fragade eller klagade, med kopia till driftgruppen. Eller mer
kortfattat till anvindaren och mer detaljer till rotterna pé
maskinen. DA far du automatiskt en loggbok i mappen for
dina skickade mejl. Och den har du vl backup pa?

14.3 Vad ar netikett?

Netikett dr etikett pa nétet, alltsd regler for hur man bor
skriva och ldsa i e-post och forum. Dessa regler ar inte hugg-
na i sten som ett absolut pabud, dven jag bryter mot dem
ibland. Men de kan vara bra att téinka pa, kommunikation
ar ju en stor del av en systemadministrators vardag.

Det finns manga sidor pa nétet som ger tips om hur man
bor uppfoéra sig, hur man stéller fragor pa ritt sitt, om man
skriver under eller 6ver frdgan och liknande. Delvis handlar
det om tyckande och personlig stil, men jag skriver vad jag
foredrar och férsoker motivera varfor jag gor det.

14.3.1 Postningsstil

Det finns tre vanliga sétt att svara pa mejl. Topposta, inline
eller nederst. Jag foredrar inline: Déar skriver man nedanfor
respektive fraga, och tar med tillrackligt med citerad text
for att svaret ska folja fragan. Text man inte besvarar kan
man ta bort, gdrna med kommentaren (snip) i det citerade.
Behaller man citerad text fran flera deltagare ska det framgé
vem som har skrivit vad.

Vid toppostning daremot kommer svaret ovanfor fragan,
och tidigare diskussion kommer i ett stort sjok nedanfor. Vis-
sa mejlprogram ar konstruerade och instéllda for denna stil.
Nackdelen ar bland annat att friga och svar kommer i fel

121



ordning, fordel dr dock att att det nya i traden kommer forst.
Har kommer ett exempel som belyser nackdelarna med att
topposta:

Svar: Eftersom det stdr sdttet mdnniskor normalt
ldser text pa.

Frdga: Varfor ar toppostning sa daligt?

Svar: Toppostning

Frdga: Vad dr det jobbigaste att se i e-post?

Men det &r vérre att blanda olika postningsstilar, s& pa
listor dér alla andra toppostar gor ofta jag ocksa det. For en
kort kommentar som géller hela texten och inte ett specifikt
stycke kan det dven vara okej.

Att 14gga hela svaret nedanfor ser jag inga férdelar med
jamfort med det som kallas inline eller interleaved. F6r mer
detaljer kan du se sidan om Posting style pa Wikipedia.

14.3.2 Hall dig till &mnet

Du ska alltid ha en korrekt rubrik i ditt mejl. Vérst &r forstés
att inte ha négon rubrik (Subject:) alls, men det &r oftast
ett misstag (och Thunderbird varnar om man glomt). Det
hénder ofta att diskussioner 6vergar till annat &mne, dd bor
man byta rubrik och i férsta mejlet skriva den gamla med
(was: ) efter. Jag ger ett exempel pd hur det kan se ut i
inboxen:

Internet dr trasigt kund@fdretaget
Re: Internet dr trasigt admin@fdretaget
Re: Internet dr trasigt kund@féretaget
Lagat 1 DNS (was: Internet &r trasigt) admin@foretaget

Re: Lagat 1 DNS kund@fdretaget

Ofta héller tradar pa ldnge, och det ar ibland langt efter att
amnet 6vergétt till annat som ndgon byter rubrik.

Ett annat tips om rubrik ar att sitta OT for fragor som
ar "Off Topic”, eller om mojligt anvdnda annan lista for det.
Mejlinglistor har olika vida eller snéva intresseomraden, och
de &r ofta namngivna mer efter funktion an vilka deltagare
den har. Ofta finns ungefar samma personer pé listor/alias
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med namn som drift@, styrelsen@, root@ och inte minst
afterwork@. D& ska man givetvis anvénda rétt lista for rétt
dndamal, mottagarna kanske sorterar i olika mappar. Ofta
ar det dven olika delmingder av personer pa respektive lis-
ta, och nya laggs till efterhand.

For stora projekt finns det ofta en lista som heter nagot
i stil med projekt-announce@ som har ménga flera ldsare
an skribenter. Dessa listor brukar det enbart komma vikti-
ga saker till, till exempel nya versioner. Prenumerera girna
pa announce-listor for distributioner och program som du
anvander.

14.3.3 Ge relevant info och gor din ldxa

Om du vill ha bra hjilp ska du skriva som du sjélv skulle
vilja l4sa frégan. Ta med detaljer som kan vara relevanta,
och var vanlig. Titta i listans arkiv eller FAQ om sadan finns
s du inte stiller samma fréga igen. FAQ betyder Frequently
Asked Questions och bor vara ett destillat av aratals diskus-
sion i en nyhetsgrupp eller mejlinglista. Du bor forstds dven
googla efter svaret innan du fragar. Inte bara sldnga ut en
fraga och lata andra gora din hemlidxa. Men dven detta 4r
olika péa olika listor, sa var inte for radd for att fraga. Ofta
finns det speciella listor for nyborjare dar det ar hogre i tak.

En bra tumregel for diskussioner pé nétet (och kanske
dven IRL) &r att vara konservativ/forsiktig med vad du sén-
der och liberal/accepterande med vad du tar emot. Klaga in-
te om du tycker att andra bryter mot netiketten. Ofta ar det
battre att ga vidare till ndsta mejl i inboxen. "Flame wars”
i syfte att provocera, ofta med personangrepp, leder sillan
till ndgot konstruktivt. Undvik dven att delta i diskussioner
om vilket $system som &r bést (operativsystem, editor, skriv-
bordssystem osv). Acceptera att smaken &r olika och 1t var
och en bli salig pa sin tro. Tank girna att ”Alla system su-
ger, men négra suger mindre 4n andra”, men skriv inte ”min
dator ar battre dn din”.

Forsok att vara tydlig, och tdnk pé hur andra kan tolka
ditt inldgg. Deras tolkning &r inte alltid samma som din. Var
beredd att fortydliga i senare diskussion, men ge gérna ratt
info frdn borjan. Att korrekt beskriva problemet &r ett bra
forsta steg mot dess 16sning.
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Kapitel 15

Sakerhet

15.1 CIA

I A

CIA &r en bra forkortning att tinka pa nér det giller da-
torsédkerhet. Och da menar jag inte den amerikanska spion-
organisationen utan triangeln med Confidentiality, Integrity
och Availability. Pa svenska blir det ungefiar hemlighet (el-
ler sekretess), dataintegritet och tillgédnglighet (men HDT é&r
inte lika latt att minnas).

Jag beskriver dessa tre faktorer mer ingdende.
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* Confidentiality &r att ingen obehorig ska kunna 1a-
sa informationen. Till exempel kryptering pé disk och
nit, atkomstkontroll via 16senord och filrattigheter.

* Integrity betyder att informationen gar att lita pa. Att
ingen har dndrat den. Alltsd inte samma som person-
lig integritet pa svenska. Dataintegritet géller bade av-
siktlig och oavsiktlig férandring, och kan tillgodoses
via kontrollsummor och redundant (t.ex. dubbel) lag-
ring.

* Availability ar tillgdnglighet, gér inte informationen
att komma &t nir den behovs har den inte stort virde.
Att ha informationen pé flera stéllen okar tillgidnglig-
heten, som backup.

Det gér inte att maximera alla tre faktorerna samtidigt. Kom-
promissen blir alltid en punkt nigonstans inuti triangeln.
Till exempel 6kar en backup A och I, men sianker C (det blir
ett stdlle till att skydda). Och avancerad kryptering minskar
tillgéngligheten.

Sékerhet ar viktigt, men svart. Den som vill gora intrdng
behover bara hitta ett hl, men den som skyddar méste hitta
alla. Det giller att forsvéra sa mycket att det inte blir vért
modan att attackera, men att hitta alla attackytor kan vara
ett heltidsjobb. Jag forsoker ge négra tips i detta kapitel, och
sékerhetsrelaterad information finns &ven i andra kapitel i
boken (t.ex. kapitel [7/| om brandvaggar). Lite paranoia ar
bra, men det fér inte g till 6verdrift. Jag &r inte séker pé
att min dator ar sidker, men jag har inte upptickt intrdng pé
nagra egna system. Ddremot pd nagra andra stéllen.

15.2 Uppdaterad

Uppdateringar kommer till alla operativsystem. Inget sys-
tem ar felfritt. For produktionsservrar bor du kora ett system
som enbart, eller framst, sldpper sikerhetsrelaterade upp-
dateringar. Till exempel Red Hat, CentOS eller Debian. Inte
Fedora eller Gentoo. Koér du ndgon av dem jag rekommen-
derar eller ndgon liknande kan du gidrna ha automatiska
uppdateringar paslagna. Till exempel genom yum install
yum-cron pa Red Hat och CentOS. Vissa rekommenderar att
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ha en testmaskin dir du manuellt lagger in uppdatering-
ar och inte ldgger in dem direkt pd servrar i skarp drift,
eftersom det kan bli problem. Men ett intrdng skulle med-
fora storre problem, och tillverkaren testar sina patchar in-
nan de slapps. Vilket man valjer ar en smaksak, men hur
du an gor bor du inte vinta lange med att uppdatera. Kor
du det manuellt & kommandona sudo yum update pa RH
och sudo apt-get update fo6ljt av sudo apt-get upgrade
pa Debian-baserade system. P4 Debian bor du ibland dven
kora sudo apt-get dist-upgrade for att fi senaste kérnor-
na. Och du bor f6lja mejlinglistor for vilka nya paket som
kommer, sa du ar forvarnad.

15.3 AAA

En annan forkortning som ar bra att ha i minnet &r AAA. Den
betyder autentisering, auktorisation och accounting. Jag
namnde skillnaden mellan de tva foérsta A:na i kapitlet om
Apache pa sidan [79 men upprepar hér. Autentisering &r att
bevisa vem man 4r. Bdde anvindare, system och datas ur-
sprung kan autentiseras, jag beskriver har hur det kan fun-
gera for en person. Nir du loggar in pa en dator anger du
ofta anvdndarnamn och 16senord. Anvindarnamnet anger
vem du ér, och lésenordet ska det enbart vara du som vet.
Kombinationen av dessa uppgifter bekraftar for systemet att
du verkligen ar du.

Nista A, auktorisation, dr en annan sak, det ar en lis-
ta pa vad den inloggade anviandaren for gora. Till exempel
far inte en vanlig anvéndare skriva i andra kataloger &n sin
hemkatalog och ett fatal stillen till. Men root far gora allt.

Det tredje A:et skriver jag pa engelska for att akrony-
men ska bli ratt. Man kan kalla accounting for loggning el-
ler sparbarhet pa svenska, det ar alltsd att man in efterhand
ska veta vem som har gjort vad.

For autentisering brukar man skilja mellan tre sitt:

* Négot du vet. T.ex. 16senord, PIN-kod eller personlig
uppgift.

* Nagot du har. T.ex. bankdosa, ID-kort, data i en fil.

* Néagot du ar. T.ex. foto, fingeravtryck, niathinna. Det
kallas dven for biometrisk autentisering.
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Det #r vanligt med kombinationer av ”vet” och “har”. "Ar”
anvands inte lika mycket i automatiska system &n, men att
inte sldppa in okénda pa jobbet eller ringa upp kollegor vid
l6senordsbyte dr pd sitt och vis en biometrisk autentisering.

15.4 Kryptering

Kryptering &r att gora nagot oldsbart fér andra. Man skiljer
pa symmetriska och asymmetriska krypton.

Vid symmetrisk kryptering har bada parter samma nyc-
kel. Den maéste héallas hemlig for alla andra.

Vid asymmetrisk kryptering anvdander man nyckelpar. En
publik och en privat nyckel, den ena kan inte rdknas ut fran
den andra. Den privata nyckeln maste hallas hemlig, dére-
mot kan man sprida den publika nyckeln hur mycket man
vill. Ett system som anvidnder asymmetriskt krypto dr PGP,
med GNU-varianten GPG. Den som vill skicka krypterad e-
post till dig letar reda pé din publika nyckel (eller har den
sen tidigare) och krypterar mejlet med den publika nyckeln.
Ingen annan dn innehavaren av den privata nyckeln (du)
kan da dekryptera meddelandet.

Det finns flera olika algoritmer f6r asymmetriskt krypto.
En vanlig 4r RSA, den bygger pé svarigheten att hitta fak-
torer till stora tal. Vanliga nyckelldngder dr 1024 och 2048
bits. Ofta anvidnds asymmetrisk kryptering for att overfora
en symmetrisk sessionsnyckel.

En annan anvdndning av nyckelpar &r att signera med-
delanden. D4 signerar man med sin privata nyckel och alla
som har den motsvarande publika nyckeln kan se att det
enbart kan vara innehavaren av den privata som har skickat
mejlet.

15.5 Lastips

For mer detaljer om kryptering, men dnda littldst, kan jag
rekommendera boken: Cryptography, A Very Short Introduc-
tion av Piper & Murphy, fran Oxford University Press.

For datorsdkerhet i allménhet dr en mycket lasviard bok
Secrets & Lies, Digital security in a networked world av Bruce
Schneier.
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Tva andra bra bocker dr Hardening Linux av James
Turnbull. Apress (2005) och Hacking The Next Generation av
Dhanjani, Rios & Hardin. O’'Reilly (2009).
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Kapitel 16

SSH och IPMI

16.1 SSH

SSH betyder Secure Shell och ar som en 1ang séker sladd till
varje dator som du har konto pa. Féregidngarna telnet,
rlogin och rsh ska man inte anvénda langre, utom vid speci-
ella anledningar, eftersom de &r helt okrypterade. SSH ska-
pades forst av ett finskt foretag, men den version som nu-
mera oftast anvdnds dr OpenSSH som har sitt ursprung i
OpenBSD.

For SSH heter servern sshd, klient for inloggning ssh
och for filoverféring finns scp och sftp. Exempel pa an-
vandning:
ssh lois-lane.mc.hik.se

Dér loggar man in som samma anvindare som du kor pé
den lokala maskinen. Och anvinder standardporten 22.

ssh -1 ao lois-lane.mc.hik.se
eller: ssh ao@lois-lane.mc.hik.se

Med dessa tva sitt kan man ange anvindarnamn, det gar

dven att skriva -1 root efter datornamnet.

ssh -p 2222 tintin.kau.se
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Dér anger jag en annan port, att byta portnummer i
/etc/ssh/sshd_config gor att man slipper de flesta auto-
matiska scanningarna och dirmed fér renare loggar. Men
det hojer inte sikerheten egentligen, en motiverad attac-
kerare kan l4tt scanna alla portar. Om du kor SELinux pé
servern maste du ange att SSH ska f& kora pa annan port,
kommando f6r det ar:

sudo /usr/sbin/semanage port -a -t ssh_port_t

-p tcp 2222

Kommandot semanage finns i paketet policycoreutils-python
pa RHEL och CentOS.

16.2 scp

For att sakert 6verfora filer kan du anvianda savél scp som
sftp. Skillnaden ar att scp 4r mer avsedd for enstaka filer
och sftp mer som ett alternativ till FTP. Har ar exempel pé
anvandning:

scp lois-lane.mc.hik.se:/etc/passwd .

Syntaxen liknar vanliga cp. Man méste alltid ange bade kal-
la och mal. I det hér fallet kopieras /etc/passwd frén lois-
lane till filen passwd i katalogen dir jag star pd den lokala
maskinen. Glo6m inte kolon eller punkt.

scp /etc/passwd lois-lane.mc.hik.se:/tmp/passwd.a

Dér kopierar jag min lokala passwd till en fil i /tmp pé lois-
lane.

Om sshd kor pd annan port maste dven scp veta om det.
Till exempel med scp -P 2222. Mérk val att det ar stort P
for scp men litet p for ssh. An béttre 16sning &r att ange port
i

$HOME/ .ssh/config gemensamt for alla klienter.
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16.3 ssh_config

Som jag namnde i forra stycket s kan du ha en fil som
heter config liggande i katalogen .ssh i din hemkatalog.
Formatet &r sa hér:

Host=tintin
HostName=tintin.kau.se
Port=2222

Host=lois-lane
HostName=lois-lane.mc.hik.se

Port=722

Med de instdllningarna kan man skriva ssh tintin utan att
behova ange -p eller domédnnamn. Det fungerar dven for
scp och sftp. Man kan bade ha likamed-tecken och mel-
lanslag. Indrag ar frivilligt, det dr varje féorekomst av ordet
Host som avgrénsar posterna. Det gar dven bra att skriva
nyckelorden med smé bokstéver. Utéver HostName och Port
brukar jag anvdnda User och CheckHostIP=no (for virtuella
servrar som delar IP-nummer men har olika portar).

For mer information se manualen med man ssh_config,
observera att det ar ett understreck déar, liksom det ar for
man sshd_config.

16.4 SSH-nycklar

Om man inte gor nigot annat anvander SSH samma 10s-
enord som vid vanlig inloggning pd maskinen, men man kan
dven anvinda publika nycklar. De sparas i en fil som heter
~/.ssh/authorized_keys pé servern du vill logga in pa.

Se om du inte minns hur nyckelpar vid asymmet-
riskt krypto fungerar. Pa servern du vill logga in fran kor du
kommandot ssh-keygen. Det skapar ett nyckelpar i .ssh.
Den privata nyckeln heter id_rsa, den ska du vara radd
om och inte sprida. Du far en friga om en l6senordsfras
(passphrase), det bor du anvanda till nycklar for interaktiv
anviandning. Det kan vara ett losenord, en mening eller en
liten dikt om du é&r poetiskt lagd. Denna l6senordsfras till-
hor den privata nyckeln och skickas aldrig till servern som
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du loggar in pa. Du far upprepa frasen som skydd mot fel-
skrivning. Den publika nyckeln hamnar i en fil som heter
id_rsa.pub. Den &r inte lika viktig att skydda, men du bor
inte sprida den for mycket. P4 servern som du vill logga in
pé lagger du den publika nyckeln i authorized_keys. Till
exempel s hér:

[ao@a ~]$ scp .ssh/id_rsa.pub f:

aolf’s password:

id_rsa.pub 100% 399 0.4KB/s 00:00
[ao@a ~]$ ssh f

aolf’s password:

Last login: Sat Feb 23 13:07:41 2013 from a

[ao@f ~]$ cat id_rsa.pub >> .ssh/authorized_keys
[ao@f ~]$ rm id_rsa.pub

[ao@f ~]$ chmod 600 .ssh/authorized_keys

[ao@f ~]$

Det gér att gora pa andra sitt, som att klipp-o-klistra i en
editor eller anvdnda cat och ssh med pipelines, men det
hér sattet kan vara enklare att forstd. Allra enklast dr att an-
vanda ssh-copy-id. Anledningen till att jag anvdnde >>
ar for att inte skriva 6ver eventuella befintliga nycklar i
authorized_keys. Men ar du sdker pé att den &r tom (in-

te finns) sa gar det forstas lika bra med cp. Nér nyckeln &r
pa plats ska det ga att logga in utan l6senord. Sa hér:

[aola ~]$ ssh £

Last login: Thu Feb 28 01:17:56 2013 from a

[ao@f ~]S

Eftersom jag kor GNOME pé datorn som heter a s fick jag
frdgan om losenordsfras i ett annat fonster. Och det sparas
i en nyckelring s nista gang far man ingen fréga alls. Kors
inget grafiskt granssnitt pa datorn du loggar in fran far du

fragan direkt efter prompten, till exempel om du loggar in
frén en server till en annan. Det ser ut s& hér:

[aoRa ~]$ ssh f
Enter passphrase for key ’/home/ao/.ssh/id_rsa’:
Last login: Thu Feb 28 01:32:04 2013 from a
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[aoRf ~]$

Ett vanligt fel vid inloggning med publik nyckel &r rattighe-
ter pa kataloger och filer. . ssh ska ha 700, authorized_keys
ska ha 600 och bada ska forstds dgas av rétt anvéndare.
Inte heller far anvidndarens hemkatalog vara skrivbar for
andra. Ett annat vanligt misstag &r att fi med radbrytning-
ar i authorized_keys. Om du kor pico méste du anvinda
pico -w for att den inte ska ldgga till nyradstecken.

Det gér bra att anvinda samma nyckelpar till olika serv-
rar, och att ha flera olika publika nycklar i samma
authorized_keys.

Vill du ha automatisk inloggning, till exempel for cron-
jobb som backup, s kan du ange en tom lésenordsfras. D&
kan alla som har tillgdng till den privata nyckeln logga in
utan lésenord. Det rekommenderas enbart fran sikra till
mindre sidkra maskiner, t.ex. frin en central backup-server
bakom brandvigg och med fa anvandarkonton till servrar ut
mot Internet, inte it andra héllet. D4 trycker du bara enter
tva ganger vid ssh-keygen. Det dr mycket praktiskt, men
som sagt lite riskabelt. For att begrénsa riskerna lite kan
du i authorized_keys explicit lista vilka kommandon som
far koras med t.ex. command="/sbin/reboot” och fran vil-
ka adresser man fér logga in med: from="192.168.128.1".
Glom inte citattecknen och skriv command= och from=
forst i samma rad som nyckeln. Testa ny inloggning innan
du loggar ut, det dr latt att gora fel. Syntaxen for filen
authorized_keys beskrivs i man sshd_config
(inte i ssh_config).

16.5 IPMI

IPMI betyder Intelligent Platform Management Interface.
Det finns inbyggt pd manga serverklassmoderkort och ar ett
satt att “telnetta till BIOS”, alltsa fjarrstyra hardvara dven
utan fungerande operativsystem.

Med IPMI kan man starta, stinga ner och logga in p& ma-
skiner, helt oberoende om operativsystemets nétverk ar up-
pe. Man tilldelar maskinen ett privat IP-nummer (RFC1918)
och kan da logga in frdn andra maskiner pa samma subnét.
Det ar bra att ha vid krascher och konfigurationsmisstag.
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Det finns flera olika verktyg for IPMI, jag beskriver har
IPMItool. Det som behovs finns i paketen ipmitool och OpenIP-
MI pa Red Hat. I exemplet vill jag kunna fjarrstyra dator a
frén dator b.

Borja med att konfigurera IP-adress och konto pa dator
a, det kan man gora bade fran BIOS och Linux. S& hér kan
man gora det i Linux:

root@a ~]# /etc/init.d/ipmi start

root@a

#
~1# ipmitool lan set 1 ipsrc static
root@a ~]# ipmitool lan set 1 ipaddr 192.168.200.10
~14
14

rootla ipmitool lan set 1 netmask 255.255.255.0

root@a ~ ipmitool user set name 2 admin

[
[
(
[
[
[

root@a ~]# ipmitool user set password 2
Password for user 2:
Password for user 2:

[root@a ~]# ipmitool user enable 2

Sétt ingen default gateway om du inte maste, det dr sdkrare
att IPMI enbart dr atkomligt frén LAN:et. Losenordet Gver-
fors i klartext for vissa varianter av protokollet, och det ska
ju bara anvandas vid nodfall. Sa vilj ndgot 16senord som du
inte anvénder till andra saker, och spara det pa ett sakert
stédlle, som root:s hemkatalog pa servern du ska fjirrstyra
frdn. Normalt sett bér man inte spara l6senord i klartext,
men for IPMI kan det vara praktiskt att skriva det direkt i
skripten, och kéra chmod 600 pd dem.

For att kunna logga in behéver du aktivera "console re-
direction” i BIOS pa maskinen. Det sitter upp en virtuell
serieport. For att komma &t GRUB liagger du till foljande i
grub.conf eller menu.list:

serial --unit=2 --speed=19200 --word=8 --parity=no \
--stop=1

terminal --timeout=10 serial console

Kommentera bort eventuell splash. Fér den kdrna du an-
vander lagger du till serial console=ttyS2,115200n8 och
tar bort rhgb quiet. Med det tilldgget ska du kunna se hela
bootprocessen och fa inloggningsprompt.

D4 ar det dags att prova frdn dator b. Om dator a har
flera natverksuttag s& ar det enbart ett som kan anviandas
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for IPMI, sa se till att det ar ratt. P4 dator b kor du:
sudo /sbin/ifconfig eth0:0 192.168.200.11

Om allt ar ratt ska du kunna kora:

ipmitool -I lanplus -H 192.168.200.10 -U admin \
-P hRttjub65 sensor

Den ska visa varden pa temperatur och fldkthastighet. Stréng-
en efter -P &r forstas ditt 16senord. Om det fungerar s& har
du satt upp nét och anvdndare ratt. Nésta steg att kolla ar
SOL (serial over lan), det gor du med:

ipmitool -I lanplus -H 192.168.200.10 -U admin \
-P hRttju65 sol activate

Andra anviandbara kommandon ir power on och power reset
for att starta och starta om hela datorn. Ligg girna in de du
tanker anvénda i skript sd du slipper leta pa nit och i ma-
nualer vid skarpt ldage. Lagg in IP-nummer i skripten eller i
/etc/hosts s& du sdkert kommer ihdg dem nér det behdvs.
Och som sagt tycker jag att man &ven kan spara l6senord i
dessa skript, men det dr en kompromiss med hogre tillgdng-
lighet &n sekretess.

Datorn som du fjarrstyr fran, b i mitt exempel, behéver
enbart ha programmet ipmitool installerat, den behéver in-
te ha moderkort med IPMI-st6d. Men har du tva eller flera
servrar med IPMI s bor du sitta upp IPMI pé alla s de kan
fjarrstyras fran varandra. Det ska racka att datorn har strém
for att de ska gé att komma at.

HP har ett annat system som heter iL.O (Integrated Lights
Out), som har liknande funktioner.
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Kapitel 17

RAID, backup och
rsync

17.1 RAID

RAID betyder "redundant array of independent disks”, I:et
stod frén borjan for inexpensive. Det finns flera nivéer av
RAID.

RAID-0 ar ”striping”, ett sitt att sld ihop tvé eller flera
diskar till en storre enhet. Vartannat block pé varannan disk,
se bild RAID-0 bor man inte anvinda for viktig data,
gér den ena disken sonder sé far man ménga trasiga filer.

RAID-1 é&r spegling, dar all information sparas dubbelt.
Se bild Det 4r ett bra sitt att f4 hogre tillginglighet
och dataintegritet. Vilken som helst av bada diskarna kan
g4 sonder, och du har 4ndé allting kvar. Att skriva gar lite
ldngsammare dn med en disk, men ldsning kan ga snabbare.

Nivierna 2-4 anvénds sillan. Niva 5 och 6 dr vanligare.
Dir fordelas extrainformationen pa alla diskarna, s att allt
gar att aterskapa om en (niva 5) eller tva diskar (niva 6) gar
sonder. Se bild For RAID-5 behovs minst 3 diskar, och
for RAID-6 minst 4.

Det finns aven kombinationer av flera RAID-nivaer, som
1+0 (&ven kallad 10) dér man har striping av speglade dis-
kar.
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Disk 0

Disk 1

Figur 17.1: RAID-0

RAID 1
N N ]
AL AL
A2 A2
A3 A3
A4 A
Disk 0 Disk 1

Figur 17.2: RAID-1

S& har kan man skapa en RAID-1 i Linux:

mdadm --create /dev/md0 --level=1 \

--raid-devices=2 /dev/sd[ab]2

RAID é&r bra — men det dr ingen ersittning for backup. Mer
4n en disk kan gé sonder, hela datorn eller huset kan brinna
upp. Anvandare, program eller inkrdktare kan radera filer,
av misstag eller medvetet. Darfor bor du alltid ha bra back-
up, helst pa flera stéllen och for flera dagar bakét.
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Figur 17.3: RAID-5
17.2 tar

Ett gammalt, men fortfarande ofta anvént, sitt for sdker-
hetskopiering &r tar. Det stod ursprungligen for "tape ar-
chiver”, men anviands numera oftast till filer. De vanligaste
argumenten dr x=extract, c=create, t=list. Andra vanliga
flaggor dr v=verbose och f=file. Nyare versioner av tar kan
aven komprimera arkiven, flaggan z f6r gzip och j for bzip2.

Exempel:

tar xvf fil.tar

tar xzvf fil.tar.gz

tar cvf etc.tar /etc

cd /

tar cf /tmp/home.tar home

tar c¢jf /tmp/home.tar.bz2 home

tar czvf /home/backup/var_www.tgz var/www

cd /home/backup

tar tzf var_www.tgz|less

tar cf - /home/ao/*.txt|ssh b tar xf -

Det sista exemplet kopierar alla textfiler till dator b 6ver
SSH. Ett ensamt minustecken betyder STDIN eller STDOUT.
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17.3 rsync

Ett mycket bra program ar rsync. Det anvdnder en algoritm
som utvecklades av Andrew Tridgell och beskrivs i hans dok-
torsavhandling fran 1999. Finessen med rsync dr att enbart
forandringar 6verfors. Andras nigra fa byte behéver man
inte fora over hela filen. Det dr mycket lampligt vid backup.

Manualsidan man rsync &r detaljerad och lang. Men de
vanligast anvdnda argumenten ar rsync -a och rsync -av,
dér -a betyder ”archive mode”, samma som -rlptgoD och
-v betyder verbose. Exempel:

rsync -a * einstein:/home/backup

rsync -av * einstein:/home/backup

Rsync anviander numera SSH som transportprotokoll auto-
matiskt. For backup kan det vara bra att ha nycklar utan
l6senord, se om du inte har satt upp det tidigare.

Om du vill ha daglig backup frén en dator till en annan
sé ar det lampligt att ha ett katalogtrdd for varje dag, och
anvianda harda ldnkar for alla oférdndrade filer. Det sparar
i de flesta fall mycket diskutrymme. Ett program som gor
sé dr rsnapshot http.//www.rsnapshot.org/ Men det gar att
skriva egna skript med liknande funktion. Pa nésta sida ser
du ett exempel.
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#!/bin/bash

cd /home/backup

datum=$ (date "+%y%m%d")

#skapa katalog ifall du ldgger till ny server.

for server in zeus apollo poseidon athena
do
senastl=$(1ls $server/|tail -1)
senast2=$(ls $server/|tail -2|head -1)
aldst=$(ls $server/|head -1)
#Kommentera bort rm i det antal dagar du vill spara.
# rm -rf $server/$aldst
rsync —avHS --numeric-ids -e ssh \
--link-dest=$PWD/$server/S$senastl \
--link-dest=$PWD/S$server/Ssenast2 \
--exclude-from=ex_$server \
$server:/ $server/S$datum/ >> /dev/null 2>&1
#Sserver:/ S$server/S$datum/>>/var/log/b/S$server 2>&1
exit=$§7?
if [ Sexit -ne 0 ] && [ Sexit -ne 24 ] ; then
mail -s "rsyncfel $server" root
fi
# echo S$datum >> /var/log/backup/$server

done

Forsta tiden som du kor det bor du ha en # framfor rm -rf,
t.ex. i 30 dagar, beroende pé diskutrymme. Sen tar du bort
# och det dldsta tradet raderas varje natt. Du bor dven sla pa
loggningen i borjan, som ar bortkommenterad i detta skript,
och hélla lite koll p4 vad som hiander varje dag. Ddremot nir
du vet att det fungerar sé tar loggfilerna bara on6dig plats.

Jag anviander ——1link-dest till de tva senaste katalo-
gerna. Filen som listar vilka kataloger som ska exkluderas
heter for datorn zeus ex_zeus och ligger i samma katalog
som backupkatalogerna hamnar. Exempel pé innehall i en
sddan fil ar:
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/proc

/sys

/dev
/home/*/nobackup

De tre forsta katalogerna bor man inte ta backup pd, och
den sista raden ger anviandarna mojlighet att ha en katalog
~/nobackup/ med stora filer som inte behéver kopieras.

Du bor hélla koll pa att hdrddiskarna pa backupservern
inte blir fulla och att backup verkligen fungerar. Skriptet
ovan mejlar root vid de flesta fel (felkod 24 é&r att filer for-
svunnit under tiden som skriptet kors, det gav s& ménga
falsklarm att jag inte vill ha de mejlen).

Ténk dven pa att data pa backupservern &r lika kanslig
som pé datorerna i sig. Och att root pa backup kan bli root
pa de andra. Sa ha denna dator pa ett skyddat stille, bade
fysiskt och via nitet.
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Kapitel 18

Nagios och
driftovervakning

18.1 Driftovervakning

Nér kunder eller kollegor ringer och klagar pé att tjénster el-
ler servrar &r nere ar det bra att, drligt, kunna sdga "Jag fick
varning om det nyss och jobbar pé att 16sa problemet”. Alla
problem kan inte férutses, men ménga saker kan Gvervakas
automatiskt. Till din hjalp finns program som Nagios, Cacti
och Zabbix. Men jag borjar med att beskriva nigra enklare
saker.

18.2 cronskript

Som du nog vet finns det en daemon som heter crond, med
den kan man schemalédgga regelbunden kérning av program
och skript. Det finns tre vanliga sétt att ldgga upp cron-
jobb. Vill du kéra dem som en vanlig anvdndare, vilket of-
ta ar bra, s kor du kommandot crontab -e. D4 startas en
editor (ofta vim eller nano) och du kan lagga till rader i
den anvindarens crontab. Syntaxen finns beskriven i man 5
crontab. Ordningen for kolumnerna dr minut (0-59), tim-
me (0-59), ménadsdag (1-31), ménad (1-12 eller forkortat
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namn), veckodag (0-7 dér bade 0 och 7 betyder séndag, el-
ler de engelska trebokstavsforkortningarna). En * i négot
falt betyder alla av den sorten. Darefter kommer komman-
dot som ska koras.

Det kan bli tydligare med négra exempel:

00 23 * * * echo "klockan dr 23:00"

01 00 1 * * echo "En minut in pad den nya manaden,
skicka tidrapport till chefen"

00 15 24 12 * echo "Kalle Anka"

00,30 7-19 * * fri  ps auxl|grep quake

# kollar varje halvtimme mellan 7 och 19 pa

# fredagar om ndn spelar quake.

Kommandot som kors kan vara lite av varje, men tiank pa
att vissa miljovariabler, sdsom $PATH, kan vara annorlunda
for cronjobb. Sa ange helst full sokvig, och l4gg aldrig till
cronjobb som kor skript som andra kan férédndra (kataloger
med 777, filer med 666 eller liknande rattigheter).

Ger skriptet du kor ingen utdata till STDOUT eller
STDERR hénder inget mer &n att kommandot kors. Men
kommer det utdata sa ar det s fiffigt anordnat att du far
texten i ett mejl. Det bor du utnyttja. Det finns nagra stan-
dardprogram som kors via cron, den forsta jag beskriver ar
Logwatch.

18.2.1 Logwatch

For att borja anvdnda Logwatch bor du bara se till att mejl
till root kommer till ndgon anvindare som ldser dem. Se
sidan om du inte redan har satt upp ratt alias.

Dérefter &r det bara att installera Logwatch som behover
goras. P4 RH kor du yum install logwatch och pé Debian
apt-get install logwatch. Dérefter far du mejl varje natt
med foregédende dygns viktigaste handelser pa datorn. Log-
watch kollar diverse filer under /var/log/ och sammanfat-
tar det viktigaste.

Dessa mejl bor ldsas regelbundet, och de &r ganska snabb-
lasta nir man har vant sig vid vad som brukar std i dem. Du
ser intrangsforsok, vilka paket som har installerats och om
datorn har startat om. Att ldsa logwatch néstan dagligen ar
ett bra sétt att halla koll pd maskinerna.
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18.2.2 kolladf

Har ar en annan favorit som jag kallar kolladf:

#!/bin/bash

/bin/df -h |egrep ' (9[89]110.)%’

Den 4r tyst om ingen disk bérjar bli full. P& Debian/Ubuntu
kan den behova avslutas med en rad med exit 0.

Vill du bara kolla vissa filsystem anger du vilka efter df,
och vill du ha varning tidigare eller senare dn 98% sa and-
rar du regexpen. Detta skript kan givetvis kora som vanlig
anvindare, med en egen rad i anvdndarens crontab. Vill du
kora den varje timme kan du ldgga deni /etc/cron.hourly.
Saker som ska koras varje timme, dag, vecka eller ménad
kan man ldgga i de katalogerna, bara gér dem exekverbara
sé kors de av root vid respektive tidpunkt.

18.2.3 kolla_pgrep

Har &r ett lite mer avancerat skript som bor specialanpassas
lite for varje maskin:

#!/bin/bash
dator=zeus
for ps in syslogd klogd sendmail sshd ntpd named \
dhcpd httpd
do
if pgrep $ps >/dev/null; then

else
echo "$ps kér ej pd S$dator!"
fi

done

Det kollar sa vissa processer finns. Det ska normalt sett va-
ra tyst, och kan vara lampligt att kora varje timme. Andra
namnet pa datorn och listan efter in till de tjanster du kor.
Utover de ovan ndmnda kan man kolla till exempel post-
gres och mysqld. T4nk pa att processer heter lite olika pé

147



olika system, Apache heter ju httpd pd RH och apache2 pa
Debian.

Du bor dven kontrollera tjansterna "utifrdn”, sa de svarar
pa ratt port och ger ritt svar. Men detta lilla skript &r ett bra
komplement. Nagra processer som ibland kan ”férsvinna”
ar ntpd (om klockan gar fér mycket fel) och imap (t.ex. vid
tidshopp bakét).

18.2.4 nyttetc

Aven det hir skriptet &r oftast tyst:

sudo cat /root/bin/nyttetc

#!/bin/bash

find /etc -mtime -1 |egrep -v ’'"/etc$'|
egrep -v '"/etc/prelink.cache$’ |

egrep -v '"/etc/ircd/links.txt$’

De flesta filer i /etc dndras sillan, sd det kan vara bra att
fa en daglig lista de génger nédgot har dndrats. Jag brukar
kora detta vid 18:00 och det bor koras av root. Det gér
att luras med mtime, si rdkna inte med nyttetc som vik-
tig sédkerhetskontroll, mer for att se normala fordndringar:
om ndgon annan root eller sudoer har dndrat nagot, om na-
gon har bytt sitt l16senord (shadow), uppdateringar, reboot
(mtab) osv. Du kan behova anpassa vilka filer den inte ska
visa, dessa &r bara ett forslag.

18.2.5 Talande ping

Med ping kan man kolla om datorer dr nébara, se stycke
pa sidan Ping gir att anvinda pa ménga sitt for
driftévervakning, har &r ett kombinerat med talsyntes:

#!/bin/bash
for d in zeus hera dionysos apollon hermes \
poseidon einstein.df.lth.se
do
if ! ping -c5 -wl0 $d |
grep "bytes from" &>/dev/null; then
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echo "down, down. $d is down"|
/usr/bin/festival --tts
echo "$d is down"
fi
done

Man ska alltsa kora den pa en klient, inte pa varje server. For
att undvika falsklarm 4r det bra om man har stabil interne-
tanslutning pa den dator dar man kor det, och den méste
givetvis ha ljudkort och kéra ndgot Linuxliknande operativ-
system. Jag kor ett liknande skript via cron varje minut pa
min hemmadator. Begreppet "tyst skript” blir hir bokstav-
ligt. Det hander att jag blir vackt av orden "down, down.
einstein.df.Ith.se is down” eller motsvarande for andra da-
torer (inte de namnen hér ovan). Tidigare hade jag $d forst
i det den sdger, men lade till tvd down for att f4 lite forvar-
ning nar den borjar prata. Den andra echo-satsen som inte
pajpas till festival gor att man dven far mejl.

Prova girna att kora echo datornamn|festival -tts for
dina datorers namn s& du far héra om den kan uttala dem.
Programmet festival finns i paketet med samma namn pé
bade Red Hat och Debian. En kul bug/feature ar att den
uttalar .se som dot-south-east, men det &r ju bérjan av do-
mannamnet som &r mest relevant.

18.3 Nagios

Nagios ar ett bra system for driftovervakning. Man listar da-
torer och tjdnster och far information om problem via mejl
och webbsidor. Nagios hette tidigare NetSaint och har fun-
nits sen 1999.

Forsta gangen som jag installerade Nagios s slog jag
ihop alla direktiv till en enda fil, men nu har jag insett for-
delarna med att behélla det uppdelat. Man har datornamn i
t.ex. /etc/nagios/objects/datorer.cfg. Raderna for varje
server kan se ut sa har:

define host/{

use linux-server
host_name WWW
address 85.235.7.95

}
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Den &rver standardinstédllningarna for ”linux-server”, som
jag har definierat i filen templates.cfg. Dessa rader kan
se ut ungefir sa hér:

define host{

name linux-server
use generic-host
check_period 2477
check_interval 5
retry_interval 1
max_check_attempts 10
check_command check-host-alive

#a0130113 Alltid

# notification_period workhours
notification_interval 120
notification_options d,u, r
contact_groups admins

#a0130113 lade till grupp
hostgroups linux-servers
register 0

}

Det &r standardinstéllningarna, utom for de tvd som jag
kommenterat. Fordelen med att ha en "template” &dr att du
inte behéver upprepa for varje “host”.

Varje tjanst som du vill kontrollera lagger du till i din
datorer.cfq. Aven services drver standardinstillningar frn
templates.cfg, med namn som generic-service. En tjénst
som kollar ping av alla definierade “hosts” kan se ut s hér:

define service({

use generic-service
host_name *
service_description PING
check_command check_ping!300.0,20%!500.0,60%

}

Och en som kollar HTTP-anrop till tva specifika vardar sé
hér:

define service{

use generic-service
host_name www, einstein.df.lth.se
service_description http

check_command check_http

}
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Varje kommando som du anvinder vid “check_command”
i service-definitionen méste definieras i commands.cfg. Dar
anvands ofta plugins som du kan installera med yum install
nagios-plugins-all. Exempel pa rader i commands.cfg:

# 'check_http’ command definition
define command{
command_name check_http
command_line S$USER1S$/check_http -I $SHOSTADDRESSS $ARGLS
}
# ’check_local_load’ command definition
define command{
command_name check_local_load
command_line $USER1S$/check_load -w $ARG1S -c SARG2S
}

Dessa kommandon kan fa granserna fér Warning och Criti-
cal fran service-definitionen. Text efter forsta ! blir SARG1$
och det efter nésta utropstecken blir SARG2$. Se raden med
check ping pé forra sidan. Aven $HOSTADDRESS$ far sitt
rétta virde for varje anrop. Bland alla plugins kan dessa va-
ra lampliga att borja med att anvénda: check_ping,
check_http, check_imap, check_smtp och check_tcp (for
godtyckliga protokoll och portar). Man kan &ven kolla sta-
tus via SNMP, och via SSH kan man koéra kommando pa
respektive server.

Om du vill kolla vilka argument som gar att ha till en
plugin sa kor du t.ex:

/usr/1ib64/nagios/plugins/check_imap -h

Det gér dven att provkora plugins direkt, innan du lagger in
dem i Nagios-konfigurationen.

Bésta séttet att f4 varningar fran Nagios dr via mejl. I
contacts.cfg sd dndrar du raden med ”email” till en mejl-
adress till dig, root, ett alias eller en Mailman-lista.

I timeperiods.cfg kan du ange vilka tider som det ar
ok att kontakta, men jag kor med 24x7 for alla.

Vid nyinstallation av Nagios bor du borja med att kolla
och dndra i nagios.cfg Bland annat lagga till

cfg file=/etc/nagios/objects/datorer.cfg

151



Filen nagios.cfg ar vl dokumenterad, och standardvarde-
na brukar fungera bra. I cgi.cfg boér du dndra till en an-
nan anvandare i authorized for all services= och authori-
zed for all hosts=

I figur kan du se hur Nagios kan se ut.
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Figur 18.1: Nagios

18.4 Lastips

En grundldggande, men lite fordldrad, bok om Nagios &r
Wolfgang Barth (2006), Nagios. No Starch Press

Nyare, men ganska avancerad, ar

Schubert et al (2008), Nagios 3 Enterprise Network Monito-
ring. Syngress.
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Bilaga C

GNU Free
Documentation
License

Version 1.3, 3 November 2008
Copyright © 2000, 2001, 2002, 2007, 2008 Free Software Foundation,
Inc.

<http://fsf.org/>

Everyone is permitted to copy and distribute verbatim copies of this
license document, but changing it is not allowed.

Preamble

The purpose of this License is to make a manual, textbook, or other
functional and useful document “free” in the sense of freedom: to assure
everyone the effective freedom to copy and redistribute it, with or without
modifying it, either commercially or noncommercially. Secondarily, this Li-
cense preserves for the author and publisher a way to get credit for their
work, while not being considered responsible for modifications made by
others.

This License is a kind of “copyleft”, which means that derivative works
of the document must themselves be free in the same sense. It complements
the GNU General Public License, which is a copyleft license designed for
free software.
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We have designed this License in order to use it for manuals for free
software, because free software needs free documentation: a free program
should come with manuals providing the same freedoms that the software
does. But this License is not limited to software manuals; it can be used for
any textual work, regardless of subject matter or whether it is published
as a printed book. We recommend this License principally for works whose
purpose is instruction or reference.

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any medium, that
contains a notice placed by the copyright holder saying it can be distribu-
ted under the terms of this License. Such a notice grants a world-wide,
royalty-free license, unlimited in duration, to use that work under the con-
ditions stated herein. The “Document”, below, refers to any such manual
or work. Any member of the public is a licensee, and is addressed as “you”.
You accept the license if you copy, modify or distribute the work in a way
requiring permission under copyright law.

A “Modified Version” of the Document means any work containing the
Document or a portion of it, either copied verbatim, or with modifications
and/or translated into another language.

A “Secondary Section” is a named appendix or a front-matter sec-
tion of the Document that deals exclusively with the relationship of the
publishers or authors of the Document to the Document’s overall subject
(or to related matters) and contains nothing that could fall directly wit-
hin that overall subject. (Thus, if the Document is in part a textbook of
mathematics, a Secondary Section may not explain any mathematics.) The
relationship could be a matter of historical connection with the subject or
with related matters, or of legal, commercial, philosophical, ethical or po-
litical position regarding them.

The “Invariant Sections” are certain Secondary Sections whose titles
are designated, as being those of Invariant Sections, in the notice that says
that the Document is released under this License. If a section does not fit
the above definition of Secondary then it is not allowed to be designated
as Invariant. The Document may contain zero Invariant Sections. If the
Document does not identify any Invariant Sections then there are none.

The “Cover Texts” are certain short passages of text that are listed,
as Front-Cover Texts or Back-Cover Texts, in the notice that says that the
Document is released under this License. A Front-Cover Text may be at
most 5 words, and a Back-Cover Text may be at most 25 words.

A “Transparent” copy of the Document means a machine-readable
copy, represented in a format whose specification is available to the ge-
neral public, that is suitable for revising the document straightforwardly
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with generic text editors or (for images composed of pixels) generic paint
programs or (for drawings) some widely available drawing editor, and that
is suitable for input to text formatters or for automatic translation to a va-
riety of formats suitable for input to text formatters. A copy made in an
otherwise Transparent file format whose markup, or absence of markup,
has been arranged to thwart or discourage subsequent modification by re-
aders is not Transparent. An image format is not Transparent if used for
any substantial amount of text. A copy that is not “Transparent” is called
“Opaque”.

Examples of suitable formats for Transparent copies include plain ASCII
without markup, Texinfo input format, LaTeX input format, SGML or XML
using a publicly available DTD, and standard-conforming simple HTML,
PostScript or PDF designed for human modification. Examples of transpa-
rent image formats include PNG, XCF and JPG. Opaque formats include
proprietary formats that can be read and edited only by proprietary word
processors, SGML or XML for which the DTD and/or processing tools are
not generally available, and the machine-generated HTML, PostScript or
PDF produced by some word processors for output purposes only.

The “Title Page” means, for a printed book, the title page itself, plus
such following pages as are needed to hold, legibly, the material this Li-
cense requires to appear in the title page. For works in formats which do
not have any title page as such, “Title Page” means the text near the most
prominent appearance of the work’s title, preceding the beginning of the
body of the text.

The “publisher” means any person or entity that distributes copies of
the Document to the public.

A section “Entitled XYZ” means a named subunit of the Document
whose title either is precisely XYZ or contains XYZ in parentheses following
text that translates XYZ in another language. (Here XYZ stands for a speci-
fic section name mentioned below, such as “Acknowledgements”, “Dedications”,
“Endorsements”, or “History”.) To “Preserve the Title” of such a section
when you modify the Document means that it remains a section “Entitled
XYZ” according to this definition.

The Document may include Warranty Disclaimers next to the notice
which states that this License applies to the Document. These Warranty
Disclaimers are considered to be included by reference in this License, but
only as regards disclaiming warranties: any other implication that these
Warranty Disclaimers may have is void and has no effect on the meaning
of this License.

2. VERBATIM COPYING
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You may copy and distribute the Document in any medium, either com-
mercially or noncommercially, provided that this License, the copyright no-
tices, and the license notice saying this License applies to the Document are
reproduced in all copies, and that you add no other conditions whatsoever
to those of this License. You may not use technical measures to obstruct
or control the reading or further copying of the copies you make or dis-
tribute. However, you may accept compensation in exchange for copies. If
you distribute a large enough number of copies you must also follow the
conditions in section 3.

You may also lend copies, under the same conditions stated above, and
you may publicly display copies.

3. COPYING IN QUANTITY

If you publish printed copies (or copies in media that commonly ha-
ve printed covers) of the Document, numbering more than 100, and the
Document’s license notice requires Cover Texts, you must enclose the co-
pies in covers that carry, clearly and legibly, all these Cover Texts: Front-
Cover Texts on the front cover, and Back-Cover Texts on the back cover.
Both covers must also clearly and legibly identify you as the publisher of
these copies. The front cover must present the full title with all words of
the title equally prominent and visible. You may add other material on the
covers in addition. Copying with changes limited to the covers, as long as
they preserve the title of the Document and satisfy these conditions, can be
treated as verbatim copying in other respects.

If the required texts for either cover are too voluminous to fit legibly,
you should put the first ones listed (as many as fit reasonably) on the actual
cover, and continue the rest onto adjacent pages.

If you publish or distribute Opaque copies of the Document numbering
more than 100, you must either include a machine-readable Transparent
copy along with each Opaque copy, or state in or with each Opaque copy
a computer-network location from which the general network-using public
has access to download using public-standard network protocols a comple-
te Transparent copy of the Document, free of added material. If you use
the latter option, you must take reasonably prudent steps, when you begin
distribution of Opaque copies in quantity, to ensure that this Transparent
copy will remain thus accessible at the stated location until at least one
year after the last time you distribute an Opaque copy (directly or through
your agents or retailers) of that edition to the public.

It is requested, but not required, that you contact the authors of the
Document well before redistributing any large number of copies, to give
them a chance to provide you with an updated version of the Document.
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4. MODIFICATIONS

You may copy and distribute a Modified Version of the Document un-

der the conditions of sections 2 and 3 above, provided that you release the

Modified Version under precisely this License, with the Modified Version

filling the role of the Document, thus licensing distribution and modifica-

tion of the Modified Version to whoever possesses a copy of it. In addition,

you must do these things in the Modified Version:

A.

Use in the Title Page (and on the covers, if any) a title distinct from
that of the Document, and from those of previous versions (which
should, if there were any, be listed in the History section of the
Document). You may use the same title as a previous version if the
original publisher of that version gives permission.

. List on the Title Page, as authors, one or more persons or entiti-

es responsible for authorship of the modifications in the Modified
Version, together with at least five of the principal authors of the
Document (all of its principal authors, if it has fewer than five),
unless they release you from this requirement.

. State on the Title page the name of the publisher of the Modified

Version, as the publisher.

. Preserve all the copyright notices of the Document.

E. Add an appropriate copyright notice for your modifications adjacent

to the other copyright notices.

. Include, immediately after the copyright notices, a license notice

giving the public permission to use the Modified Version under the
terms of this License, in the form shown in the Addendum below.

. Preserve in that license notice the full lists of Invariant Sections and

required Cover Texts given in the Document’s license notice.

. Include an unaltered copy of this License.

. Preserve the section Entitled “History”, Preserve its Title, and add to

it an item stating at least the title, year, new authors, and publisher
of the Modified Version as given on the Title Page. If there is no sec-
tion Entitled “History” in the Document, create one stating the title,
year, authors, and publisher of the Document as given on its Title
Page, then add an item describing the Modified Version as stated in
the previous sentence.

. Preserve the network location, if any, given in the Document for

public access to a Transparent copy of the Document, and likewise
the network locations given in the Document for previous versions
it was based on. These may be placed in the “History” section. You
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may omit a network location for a work that was published at least
four years before the Document itself, or if the original publisher of
the version it refers to gives permission.

K. For any section Entitled “Acknowledgements” or “Dedications”, Pre-
serve the Title of the section, and preserve in the section all the
substance and tone of each of the contributor acknowledgements
and/or dedications given therein.

L. Preserve all the Invariant Sections of the Document, unaltered in
their text and in their titles. Section numbers or the equivalent are
not considered part of the section titles.

M. Delete any section Entitled “Endorsements”. Such a section may not
be included in the Modified Version.

N. Do not retitle any existing section to be Entitled “Endorsements” or
to conflict in title with any Invariant Section.

O. Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sections or appendi-
ces that qualify as Secondary Sections and contain no material copied from
the Document, you may at your option designate some or all of these sec-
tions as invariant. To do this, add their titles to the list of Invariant Sections
in the Modified Version’s license notice. These titles must be distinct from
any other section titles.

You may add a section Entitled “Endorsements”, provided it contains
nothing but endorsements of your Modified Version by various parties—for
example, statements of peer review or that the text has been approved by
an organization as the authoritative definition of a standard.

You may add a passage of up to five words as a Front-Cover Text, and
a passage of up to 25 words as a Back-Cover Text, to the end of the list of
Cover Texts in the Modified Version. Only one passage of Front-Cover Text
and one of Back-Cover Text may be added by (or through arrangements
made by) any one entity. If the Document already includes a cover text for
the same cover, previously added by you or by arrangement made by the
same entity you are acting on behalf of, you may not add another; but you
may replace the old one, on explicit permission from the previous publisher
that added the old one.

The author(s) and publisher(s) of the Document do not by this License
give permission to use their names for publicity for or to assert or imply
endorsement of any Modified Version.

5. COMBINING DOCUMENTS
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You may combine the Document with other documents released un-
der this License, under the terms defined in section 4 above for modified
versions, provided that you include in the combination all of the Invariant
Sections of all of the original documents, unmodified, and list them all as
Invariant Sections of your combined work in its license notice, and that
you preserve all their Warranty Disclaimers.

The combined work need only contain one copy of this License, and
multiple identical Invariant Sections may be replaced with a single copy.
If there are multiple Invariant Sections with the same name but different
contents, make the title of each such section unique by adding at the end
of it, in parentheses, the name of the original author or publisher of that
section if known, or else a unique number. Make the same adjustment to
the section titles in the list of Invariant Sections in the license notice of the
combined work.

In the combination, you must combine any sections Entitled “History”
in the various original documents, forming one section Entitled “History”;
likewise combine any sections Entitled “Acknowledgements”, and any sec-
tions Entitled “Dedications”. You must delete all sections Entitled “Endor-
sements”.

6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document and other docu-
ments released under this License, and replace the individual copies of this
License in the various documents with a single copy that is included in the
collection, provided that you follow the rules of this License for verbatim
copying of each of the documents in all other respects.

You may extract a single document from such a collection, and distri-
bute it individually under this License, provided you insert a copy of this
License into the extracted document, and follow this License in all other
respects regarding verbatim copying of that document.

7. AGGREGATION WITH
INDEPENDENT WORKS

A compilation of the Document or its derivatives with other separate
and independent documents or works, in or on a volume of a storage or dis-
tribution medium, is called an “aggregate” if the copyright resulting from
the compilation is not used to limit the legal rights of the compilation’s
users beyond what the individual works permit. When the Document is in-
cluded in an aggregate, this License does not apply to the other works in
the aggregate which are not themselves derivative works of the Document.
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If the Cover Text requirement of section 3 is applicable to these copies
of the Document, then if the Document is less than one half of the enti-
re aggregate, the Document’s Cover Texts may be placed on covers that
bracket the Document within the aggregate, or the electronic equivalent of
covers if the Document is in electronic form. Otherwise they must appear
on printed covers that bracket the whole aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you may distribu-
te translations of the Document under the terms of section 4. Replacing
Invariant Sections with translations requires special permission from their
copyright holders, but you may include translations of some or all Invari-
ant Sections in addition to the original versions of these Invariant Sections.
You may include a translation of this License, and all the license notices in
the Document, and any Warranty Disclaimers, provided that you also inclu-
de the original English version of this License and the original versions of
those notices and disclaimers. In case of a disagreement between the trans-
lation and the original version of this License or a notice or disclaimer, the
original version will prevail.

If a section in the Document is Entitled ‘“Acknowledgements”, “Dedica-
tions”, or “History”, the requirement (section 4) to Preserve its Title (sec-
tion 1) will typically require changing the actual title.

9. TERMINATION

You may not copy, modify, sublicense, or distribute the Document ex-
cept as expressly provided under this License. Any attempt otherwise to
copy, modify, sublicense, or distribute it is void, and will automatically ter-
minate your rights under this License.

However, if you cease all violation of this License, then your license
from a particular copyright holder is reinstated (a) provisionally, unless and
until the copyright holder explicitly and finally terminates your license, and
(b) permanently, if the copyright holder fails to notify you of the violation
by some reasonable means prior to 60 days after the cessation.

Moreover, your license from a particular copyright holder is reinstated
permanently if the copyright holder notifies you of the violation by some
reasonable means, this is the first time you have received notice of violation
of this License (for any work) from that copyright holder, and you cure the
violation prior to 30 days after your receipt of the notice.

Termination of your rights under this section does not terminate the
licenses of parties who have received copies or rights from you under this
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License. If your rights have been terminated and not permanently reinsta-
ted, receipt of a copy of some or all of the same material does not give you
any rights to use it.

10. FUTURE REVISIONS OF THIS
LICENSE

The Free Software Foundation may publish new, revised versions of
the GNU Free Documentation License from time to time. Such new versions
will be similar in spirit to the present version, but may differ in detail to
address new problems or concerns. See http://www.gnu.org/copyleft/.

Each version of the License is given a distinguishing version number. If
the Document specifies that a particular numbered version of this License
“or any later version” applies to it, you have the option of following the
terms and conditions either of that specified version or of any later version
that has been published (not as a draft) by the Free Software Foundation.
If the Document does not specify a version number of this License, you
may choose any version ever published (not as a draft) by the Free Soft-
ware Foundation. If the Document specifies that a proxy can decide which
future versions of this License can be used, that proxy’s public statement of
acceptance of a version permanently authorizes you to choose that version
for the Document.

11. RELICENSING

“Massive Multiauthor Collaboration Site” (or “MMC Site”) means any
World Wide Web server that publishes copyrightable works and also provi-
des prominent facilities for anybody to edit those works. A public wiki that
anybody can edit is an example of such a server. A “Massive Multiauthor
Collaboration” (or “MMC”) contained in the site means any set of copy-
rightable works thus published on the MMC site.

“CC-BY-SA” means the Creative Commons Attribution-Share Alike 3.0
license published by Creative Commons Corporation, a not-for-profit cor-
poration with a principal place of business in San Francisco, California,
as well as future copyleft versions of that license published by that same
organization.

“Incorporate” means to publish or republish a Document, in whole or
in part, as part of another Document.

An MMC is “eligible for relicensing” if it is licensed under this License,
and if all works that were first published under this License somewhere
other than this MMC, and subsequently incorporated in whole or in part
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into the MMC, (1) had no cover texts or invariant sections, and (2) were
thus incorporated prior to November 1, 2008.

The operator of an MMC Site may republish an MMC contained in the
site under CC-BY-SA on the same site at any time before August 1, 2009,
provided the MMC is eligible for relicensing.

ADDENDUM: How to use this License
for your documents

To use this License in a document you have written, include a copy of
the License in the document and put the following copyright and license
notices just after the title page:

Copyright © YEAR YOUR NAME. Permission is granted to
copy, distribute and/or modify this document under the terms
of the GNU Free Documentation License, Version 1.3 or any
later version published by the Free Software Foundation;
with no Invariant Sections, no Front-Cover Texts, and no
Back-Cover Texts. A copy of the license is included in the
section entitled “GNU Free Documentation License”.

If you have Invariant Sections, Front-Cover Texts and Back-Cover Texts,
replace the “with ... Texts.” line with this:

with the Invariant Sections being LIST THEIR TITLES, with
the Front-Cover Texts being LIST, and with the Back-Cover
Texts being LIST.

If you have Invariant Sections without Cover Texts, or some other com-
bination of the three, merge those two alternatives to suit the situation.

If your document contains nontrivial examples of program code, we
recommend releasing these examples in parallel under your choice of free
software license, such as the GNU General Public License, to permit their
use in free software.
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