Kapitel 2

UNIX och GNU/Linux

2.1 Historik

Linux &r inte s& nytt. Det bygger vidare pa traditionen frén
UNIX, men inte pa dess kéllkod. Forsta versionen av UNIX
kom 1969. Det utvecklades av Ken Thompson och Dennis
Ritchie pé Bell Labs. 1972 skrevs UNIX om i det av Ritchie
skapade spriket C. P4 70-talet och bérjan av 80-talet fick
universitet anvdnda UNIX gratis, inklusive killkod. Men sen
forsokte AT&T, som &dger Bell Labs, att ta betalt for UNIX.
P4 universitetet i Berkeley utvecklades, som motreak-
tion mot kommersialiseringen, en friare version kallad BSD,
Berkeley Software Distribution. P4 MIT jobbade da Richard
Stallman, han tyckte att inte heller BSD var tillrackligt fritt.



BSD-licensen séger att kéllkoden dven far anvdndas kom-
mersiellt.

Stallman gillade inte att nigot fritt kunde 6vergé till
ofritt, s& 1984 startade han GNU-projektet. GNU betyder
GNU’s not UNIX (det 4r en sd kallad rekursiv forkortning,
som hénvisar till sig sjdlv) och dess licens heter GPL (The
GNU General Public License). GPL ger anviandarna frihet att
anvianda, studera, distribuera och forbéattra koden till alla
program. Daremot fir man inte hindra andra att f4 samma
friheter. Kod sldppt under GPL maste fortsétta vara GPL.

GNU-projektet gjorde egna versioner av de flesta av till-
behoren i UNIX, men de lyckades inte skriva en bra kirna.
1991 skrev Linus Torvalds forsta versionen av Linuxkérnan,
som passade bra att anvdnda i GNU-systemet. Ska man vara
petig bor man dérfor kalla systemet for GNU/Linux (som i
denna boks titel), for med Linux menar man bara kdrnan
som ligger ndrmast hirdvaran. Men &ven jag slarvar ofta
med det, och mycket i moderna distributioner kommer inte
frdn GNU, utan &r sldppt under andra mer eller mindra fria
licenser. Och jag kan inte rakna upp alla.

UNIX var redan fran borjan ett fleranvindarsystem. Ménga
kommandon som finns i nutida GNU/Linux fanns med re-
dan pa 70-talet. Filosofin bakom UNIX &r bland annat att
varje program ska gora en sak, men det ska gora det bra.
Man kan koppla ihop program s att utdata fran ett blir in-
data till ett annat.

2.2 Skal

Vad ér ett skal? Det heter ”shell” pd engelska och 4r den
process som tar emot dina kommandon. Exempel ar Bash,
Z Shell (zsh) och tcsh. Det ar skalet som du anvander mest,
bade i terminalfonster och vid SSH-inloggning. Det har ett
mindre antal inbyggda kommandon, och kan starta alla and-
ra program. Man kan &ven skriva program som exekveras av
skalet, mer om det i kommande kapitel. De olika skalen har
lite olika syntax, jag kommer mest beskriva /bin/bash i den
hér boken.



L

1STDOUT

0 STDIN process

2 STDERR

b

Figur 2.1: STDIN och STDOUT

2.3 Omdirigering och ror

Varje process har alltid (minst) tre "filer” 6ppna. Se figur
2.1. Processen laser fran STDIN (standard in), som kan vara
ett tangentbord, en fil eller ett annat program. Bdde STDOUT
och STDERR ér for utdata, men med skillnaden att standard
out ar for normal utdata och standard error ar for felmed-
delanden. Siffrorna i bilden ovan &r fildeskriptorer och é&r
alltid desamma. For att dirigera om STDOUT fran terminal
till en fil anvinder man tecknet > (det gar dven med 1>).
Vill man daremot endast ha felmeddelanden (STDERR) i fi-
len anvinder man 2>. Vill man bara lagga till i slutet av
filen och inte skriva 6ver hela anviander man >> och 2 >>.
Till exempel:

cd /etc; grep kalle * > /tmp/kalle.txt 2> /tmp/fel.

Det kommandot kommer att spara alla rader som innehaller
ordet kalle i filen kalle.txt, och i filen fel hamnar en lista
med alla filer som en vanlig anviandare inte far l4sa (t.ex.
/etc/shadow).

Med en pipeline (tecknet |, rorledning pa svenska, el-
ler kort och gott pipe) kopplar man ihop STDOUT frén en
process med STDIN pa en annan. T.ex. ps aux|grep httpd
for att visa alla webbserverprocesser. (Jag bygger vidare pa
det exemplet i 12.8). Man kan ha flera pipes efter varand-
ra, mer om det kommer i kapitel 11 om skript. I UNIX (och
Linux) kor processerna pé varje sida om | helt parallellt,
dérfor fungerar saker som:

tail -f /var/log/httpd/access_log|grep bild. jpg



2.4 Alternativ

Linux ar inte det enda fria systemet. Vill man kéra BSD (som
jag ndmnde i borjan av detta kapitel) finns det tre stora att
vilja pa: FreeBSD, NetBSD och OpenBSD.

Lite forenklat dr FreeBSD inriktat pd storskalig server-
drift, OpenBSD pa sikerhet och nischen fér NetBSD é&r att
det ska ga att kora pd sd manga olika sorters datorer som
mojligt. Huruvida det &r rétt att tvinga pa andra frihet, som
GPL, eller inte bry sig om att andra anvdnder koden till
proprietdra (kommersiella) system, som BSD tillater, ar for
manga en viktig frdga. Men det finns bra saker med bada
licenserna. Bada har fritt tillginglig kéllkod, och &r ofta gra-
tis.

Vill man vara dnnu mer lik klassisk UNIX kan man an-
vanda Open Solaris. Det har ett avancerat filsystem som he-
ter ZFS. Tyvéarr ar inte pakethanteringssystemet lika bra i
Solaris (4n). Och vissa andra saker kianns lite gammalt. So-
laris utvecklades av Sun Microsystems, som januari 2010
koptes upp av Oracle.

Andra system som ar mer lika ursprunglig UNIX, och
med sluten killkod ar: AIX fran IBM, HP-UX frdn Hewlett
Packard, Tru64 (ursprungligen fran Digital Equipment Cor-
poration, men de dgs nu av HP). Aven Mac OS X ir baserat
pa UNIX (via Mach, FreeBSD, NetBSD och NeXTStep).

For smarta telefoner och surfplattor anvdnds Android
och MeeGo/Maemo, bada har en Linuxkirna i botten och
har mestadels 6ppen kéllkod. Men dem skriver jag inte mer
om hir eftersom boken framst handlar om serverdrift.

2.5 Linuxdistributioner

GNU/Linux finns i manga varianter, kallade distributioner.
De kan delas in efter vilket paketsystem som anvands: deb,
rpm eller annat. Stor bland de RPM-baserade ar Red Hat En-
terprise Linux (RHEL), som kostar pengar att kopa, men dar
kallkoden é&r fri. CentOS anvander Red Hats kod och byter
loggan till sin egen — helt tillatet enligt GPL. Man far ddrmed
samma produkt som RHEL gratis via CentOS. Men CentOS
har inte lika bra support som Red Hat. Fedora kan ses som
Red Hats utvecklingsplattform. Manga, men langtifrén alla,
av utvecklarna av Fedora jobbar for Red Hat. RHEL kommer



som ny version vartannat eller var tredje ar, Fedora ddremot
slapps tvé génger per ar, och med massor av uppdateringar
diremellan. Aven Mandriva och SUSE anvinder RPM.

En popular distributionen som 4r baserad p& Debians pa-
ketsystem (dér filerna slutar pa .deb) dr Ubuntu. Ubuntu
kommer med en ny version tva ganger per ar (april och ok-
tober). Debian kommer mer sillan, men de lanar kod fran
varandra. Mest dr det Ubuntu som lénar frdn Debian. En an-
nan populédr Debian-variant dr Linux Mint. Mint &r lite mer
konservativ nir det géller grafiskt grianssnitt, ménga tycker
att Ubuntu och Fedora har &ndrat for mycket med Unity och
GNOME 3.

Det finns dven andra system som antingen kompilerar
allt fran kéllkod (Gentoo m.fl) eller har annat paketsystem
(Slackware m.fl), men de anvéands inte lika mycket numera.
Se tabell 2.1 for nagra exempel.

For mer info se <http://distrowatch.com/>.

Tabell 2.1: Linuxdistributioner

| RPM | deb | annat |
RHEL Debian Gentoo

CentOS | Ubuntu | Slackware
Fedora | Kubuntu Arch
SUSE Mint rPath

Likheterna mellan distributioner &r storre an skillnader-
na. Ar de ungefir lika gamla 4r det ofta liknande versioner
av de medfoljande paketen. Dock kan det vara bra att ve-
ta hur man anvinder bade rpm/yum och dpkg/apt-get, sd
jag beréttar lite om dem. Lar dig gdrna mer om den variant
som du inte brukar anvidnda, man vet inte nir man behover
kunna rpm om man &r van vid apt, eller tvartom.

2.6 RPM och Yum

RPM betydde forst Red Hat Package Manager, men numera
utlases det RPM Package Manager.

Ar filen man vill installera sparad i den katalog dir man
star skriver man:



rpm -ivh httpd-2.2.15-1.fcl13.x86_64.rpm
Det gér dven att l4gga in frdn en URL:

rpm —-ivh http://ftp.df.1lth.se/pub/centos/5/0s/1386/
Cent0S/bc-1.06-21.1386.rpm

(hela raden ska skrivas, den ar bara radbruten hér i boken).
I argumenten till rpm betyder i install, v verbose och h hash
(skriver ut # sd man ser att paketen installeras).

Det hénder dock att vissa paket kraver andra paket. Nér
enbart rpm fanns sé var det jobbigt att beh6va ladda ner alla
paket, och veta vilka som behovdes. Dérfor skapades yum,
som alltsd dr en pabyggnad till rpm. Till yum finns en forut-
bestdmd lista med adresser att ladda ner fran, repositories
eller kort och gott repos. Pa svenska kan det heta paketlager.

For att installera webbservern Apache skriver du
yum install httpd. Bara sd, utan att ange version eller an-
nat i filnamnet. Man fir automagiskt den senaste, och beho-
ver man andra paket for att det man installerar ska fungera
(beroenden/dependencies) s& skoter yum dven det.

Bade yum och rpm anvinder samma databas, sa det blir
inga problem med att installera olika paket med rpm re-
spektive yum. Trots att yum finns sé finns det saker som &r
béttre att gora med rpm. Till exempel ger rpm -ga|sort en
alfabetisk lista 6ver alla paket, rom -qi bash ger detaljerad
info om paketet bash, rpm -gf /etc/sudoers beréttar vil-
ket paket den filen tillhér, rpm -e httpd avinstallerar httpd
(Apache) och med rpm -V bash kan man se om nigon av
skalets filer har dndrats sen installationen.

Aven yum kan anvindas till annat &n att installera, med
yum update uppdaterar man alla installerade paket om det
finns nyare i den repo man anvander. For att avinstallera
kan man anvdnda yum remove httpd. Vill man installera
hela grupper av program (t.ex. GNOME) kan man forst kora
yum grouplist och darefter:
yum groupinstall ’Textbaserat Internet’

(Ja, den forstér svenska, men glom inte citattecken om det
finns mellanslag.)
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2.7 dpkg och apt-get

I Debian och Ubuntu anvénds paket med dndelsen .deb. Det
dldre kommandot for att installera dr dpkg och det nya-
re med kéllor pé nétet heter apt-get (Advanced Packaging
Tool). APT kom fore Red Hats motsvarighet yum. Vill man
installera Apache skriver man apt-get install apache2 vil-
ket gor att eventuella beroenden hdmtas automatiskt. Vill
man se vilka paket som &r installerade kan man kdra dpkg
-1. Vill man soka efter nyckelord, till exempel alla paket
som har med PHP att gora, kan man anvidnda apt-cache
search php. Den soker dven i beskrivningarna for paketen.
Vill du enbart soka i paketnamnen anviander du apt-cache
-n search php. I APT heter paketen oftare ndgot med hu-
vudversionsnummer, som apache2 och php5 (men inte for
alla paket, och det finns négra sddana &ven for rpm).

APT letar i repos som finns listade i
/etc/apt/sources.list. Vill du uppgradera alla installera-
de paket kor du forst apt-get update. Den uppdaterar da-
tabasen med nya versionsnummer. Darefter kor du apt-get
upgrade. En skillnad mot RPM ér att med APT kan man of-
ta fa frigor om konfigurering vid installation och uppgrade-
ring. I RPM sparas nya filer istéllet med &ndelserna .rpmnew
och .rpmsave (om de ersitter den gamla).

Huruvida man féredrar APT eller RPM ér till stor del en
vanesak, men det kan vara bra att kdnna till grunderna i
bada.

2.8 Struktur

Efter denna utvikning om distributioner och paketformat
atervander jag till filosofin bakom fri och 6ppen mjukvara.
Lite repetition: Linux ar kdrnan, den ligger nidrmast hérd-
varan och skoter tilldelning av resurser som CPU, minne
och lagring. Program kan via systemanrop be kdrnan om
saker som enbart den kan gora. Men det finns &ven mel-
lanlager for att forenkla for de som skriver program. Ett
viktigt sddant mellanlager 4r glibc. Aven “"Gammal-UNIX”
har ett libc, och g:et star forstds for GNU. C:et 4r samma
som i programmeringsspraket C. Rutinerna gar att anropa
frén andra sprék, men av tradition har C stark koppling till
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UNIX/Linux, det var for att skapa version 4 av UNIX som
spraket C utvecklades (1973 av Dennis Ritchie).

I GNU/Linux &r hela kidrnan och ménga systemprogram
skrivna i C. Glibc och andra bibliotek laddas dynamiskt av
respektive program. Systemanrop ar beskrivna i sektion 2 av
manualen och biblioteksanrop i sektion 3. Ar man program-
merare kan man till exempel se man open (systemanrop)
och man fopen (glibc) for att jamfora vilken niva de olika
sakerna sker pd. Manga biblioteksanrop anvéinder i sin tur
en mingd systemanrop. Man brukar jimféra med lagren pa
en 16k, se bild 2.2. Innerst ligger hdrdvaran, runt den kérnan
med sina systemanrop (syscalls), utanfor den glibc, utanfor
den andra bibliotek och ytterst de olika programmen.

erne
glibc
program

Figur 2.2: Loklagermodellen

Om man réaknar in bibliotek for grafik och annat kan det bli
manga ytterligare lager, men denna bok dr mest om server-
drift. Till skrivbordssystemen &r GNOME skrivet i C och KDE
i C++, (men jag vill inte rita alla tinkbara 16klager for de
systemen ...)

Loklagerbilden ar en bra metafor att minnas, den under-
lattar for att forstd vad som hénder var. En process &r for-
enklat uttryckt ett kérande program, och ”user space” kallas
det 1age som vanliga processer kors i. Dér kan, eller behover,
de inte gora allt som kédrnan (kernel space) kan gora. Detta
styrs av flaggor i processorn, och skyddar mot misstag. Pro-
cesser i userspace har ingen egen tillgang till hardvaran. Allt
sddant maste ske via systemanrop till kdrnan. Till exempel
kan inte en process skriva 0ver minne som anvands av en
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annan process (utom i vissa fall dar de delar minne for att
kommunicera).

2.9 Processer, fork och exec

Vad ar en process? Den frdgan kan besvaras pa flera sitt.
Ett program som kors &r ett enkelt svar, pi samma vis som
bakande av en tarta 4r en process som leder fram till ett re-
sultat. Men ett program kan ha flera processer i gng paral-
lellt, se t.ex. om Apache i kapitel 9 hur webbservern har en
huvudprocess och flera barnprocesser. En process kan ocksé
ha flera trddar inom sig.

Som kirnan ser processer bestir de bland annat av: ut-
rymme i minnet, ett antal 6ppna filer, en dgare, en starttid
och inte minst ett ProcessID (PID). Varje PID tilldelas ofta
i nummerféljd, och &r alltid unika. Tva olika processer kan
aldrig ha samma PID samtidigt. PID=1 heter init, och ar
den forsta riktiga process som startas (Det fungerar lite an-
norlunda med systemd eller Upstart, jag beskriver har den
mer traditionella System V init). Processen init dr foralder
eller farféralder till alla andra processer. Varje gang en pro-
cess startar (utom init) maste en befintlig process anvinda
systemanropet fork() for att skapa en kopia av sig sjalv. Den-
na far ett annat PID, och PPID (Parent Process ID) sétts till
fordlderns PID. Med kommandona pstree och ps auxf kan
du se vilka som &r barn till vilka processer. En férdel med
fork() &r att det gar snabbt att skapa en process med sam-
ma uppgift som fordldern, men ofta ska barnet géra ndgot
annat. For att byta uppgift anvénds flera olika systemanrop
av typen exec(), dessa byter ut programkodutrymmet i min-
net och gor andra saker sd att till exempel bash kan f4 en bc
till barn, eller att en sshd kan ”forka” en bash. Jag beskri-
ver inte detta mer detaljerat, men att kéinna till processer pa
den hér nivan underlattar felskande och forstéelse.

Kérnans tabell 6ver processer innehéller d&ven uppgifter
om hur léange en process har anvant CPU. Och vilket tillstand
processen befinner sig i just nu. Det kan man se under STAT
i ps aux eller kolumnen S i top. De allra flest processer so-
ver for det mesta, state=S. Nagra 4r R=Running. Nan kan
vara D=Dead eller Z=Zombie. En Zombie ar en barnpro-
cess dar foraldern har avslutats for tidigt. Zombier adopte-
ras av init och tar inte ldngre resurser, men att ha sddana
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tyder pa problem i systemet. En av kdrnans viktigaste upp-
gifter ar att skifta réitt processer till Running. Behéver ndgon
process vinta pa indata sa ska en annan fi chans att anvén-
da den lediga tiden. Processer har en dynamiskt tilldelad
prioritet (beroende pé nir de koérde senast, hur mycket an-
nat som vill kéra osv). Administratoren kan dven ange ett
Nice-virde som anvéinds som utgdngspunkt fér den av kér-
nan anvinda prioriteten. Nice kan variera mellan -19 och
+19. Standardvirdet dr O och positiva tal betyder snillare
dn negativa. Nice=10 kan vara lagom f6r en kompilering i
bakgrunden som inte ska stora processer med 0, men &n-
dé fa mer CPU-tid 4n processer med Nice=19. Enbart root
kan sénka ett Nice-virde, men alla anvandare kan héja for
sina egna processer. Antingen genom att skriva nice fram-
for kommandot nir det startas, eller anvdnda renice eller
trycka r i top.

2.10 Lastips

* For UNIX och Linux historia rekommenderar jag: Sa-
lus, Peter (2008), The Daemon, the Ghu & the
Penguin. (Den finns dven pa nitet).

* Aven hans dldre bok ar ldsvird: Salus, Peter (1994),
A Quarter Century of UNIX. Addison-Wesley.

En dnnu aldre men fortfarande ldasvard bok &r: Kernig-
han & Pike (1984), The Unix Programming
Environment. Prentice Hall.

* Brian Kernighan har aven skrivit en ny (2011) bok
om héardvara, mjukvara och nétverk. Den heter D is
for Digital och har undertiteln "What a well-informed
person should know about computers and communi-
cations”. Den kanske &r for latt for dig, men mycket
lasvard som allménbildning.
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