Kapitel 7

Brandvaggar

7.1 Allmént om brandvigg

En brandviggs uppgift dr att uppratthélla din sékerhetspo-
licy. Detta genom att sldppa igenom viss trafik och spér-
ra annan, beroende pé saker som destinationsport, avsin-
daradress, tcp-flaggor (SYN, ACK, FIN osv). En brandvigg
bor séllan vara enda skyddet. Ifall du vill kéra servertjans-
ter som webbserver eller mailserver maste dessa givetvis ha
Oppna portar (t.ex. http:80, smtp:25) vilka brandvaggen ska
sldppa igenom, normalt sett for alla IP om det ska vara pub-
lika tjdnster. D& bor man se till att hélla serverprogrammen
uppdaterade med de senaste sikerhetsfixarna. A andra si-
dan, om man pa en Linux- eller UNIX-burk inte koér nagra
tjanster kan man klara sig bra utan brandvagg, lyssnar in-
te datorn pa nigon port kan den svarligen goras intrang pé
utifran.

Normalt har man dock nytta av brandvédgg; man kor
kanske tjdnster som bara ska vara lokalt atkomliga, eller
har flera datorer (kanske med osdkra operativsystem) som
ska dela pa en internetférbindelse. En brandvigg kan &ven
skydda mot rena misstag, som att root startar nadgon oséker
demon (medvetet eller omedvetet). Man maste tédnka pa att
sikerhet d4r en méngfasetterad och stindigt pagdende pro-
cess, inte bara ett program man installerar och sen glémmer
bort eller en liten 14da med blinkande lysdioder.
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7.2 Brandviggen som foljer med

Vill du kéra den brandvigg som &r standard i Red Hat sa kan
du konfigurera den med sudo system-config-firewall-tui
(eller system-config-firewall i X). Deras brandvagg rac-
ker bra for en server med till exempel enbart SSH och webb-
server, dven for enkel NAT. Men vill du ha mer avancerade
funktioner bor du léra dig att skriva egna regler.

7.3 Netfilter/iptables

I Linux heter kérnans del av brandvaggen egentligen Netfil-
ter, men oftast kallar man alltihop iptables, efter vad kom-
mandot for att ange reglerna heter.

Iptables har st6d bade for tillstdndslos- (stateless) och till-
standsfiltrering (stateful inspection). Varje kedja bestar av
ett antal regler. Standardtabellen filter har tre kedjor: IN-
PUT, OUTPUT och FORWARD. INPUT ér trafik in till pro-
cesser pé den lokala maskinen, OUTPUT ér kedjan for trafik
genererad lokalt. Kedjan FORWARD ér for paket som gar in
pa ett interface och ut pa ett annat, dvs nir datorn fungerar
som en router.

Med iptables -P INPUT DROP anger man att standard-
policyn for tabellen INPUT ska vara att tyst droppa paketen
(utan att skicka tcp-RST eller ndgot icmp-meddelande) Ett
exempel pa syntaxen for en regel ar:

iptables -A INPUT -p TCP -i eth(0 -s 192.168.44.20
——dport 22 -7j ACCEPT

vilket tilldter inkommande SSH frén ett specifikt IP-nummer
och endast pé ett visst nitverkskort (eth0).

En regel i iptables har oftast tvd delar: ndgot man kol-
lar och ndgot man gor om det matchar. Som regeln ovan
matchar man efter protokoll, interface, killadress och des-
tinationsport. Om alla dessa matchar hoppar man till mélet
(-j target) ACCEPT och inga flera regler kontrolleras. Skulle
paketet kommit frén ett annat IP skulle man gatt vidare till
nésta rad osv tills ndgon matchar (first-match-wins), och om
ingen regel stimmer in blir det standardpolicyn som géller
(DROP ifall man koér med deny-all).
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7.4 State/tillstand

Begreppet state versitter vi med tillstdnd. Det géller framst
TCP som i sig ar ett forbindelseorienterat protokoll (state-
ful, connection-oriented), men dven viss UDP kan av ipta-
bles tolkas som att ha tillstdnd (4ven om det egentligen &r
separata paket). Vid anslutning med TCP skickar klienten
forst ett paket med flaggan SYN, servern svarar med SYN
och ACK med nésta byte den forvantar sig, klienten svarar
med en ACK av detta paket. Ddrmed ar trevigshandskak-
ningen avklarad och férbindelsen upprattad, vilket ses som
“established” i netstat. Aven iptables anvinder ordet
ESTABLISHED for detta lage.

Tillstandet dar forbindelsen héller pd att uppréttas, SYN
mottagen men SYN, ACK ej sént, kallas av iptables for NEW.
Det ar det man ofta vill stoppa eller tilldta beroende pé port,
IP, interface eller liknande. Det finns dven ett tillstind RELA-
TED, det ar mer komplicerat och anvénds for att tillta pro-
tokoll som 6ppnar en ny forbindelse, t.ex. FTP i port mode.
Aven ett svar pa utgdende ping (ICMP echo request) tolkar
den som ett relaterat paket.

Man anvéander tillstdndsinspektion genom att anvinda
-m state, ofta har man en gemensam regel:
iptables -A FORWARD -m state
——state ESTABLISHED,RELATED -3j ACCEPT

och en rad for varje port/tjanst man vill tillita, t.ex. om
man har en webbserver innanfor brandvaggen:

iptables -A FORWARD -i ethO -o ethl -p tcp
——dport 80 -m state ——state NEW -j ACCEPT

(ifall det inte ar publik adress innanfor krdvs dven DNAT for
detta, mera nedan)

7.5 NAT

NAT betyder Network Address Translation. Det finns bade
SNAT och DNAT. Source-NAT (SNAT) ar den vanligaste. Ifall
en intern dator skickar paket ut mot Internet skriver brand-
viggen om kélladressen i IP-huvudet s& paketet ser ut att
komma fran brandviggens publika IP-nummer och en ledig
port pd denna. Mappningen mellan internt IP/port och ex-

57



ternt IP/port sparar kdrnan, sd niar det kommer ett svar frén
t.ex. en webbserver sa skickar iptables tillbaka till ratt in-
tern dator pa rétt port sa klientprogrammet inte mérker att
adressen har oversatts. Exempel pa detta &r:

iptables -A FORWARD -m state ——state NEW -i ! eth0
-j ACCEPT

Denna regel i FORWARD-kedjan tillater nya anslutningar in-
ifrdn men inte fran det yttre interfacet. Sen

iptables -t nat -A POSTROUTING -o eth0
-s 192.168.44.0/24 -j SNAT ——to SMYIP

dér man anvénder tabellen nat och kedjan POSTROUTING
pa det utgdende interfacet ethO for alla killadresser pd det
privata (RFC1918) nitet. MYIP &r en variabel for brand-
vaggens externa IP-nummer, den ldgger man till i borjan av
skriptet, t.ex:

MYIP=194.47.250.234

NAT kraver att man har raden med

——state ESTABLISHED,RELATED i FORWARD-kedjan, eftersom

Netfilter maste halla reda pé vilka tillstand de olika NAT:ade
forbindelserna ar i. Det krévs dven att ip-forwarding ar pasla-
gen i kidrnan, det gér man via:

echo 1 > /proc/sys/net/ipvd/ip_forward

DNAT, destination NAT, anvénds for att ge atkomst till in-
terna servrar utifrdn, t.ex. om man har angett raden med
——dport 80 ovan och vill ha DNAT till en webbserver pa
192.168.44.30 skriver man:

iptables -A PREROUTING -t nat -d SMYIP -p tcp
——dport 80 -j DNAT ——to 192.168.44.30:80

Detta gor att trafik in till port 80 pa brandvéggen skrivs om
sé den kan adresseras pa det interna LAN:et.
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7.6 DMZ

P4 foretag vill man ofta separera publika servrar frén resten
av natverket. D4 kan man sétta upp ett DMZ, en “demili-
tarized zone”, eller perimeternitverk. Detta kan man gora
genom att ha tva brandviggar. Sett utifran forst en brand-
vigg B1 med bade SNAT och DNAT, med ”port forwarding”
via DNAT till en eller flera servrar i DMZ. Dessa servrar har
B1 som default gateway. P4 detta LAN sitter &ven ena nit-
verkskortet pd brandvigg B2, som har sitt andra interface
pa det LAN dir anvindarnas arbetsstationer sitter. B2 kor
endast SNAT. Detta gor att om ndgon kan gora intrdng pa
en server och pa sa vis passera B1 kommer de inte vidare
genom B2. Servrar som bara anvinds internt kan placeras
mellan B1 och B2 (i DMZ) ifall dess tjanster behéver kom-
mas at fran de andra servrarna dér, eller innanfor B2 om de
bara beh6ver kommas &t frin arbetsstationerna.

g

Router to External Network

Figur 7.1: DMZ

7.7 Loggning

For att logga paket finns tvé alternativa targets, LOG och
ULOG. De anvénds som andra targets, men de avbryter in-
te kedjan utan bara fortsétter till raden nedanfor. Vill man
bara logga allt som passerar till kedjans policy avslutar man
med:
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iptables -A INPUT -j LOG

Vill man logga allt som stannar vid en viss regel skriver man
samma matchning med target LOG pa raden ovanfor. T.ex:
iptables -A INPUT -p tcp -s 207.46.197.32

——dport 22 -3 LOG

iptables -A INPUT -p tcp -s 207.46.197.32

——dport 22 -3j DROP

Om man bade vill logga och spirra SSH-anslutning fran den
IP-adressen. Allt med target LOG skickas vidare till vanliga
syslog, med facility kernel och priority warning. Detta bety-
der med andra ord att det skrivs till /var/log/messages eller
motsvarande fil. Det kan bli en hel del rader i loggarna.
Target ULOG skickar istdllet till en separat process, ulogd,
skild frén systemets vanliga loggning. Ofta struntar man
helt i loggning, det som stoppas kommer ju inte in 4nd4, och
logga allt som passerar skulle bli f6r mycket. Det kanske in-
te dr sé intressant att se hur ofta man portscannas. Men som
felsokning kan en rad med -3 1L0G vara mycket véardefull.

7.8 Diverse tips

Vill man matcha mer &4n en port finns det tva sétt:
iptables -A INPUT -p tcp ——dport 6000:6063 -j DROP

om de ér i foljd, eller:
iptables -A INPUT -p tcp -m multiport
——dport 80,443 -j ACCEPT

for portar som inte ar i foljd.

For att ta bort en regel anvdnder man -D istéllet for -A.
-A lagger alltid till i slutet av kedjan (append), det &r oftast
det man vill. Det finns -1 for att 14gga till forst och -R for
replace, men skriver man alla reglerna i ett skript blir det
mest lattlast med -2 hela tiden.

Man bor tinka pé att DNS oftast anvinder UDP, men by-
ter till TCP vid langa svar:
iptables -A INPUT -p UDP ——dport 53 -3j ACCEPT
iptables -A INPUT -p TCP ——dport 53 -j ACCEPT
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Ifall man vill anvinda hostname i sina regler miste man
tillata DNS-trafik innan detta, men att anvianda IP-nummer
eller nat med CIDR-notation rekommenderas, dd DNS kan
g4 att lura i vissa fall.

Aven om man kanske normalt sett tilliter allt annat ut
genom brandvéggen bor man stoppa SMB-fildelning:
iptables -A FORWARD -o $OD -p tcp -m multiport
——dport 139,445 -j REJECT
iptables -A FORWARD -o $0D -p udp -m multiport
——dport 137,138 -3 REJECT

(dar $OD ir utgdende interfacet) Anvinder man -j REJECT
skickas icmp-port-unreachable, istillet for att tyst sldnga pa-
ketet som -j DROP gor. Detta gor att klienten slipper vénta
pa att TCP ska tajma ut. Det brukar rekommenderas att an-
vanda DROP mot Internet och REJECT mot sitt LAN. Det tar
mycket langre tid att portscanna vid DROP.

Kérnan kan hjilpa till med en hel del annat &n Netfilter,
det finns flera parametrar till TCP/IP-stacken som man bor
sétta i sitt brandvéggsskript

Viss anti-ipspoofing: echo 1 > /proc/sys/net/ipv4/conf/all/rp_filt
Sla pa syn-cookies (skydd mot syn-flooding attacker): echo

1 >/proc/sys/net/ipvd/tcp_syncookies

Stédnga av ICMP echo-request till broadcast adresser (Smurf

amplifier): echo 1 >/proc/sys/net/ipv4/icmp_echo_ignore_broadcas
Stédnga av ICMP redirects

echo 0 >/proc/sys/net/ipv4/conf/all/accept_redirects

Stanga av source route: echo 0 >/proc/sys/net/ipv4/conf/all/accep
IP Bogus Error Response Protection: echo 0 > /proc/sys/net/ipv4/icmp_i

Vissa, men inte alla, av dessa har ritt virde som standard,
men det skadar inte att sla pa och av dem i skriptet.

Man bor tianka sig for om man é&r fjarrinloggad via SSH
och uppdaterar brandviggens regler. T.ex. bér man sitta
-P INPUT ACCEPT innan man gor en -F INPUT

-F ar flush, ta bort alla regler i en kedja. Det dr inte
lampligt om policyn d&r DROP. Jag har missat det nan ging
och fatt besoka datorn eller ringa kollega.

Man kan &ven anvidnda cron eller at for att automa-
tiskt aterstélla tidigare instdllningar vid fjarradministration
av iptables.
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7.9 Lastips
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